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O 应 邀 参加 国家 自然 基金 委 第 62 期 双 清 论坛 并 作 报 告 ( 2011 年 5 
月 ) ; 多 次 应 邀 参加 工信部 等 相关 部 委 召 开 的 关于 物 联网 发 展 的 
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本 书 第 1 版 于 2009 年 1 月 出 版 ,第 2 版 于 2010 年 9 月 出 版 。 第 3 版 


的 主要 内 容 包括 : 
关注 “十 二 五 ” 物 联 网 发 展 的 重点 











领域 ; 


阐述 物 联网 新 的 定义 ， 国 内 外 发 展 状 况 ， 物 联网 与 传 感 网 等 概念 





的 关系 ; 





剖析 一 些 国 家 物 联网 的 发 展 战略 ; 








探索 国家 物 联网 建设 ,人 研究 行业 物 联网 的 规划 与 运营 ， 评 f 





物 联网 的 发 展 等 ; 





统计 我 国政 府 近 年 来 在 物 联网 ( 含 RFID) 领域 资助 的 项 目 。 








本 书 共 分 5 个 部 分 : 认识 物 联网 、 国 家 物 联网 的 规划 与 运营 、 物 联网 


























国政 府 支 持 的 物 联网 和 RFID 方面 的 项 目 。 





的 相关 技术 、 物 联网 的 典型 应 用 、RFID 技术 和 应 用 。 附 录 统 计 了 近年 我 





本 书 从 技术 、 管 理 及 决策 等 方面 提供 了 翔实 的 资料 和 作者 的 一 些 观 
点 ， 对 关心 和 从 事物 联网 工作 的 政府 决策 人 员 、 企 业经 营 人 士 、 研 发 人 员 

















和 科技 爱好 者 具有 很 好 的 参考 价值 。 
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与 物 的 通信 和 感知 
制 。 自 2009 年 中 国 
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空 天 信和 融合 的 典型 
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HR, 道路、 房屋 、 电 缆 、 管 道 、 车 辆 等 各 类 物品 ， 


甚至 动物 ， 将 与 芯片 、 宽 带 等 连接 起 来 ， 这 个 巨大 的 网 络 不 仅 可 实现 人 





， 而 且 还 可 实现 物 与 物 之 间 的 感知 、 通 信和 相互 控 
政府 提出 发 展 物 联网 的 战略 后 ,“ 物 联网 ”一 时 成 为 





内 热点 ， 迅 速 得 到 了 政府 、 企 业 和 学 术 界 的 广泛 关注 。 由 于 物 联网 建 
涉及 未 来 网 络 和 信息 资源 的 掌控 与 利用 ， 并 且 建 设 物 联网 还 能 够 带动 
内 一 系列 相关 产业 的 自主 创新 能 力 和 国际 竞争 力 的 提高 ， 因 此 ， 加 快 
技术 研发 ， 促 进 物 联网 产业 的 快速 发 展 已 成 为 国家 战略 需求 。 

目前 ， 美 国 、 欧 盟 、 日 本 等 都 在 研究 物 联 网 ， 我 国政 府 在 高 度 重 视 





























， 和 希望 积极 参与 国际 物 联网 的 设计 、 规 划 和 标准 制 

















握 一 定 的 物 联 网 时 代 的 世界 话语 权 ， 占 领 下 一 代 信 息 技术 领域 的 





物 联网 有 望 在 很 多 民用 领域 取得 大 规模 的 应 用 ， 如 交通 、 金 融 、 物 
流 、 医 疗 、 农 业 、 制 造 业 等 。 同 时 ， 物 联网 在 国防 、 航 空 航天 等 领域 也 
有 广泛 的 应 用 ， 例 如 在 航空 领域 ， 物 联网 有 望 在 空中 交通 管理 、 空 天 地 
网 络 通信 与 应 用 、 低 空空 域 安全 管理 与 救援 、 机 场 安 全 管理 、 飞 机 设计 
制造 和 维修 、 航 空 物流 等 方面 得 到 大 规模 应 用 ,这 是 工 信 和 融合 ， 尤 其 是 
p 
基于 物 联 网 的 广阔 应 用 前 景 ， 其 被 冠 以 第 三 次 信息 产业 浪潮 ， 有 望 
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成 为 下 一 个 重要 的 信息 产业 引擎 。 结 合 中 国 发 展 物 联网 的 特色 和 需求 ， 
以 及 技术 和 产业 发 展 动态 ， 本 书 以 共性 技术 和 典型 应 用 为 出 发 点 ， 详 尽 


描述 了 物 联网 概念 





事业 单位 提供 参考 




















、 发 展现 状 、 技 术 和 应 用 ， 尤 其 是 作者 通过 多 年 研究 
总 结 出 的 发 展 物 联网 的 一 些 独到 见解 ， 可 为 从 事 本 领域 的 研发 人 员 和 企 
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Simula Research Laboratory, Norway 





在 本 书 第 1、2 版 推出 后 ， 我 从 读者 和 工业 界 获得 了 很 多 有 益 的 反 
馈 ， 此 间 我 同 很 多 决策 者 、 研 究 者 和 执行 者 进行 了 大 量 的 交流 。 基 于 前 
两 版 成 功 经 验 的 基础 ， 结 合 发 展现 状 以 及 我 对 物 联 网 新 的 研究 成 果 和 体 
会 ， 形 成 第 3 版 。 

本 书 第 一 部 分 内 容 针 对 物 联 网 的 定义 、 内 涵 作 了 由 浅 入 深 的 论述 ， 
共 分 三 章 ,， 分 别 从 基本 认识 、 深 入 了 解 (包括 对 容易 产生 混淆 的 问题 
做 了 详尽 的 解答 ) 以 及 对 物 联网 新 的 认识 进行 讨论 。 

第 二 部 分 是 关于 物 联网 的 规划 与 运营 ， 共 分 两 章 。 第 4 章 对 各 种 关 
于 物 联网 决策 和 运营 方面 的 敏感 问题 进行 了 讨论 ; 第 5 章 讨 论 了 规划 与 
运营 的 问题 ， 既 涉及 企业 及 应 用 层面 ， 也 涉及 行业 和 国家 ,其 至 国际 层 
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章 介绍 了 早期 典型 
处 理 等 方面 介绍 了 





第 三 部 分 分 两 章 对 物 联 网 技术 进行 了 概述 。 第 6 
物 联网 (EPC) 技术 ; 第 7 章 从 架构 、 感 知 、 网 络 、 
当前 物 联 网 涉及 的 部 分 技术 。 

第 四 部 分 详细 地 介绍 了 物 联 网 的 一 些 应 用 领域 。 第 8 章 结合 “十 二 
五 ”政策 导向 的 重点 领域 进行 了 讨论 ; 第 9 章 围 绕 航 空 航天 领域 的 物 联 
网 应 用 进行 论述 。 

第 五 部 分 重点 介绍 了 RFID 技术 和 应 用 ， 分 别 从 REID 概念 、RFID 
关键 技术 、RFID 典型 应 用 等 方面 进行 了 介绍 。 

本 书 附录 对 第 2 版 的 附录 进行 了 系统 更 新 ， 力 图 为 读者 介绍 国家 在 
各 方面 对 物 联 网 的 支持 内 容 和 力度 ， 也 包括 一 些 中 外 发 展 物 联网 的 动态 
信息 。 

本 书 可 为 从 事物 联网 工作 的 人 员 提 供 参考 。 在 编写 过 程 中 ， 参 考 了 
许多 国内 外 新 近 的 相关 资料 ， 引 用 了 本 领域 已 有 的 一 些 研 究 成 果 和 文 
献 ， 在 此 向 原作 者 表示 由 圳 的 感谢 。 

感谢 机 械 工 业 出 版 社 电 工 电 子 分 社 林 春 泉 编 审 对 本 书 的 出 版 和 再 版 
给 予 的 指导 和 支持 。 
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由 于 作者 的 学 识 水 平 有 限 以 及 时 间 仓 促 ， 加 之 物 联网 技术 发 展 迅 


书 中 难免 有 很 多 不 完善 和 不 合理 之 处 ， 黎 请 读者 有 选择 性 地 参考 。 
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第 一 部 分 “认识 物 联 网 


第 1 革 PVD —2EER 


现 阶段 ， 一 些 物 联网 的 应 用 正在 开展 。 这 些 应 用 一 方面 让 人 们 对 物 联 
网 有 了 一 定 的 感性 认识 ， 另 一 方面 也 让 人 们 感到 很 困惑 : 难道 传说 中 的 物 
联网 是 如 此 的 俗套 ? 不 过 是 一 些 监控 系统 、 控 制 系统 、 监 测 网 络 、 传 感 网 
络 和 自动 识别 的 应 用 。 








1.1 印象 物 联网 


可 能 你 仅 知 道 “ 物 联网 ”这 个 名 字 ， 出 于 热门 或 者 好 奇 心 ， 你 想 深 入 
了 解 它 究竟 是 什么 。 

可 能 你 对 物 联 网 已 经 有 点 了 解 ， 但 当 你 咨询 比较 了 解 物 联 网 的 人 时 ， 
你 并 没有 获得 一 个 关于 物 联 网 清晰 的 答案 。 

也 可 能 你 已 经 大 致 了 解 物 联网 了 ， 但 对 其 概念 还 不 十 分 明了 ， 起 码 别 
人 问 你 “ 物 联网 是 什么 ”的 时 候 ， 你 一 时 解释 起 来 还 十 分 费劲 ， 而 且 在 你 
努力 解释 之 后 ， 自 认为 把 概念 说 清楚 了， 而 听众 仍然 不 知 所 云 。 

当 遇 到 上 述 情 况 时 ， 请 别 着 急 ， 现 状 就 是 这 样 。 一 方面 真正 的 物 联 网 
离 我 们 还 很 远 ， 很 多 科学 问题 都 还 需要 进一步 的 研究 和 实践 才能 回答 ; 另 
一 方面 物 联 网 又 离 我 们 很 近 ， 甚 至 很 多 人 都 说 自己 在 从 事物 联网 方面 的 工 
作 ， 但 一 深入 交流 其 所 做 的 物 联 网 内 容 时 ， 要 么 说 的 是 传 感 网 ， 要 人 么 说 的 
是 智能 系统 或 自动 监控 系统 ， 总 之 不 是 你 想 要 的 答案 。 这 一 很 还 和 很 近 形 
成 了 强烈 的 反差 ， 让 很 多 人 很 不 适应 。 

为 什么 用 简明 、 易 懂 的 几 句 话 把 物 联网 的 概念 给 大 众 讲 清楚 比较 困难 
呢 ? 

原因 是 : 在 现实 生活 中 很 难 找到 一 个 很 好 理解 的 例子 来 准确 、 全 面 地 
描述 未 来 物 联网 的 概念 和 功能 。 那 么 类 似 物 联网 的 产品 在 某 一 具体 领域 的 
应 用 有 没有 呢 ? 当然 有 ， 而 且 非 常 多 ， 比 如 众多 的 监控 系统 、 传 感 融 应 用 
等 ， 但 这 些 局 部 的 、 零 散 的 概念 ， 对 你 来 说 有 点 像 育 人 摸 象 ， 不 能 给 你 展 
现 一 个 轿 新 的 、 完 整 的 物 联网 愿景 和 理念 。 所 以 ， 你 可 能 带 着 很 高 的 期 望 
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去 听 一 些 关 于 物 联网 的 讲座 ， 听 完 之 后 你 又 觉得 失望 ,“ 这 有 什么 呀 ， 不 就 





念 而 已 ”。 

我 曾 听 一 位 业内 人 士 说 他 的 亲身 经 历 ， 某 国际 知名 大 公司 的 中 国 区 总 
裁 在 一 次 高 规格 的 大 会 上 ， 对 着 众多 的 听众 兴致 勃勃 地 讲 完 他 们 的 物 联 网 
解决 方案 之 后 ， 台 下 有 一 位 看 上 去 比较 资深 的 全 人 士 “ 噶 ”地 站 起 来 ， 
公开 反 驶 道 “ 纯 粹 是 胡说 八道 , 蒙 人 的 ， 炒 概念 ， 这 不 就 是 一 般 的 信息 系 
统 吗 ?” 弄 得 场面 很 怒 众 。 还 有 一 次 ， 我 听 一 位 央企 的 信息 主管 说 ，2009 
年 末 ， 他 们 单位 的 领导 有 一 次 去 开会 ， 领 导 的 领导 说 到 “ 物 联 网 如 何 重要 
而 且 要 重视 ”。 领 导 回 来 后 ， 马 上 责成 他 找 了 一 位 专家 来 做 讲座 ， 讲 完 之 
后 大 家 的 反应 是 出 奇 的 一 致 : 物 联 网 有 什么 呀 ? 不 过 是 一 堆 现 有 技术 的 堆 
砌 。 有 可 能 专家 确实 没 讲 好 ， 但 如 果 没 有 长 期 深入 的 研究 ， 在 那个 时 候 讲 
清楚 物 联网 是 怎么 一 回 事 ， 也 不 是 一 件 容 易 的 事 。 

照 这 么 说 ， 本 书 还 能 给 您 提供 什么 有 价值 的 信息 吗 ? 

有 ， 原 因 在 于 : 一 是 基于 作者 多 年 的 研究 和 体会 ， 结 合 与 国内 外 同行 
交流 的 经 验 ， 本 书 可 以 回答 一 些 关 于 物 联 网 的 现状 、 概 念 和 内 容 等 问题 ， 
以 及 站 在 国家 、 企 业 和 研究 的 角度 提出 一 些 作者 的 看 法 ， 对 研究 和 发 展 物 
联网 有 一 些 帮助 。 但 本 书 不 是 一 本 严格 意义 上 的 物 联网 技术 专著 。 二 是 本 
书 是 在 前 两 版 的 基础 上 ， 绪 合 发 展 而 修改 的 ， 融 合 了 读者 和 同行 的 反馈 ， 
已 经 成 为 同行 的 一 个 交流 想法 和 经 验 的 渠道 。 















































1.2 有 没有 直观 的 例子 让 我 们 见识 一 下 理想 中 的 
物 联网 


多 年 以 来 ,我 们 在 研究 物 联网 的 过 程 中 ， 一 直 想 找 一 个 较为 理想 的 物 
联网 例子 来 展现 给 大 家 ， 这 个 工作 比较 困难 。 好 在 现在 数字 技术 和 电影 结 
合 起 来 ， 能 够 将 很 多 想像 的 东西 以 科幻 电影 的 方式 为 我 们 逼真 地 展现 出 来 ， 
我 这 里 将 其 列举 出 来 还 得 感谢 电影 人 。 

在 好 莱 坦 大 片 《终结 者 2018》 中 ， 一 个 主要 角色 “天 网 ”就 是 一 个 
理想 的 物 联 网 案例 。“ 天 网 ”几乎 满足 物 联网 所 有 的 特征 : 首先 是 全 面 感 
知 ， 它 通过 各 种 各 样 的 传感器 来 感知 外 界 的 信息 ， 监 视 “ 敌 军 ”( 人 类 的 
部 队 ) 的 一 举 一 动 ; 其 次 是 可 靠 地 传输 , “天 网 ”的 通信 绝对 一 流 ， 超 宽 
带 当 然 不 在 话 下， 其 网 络 还 有 强大 的 自 组 织 、 自 修复 、 自 搜索 的 功能 ; A 
后 是 高 度 智能 ， 智 能 到 可 以 和 人 类 智能 抗衡 ， 它 可 以 主动 地 去 感知 物理 地 
T, 并 自由 操控 它 自 身 的 任何 组 成 部 分 (机 器 战士 、 各 类 武器 等 ) ， 能 
智能 感知 、 智 能 组 织 和 决策 。 影 片 中 将 “天 网 ”拟人 化 了 ， 比 如 “天 网 ” 












































第 1 童 初 识 物 联网 的 一 些 花 架 

















在 和 人 对 话 时 ， 就 可 以 通过 在 屏幕 上 显示 一 个 人 像 和 人 进行 对 话 。 应 该 说 
物 联网 的 各 方面 技术 ， 在 这 部 影片 里 都 直接 或 间隔 地 呈现 在 我 们 面前 。 

你 可 能 会 问 ， 这 样 一 个 超级 智能 、 厉 害 无 比 的 拟人 系统 ， 怎 么 会 最 终 
被 人 类 打败 呢 ? 这 就 要 看 编剧 的 巧妙 安排 了 ， 除 了 在 故事 情节 上 做 了 特意 
安排 ， 还 为 “天 网 ”设计 了 一 个 致命 的 死 穴 ， 那 就 是 整个 “天 网 ”的 中 心 
高 度 依赖 核 燃料 电池 ， 一 旦 核燃料 电池 库 被 破坏 ，“ 天 网 ”就 不 攻 目 破 ， 
试想 如 有 果 “ 天 网 ”依靠 的 是 分 布 式 的 大 目 然 绿色 能 源 (太阳 能 、 风 能 等 ) 
的 话 ， 那 么 由 人 类 部 队 打 败 “ 天 网 ”的 难度 就 要 大 很 多 。 

当然 ， 在 这 部 影片 中 , 故事 情节 设计 的 “天 网 ”是 敌视 人 类 的 ， 这 种 
敌视 人 类 的 行为 是 特意 设计 的 ， 而 不 是 物 联网 特有 的 。 抛 弃 故 事情 节 而 言 ， 
它 所 描绘 的 “天 网 ”从 技术 上 来 讲 是 一 个 展现 物 联网 的 很 好 的 例子 。 当 
WR, 我 们 设计 的 各 种 各 样 的 物 联网 还 是 希望 能 为 我 们 所 用 并 且 是 可 控 的 。 
这 个 影片 确实 也 展现 了 物 联 网 的 安全 问题 ,一旦 一 个 高 度 智能 的 物 联 网 失 
控 了 ,或 者 被 他 人 侵入 或 掌控 ， 物 联网 的 负面 作用 也 就 不 言 而 喻 了 7， 因此 
物 联网 的 安全 问题 始终 是 一 个 伴随 物 联网 研究 和 应 用 的 重大 课题 。 





















































1.3 物 联网 对 未 来 的 影响 


物 联 网 把 信息 网 络 技术 、 传 感 器 技术 等 综合 应 用 起 来 ， 应 用 于 各 个 行 
业 、 各 个 产业 。 物 联网 可 以 覆盖 地 球 万 事 万 物 ， 使 世界 真正 变 成 地 球 村 ， 
将 极 大 地 促进 全 球 化 的 发 展 ， 可 能 将 使 国 与 国之 间 的 关系 发 生 重大 变化 。 
将 来 只 有 掌握 物 联 网 关键 和 核心 技术 的 国家 才能 具有 主导 权 ， 也 更 利于 其 
自身 的 信息 安全 。 

物 联 网 使 人 们 能 够 随时 监控 处 于 庞大 网 络 中 的 物品 的 运行 情况 ， 从 而 
实现 对 物 的 智能 化 、 精 确 化 管理 与 操作 。 比 如 ， 物 联网 应 用 于 物流 行业 ， 
物品 流向 就 不 再 需要 人 工 搜索 ， 而 能 够 达到 实时 监测 和 上 自动 汇报 ; 物 联网 
应 用 于 电力 行业 ， 可 以 实现 高 效 动态 地 发 电 、 输 电 、 储 电 、 配 电 和 用 电 ; 
物 联 网 应 用 于 公共 安全 领域 ， 可 以 使 国家 相关 部 门 对 重点 安全 区 域 实现 实 
时 地 智能 监控 等 。 

物 联 网 的 发 展 不 仅 能 提高 生产 质量 ， 实 现 有 序 高 效 的 物品 流通 以 及 更 
加 合理 的 资源 配置 ， 大 大 提高 消费 安全 指数 ， 而 且 将 催生 新 兴 产 业 、 新 的 
就 业 岗 位 。 可 以 说 ， 物 联网 的 发 展 将 使 包括 生产 和 流通 等 在 内 的 众多 领域 
发 生 革 命 性 的 突变 ， 使 劳动 产品 更 多 地 具有 人 的 智慧 ， 进 而 促进 生产 力 和 
生产 方式 的 变革 。 

物 联网 对 人 们 的 社会 生活 方式 也 将 产生 深刻 的 影响 。 物 联网 将 建立 起 
人 与 物 、 物 与 物 的 充分 沟通 ， 达 到 人 与 物 、 物 与 物 的 智能 化 交流 ， 这 给 
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们 的 生活 带 来 了 极 大 的 便捷 和 影响 : 例如 ， 当 司机 出 现 操 作 失误 时 汽车 会 
自动 报警 ， 公 文 包 会 提醒 主人 忘 带 了 什么 东西 ， 衣 服 会 告诉 洗衣 机 对 颜色 
和 水 温 的 要 求 等 。 同 时 ， 随 着 人 们 生活 方式 的 改变 ， 人 的 思维 方式 和 思想 
观念 等 也 将 发 生 深 刻 的 变化 。 





物 联网 对 我 们 生活 和 社会 的 影响 将 会 很 多 、 很 深 和 很 广 ， 对 物 联网 更 


深入 地 描述 请 见 第 2、3 章 。 
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2 深入 了 解 物 联网 内 汝 


2.1 简单 地 理解 物 联网 的 概念 


有 了 前 面 第 1 章 的 铺垫 ， 现 在 我 们 大 致 可 以 描述 一 下 物 联 网 的 特征 ; 

1) 首先 ， 它 是 “网 络 ”， 准 确 地 说 是 “网 络 的 网 络 (Network of Net- 
work) ”。 在 未 来 相当 长 的 时 间 内 ， 它 应 该 是 现 有 不 同 通信 网 络 的 集合 ， 并 
且 不 断 地 融合 和 改进 。 而 将 来 它 应 该 是 一 种 全 新 的 网 络 ， 具 有 全 新 的 通信 
协议 、 架 构 、 管 理 方式 和 安全 功能 ， 它 的 通信 和 传输 应 该 是 非常 可 靠 的 。 

2) 这 个 网 络 具 有 各 种 各 样 的 感知 功能 。 其 感知 功能 就 像 人 的 感官 一 
样 ， 甚 至 功能 更 多 ， 有 些 功 能 更 敏锐 。 感 知 功能 靠 各 种 各 样 的 传 感 需 来 实 
现 ， 它 们 可 以 分 布 在 地 理 空间 的 任何 位 置 ， 能 够 感知 各 种 各 样 的 信息 ， 既 
包括 物品 自身 的 ID 号 和 属性 (大 小 、 颜 色 等 )， 也 包括 物品 所 在 的 环境 信 
E (温度 、 压 力 等 ) ， 甚 至 还 包括 物品 的 行为 趋势 、 环 境 态 势 和 它们 之 间 
的 作用 形式 等 。 

3) 这 个 网 络 一 方面 是 人 的 “智能 助手 ” 受 人 操控 ， 男 一 方面 其 自身 
也 是 自主 智能 系统 。 举 个 应 用 实例 “森林 火灾 监控 系统 ”， 一 旦 森林 
着 火 了 ， 我 们 可 以 借助 这 个 系统 迅速 监控 火 情 ， 组 织 灭火 。 另 一 方面 这 个 
系统 也 是 高 度 智能 的 ， 很 多 功能 是 自动 完成 的 ， 理 想 的 情况 是 在 没有 人 参 
与 的 情况 下 它 就 能 高 效 地 组 织 和 完成 灭火 任务 ， 甚 至 自动 追溯 出 事故 的 原 
因 和 黎 事 者 。 

这 就 是 物 联 网 的 三 大 重要 特征 : 全 面 感知 、 可 靠 传输 和 高 度 智能 。 




























































































2.2 物 联网 概念 演进 的 历史 





“ 物 联 网 ”概念 最 早 是 在 1999 年 MIT Auto ID Center 上 提出 的 ， 当 时 
的 定义 很 简单 : 就 是 在 计算 机 互联 网 的 基础 上 ， 利 用 RFID 、 无 线 数据 通信 
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等 技术 ， 构 造 一 个 覆盖 世界 上 万 事 万 物 的 网 络 (Internet of Things) ， 以 实 
现 物品 的 自动 识别 和 信息 的 互联 共享 。2005 年 ， 国 际 电信 联盟 (ITU) 在 
其 发 布 的 《ITU 互联 网 报告 2005: 物 联 网 》 中 正式 提出 了 “ 物 联网 ”概念 
并 对 其 含义 进行 了 扩展 ， 指 出 物 联网 是 互联 网 应 用 的 延伸 ，“RFID 、 传 感 
器 技术 、 纳 米 技 术 、 智 能 人 藤 入 技术 ”将 是 实现 物 联 网 的 四 大 核心 技术 。 
2009 年 ， 自 IBM 提出 “智慧 地 球 ” 后 ， 物 联网 再 次 引起 了 世界 范围 的 关 
注 。 























物 联 网 概念 发 展 至 今 昌 已 有 十 余年 ， 但 国际 上 对 其 仍 未 有 一 个 明确 统 
一 的 定义 。EPC (Electronic Product Code， 电 子 产 品 代 码 ) 系统 是 早期 国 
际 上 典型 的 物 联 网 模型 ， 它 的 本 质 就 是 “RFID + Internet”, XF EPC 系统 
的 详细 论述 以 及 物 联网 和 EPC 的 关系 请 见 本 章 后 面 的 介绍 。 

欧盟 在 2009 年 9 月 公布 的 一 份 CERP-IoT SRA (Cluster of European Re- 
search Projects on the Internet of Things Strategic Research Agenda， 欧 洲 物 联 
网 项 目 战略 研究 议程 ) 中 ,将 “ 物 联 网 ”定义 为 : 物 联网 将 是 未 来 互联 网 
中 不 可 分 割 的 一 部 分 ， 它 是 一 个 动态 的 全 球 网 络 架 构 ， 它 具备 基于 一 定 的 
标准 和 互 用 的 通信 协议 的 自 组 织 能 力 。 其 中 ， 物 理 的 和 虚拟 的 “ 物 ” 均 具 
有 身份 标识 、 物 理 属 性 和 虚拟 特性 ， 并 应 用 智能 接口 可 以 无 颖 地 链接 到 信 
息 网 络 中 。 与 此 同时 ， 指 出 物 联 网 将 具有 三 方面 特性 : 第 一 ， 不 能 简单 地 
将 物 联网 看 作 今 天 互联 网 的 延伸 ， 物 联网 建立 在 特有 基础 设施 上 ， 将 是 一 
个 新 的 独立 系统 ， 当 然 ， 部 分 基础 设施 仍 要 依存 于 现 有 的 互联 网 ; 第 二 ， 
物 联网 将 伴随 新 的 业务 共同 发 展 ; 第 三 ， 物 联网 包括 了 多 种 不 同 的 通信 模 
式 ， 如 物 与 人 通信 ， 物 与 物 通信 。 

国内 也 有 一 种 定义 : “ 物 联 网 ” 指 利用 各 种 信息 传 感 设备 ， 如 射频 识 
别 (RFID) 装置 、 红 外 传 感 需 、 全 球 定位 系统 、 激 光 扫 描 等 与 互联 网 结合 
起 来 而 形成 的 一 个 巨大 网 络 ， 其 目的 就 是 让 所 有 的 物品 都 与 网 络 连 接 在 一 
起 ,方便 识别 和 管理 。 并 认为 物 联网 应 该 具备 3 个 特性 : 一 是 全 面 感 知 ， 
即 利 用 RFID 、 传 感 器 、 二 维 码 ， 甚 至 包括 各 种 可 用 的 声 光 电感 知 手段 ， 实 
现 随时 即时 采集 物体 动态 ; 二 是 可 靠 传递 ， 通 过 各 种 信息 网 络 与 互联 网 的 
融合 ， 将 感知 的 信息 实时 、 准 确 、 可 靠 地 传递 出 去 ; 三 是 智能 处 理 ， 利 用 
云 计 算 等 智能 计算 技术 对 海量 的 数据 和 信息 进行 分 析 和 处 理 ， 对 物体 实施 
智能 化 控制 。 国 内 还 有 一 种 定义 : 物 联 网 就 是 将 现实 世界 中 可 寻 址 的 物理 






















































































对 象 连接 起 来 。 
本 书 尝试 在 前 人 工作 的 基础 上 ， 给 出 一 种 的 新 的 物 联网 定义 ， 详 见 第 
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2.3 关于 物 联网 分 层 结构 的 认识 


一 般 认为 ， 物 联网 分 为 3 个 层次 ?: 最 底层 是 用 来 感知 数据 的 感知 层 ， 
中 间 层 是 用 于 数据 传输 的 网 络 层 ， 最 高 层 为 应 用 层 。 

1) 感知 层 包括 RFID 标签 、Zigbee、Wifi 、WSN、 蓝 牙 、 视 频 、 红 外 
及 雷达 等 数据 采集 设备 以 及 数据 接 入 到 网 关 之 前 的 传输 网 络 。 感 知 层 是 物 
联网 发 展 和 应 用 的 基础 ，RFID 技术 、 传 感 和 控制 技术 、 短 距离 无 线 通 信 技 
术 是 感知 层 使 用 的 主要 技术 。 我 们 可 以 看 到 ， 感 知 层 除了 各 种 的 泛 在 传 感 
终端 ， 实 际 上 也 包括 各 种 各 样 微 型 采集 或 通信 网 络 ， 不 但 不 是 我 们 传统 意 
义 上 的 “通信 协议 层 ”"， 其 至 可 以 将 感知 层 理解 为 “Network of ubiquitous 
sensor networks” , 

2) 网 络 层 建立 在 现 有 的 各 类 通信 网 络 基 础 上 (包括 无 线 通信 和 网络 、 
互联 网 等 ) 。 物 联网 通过 各 种 接 和 人 设备 与 移动 通信 网 、 互 联网 及 电视 网 络 
相连 。 网 络 层 中 的 感知 数据 管理 与 处 理 技术 是 实现 以 数据 为 中 心 的 物 联 网 
核心 技术 。 感 知 数据 管理 与 处 理 技 术 包括 物 联 网 数据 的 存储 、 查 询 、 分 析 、 
挖 据 、 理 解 以 及 基于 感知 数据 决策 和 行为 的 理论 和 技术 。 网 络 层 我 们 可 以 
理解 为 “Network of networks”。 

3) 应 用 层 利 用 经 过 分 析 处 理 的 感知 数据 ,为 用 户 提供 丰富 的 特定 服 
务 。 有 人 将 物 联 网 的 应 用 划分 为 “监控 型 (物流 监控 、 污 染 监 控 )、 查 询 
型 (智能 检索 、 和 远程 抄 表 ) 、 控 制 型 (智能 交通 、 智 能 家 居 、 路 灯 控 制 )、 
扫描 型 (手机 钱包 、 高 速 公路 不 停车 收费 ) 等 "“。 有 人 将 其 划分 为 “身份 
识别 和 防伪 类 、 跟 踪 与 搜索 类 、 场 面 及 态势 监控 类 等 ”"。 这 些 划 分 方法 没 
有 严格 的 要 求 ， 一 种 较为 普遍 的 分 法 是 按照 行业 来 分 ， 比 如 第 8 章 中 列举 
的 应 用 领域 。 另 外 ， 我 们 可 以 将 应 用 层 理解 为 “Network of services, Net- 
work of media and Network of applications” 。 

另 一 种 说 法 是 物 联 网 在 体系 结构 上 应 包括 四 层 ， 该 说 法 又 有 两 种 代表 
性 观点 。 

1) 物 联 网 的 四 层 结构 2 为 : 感知 层 、 接 人 层 、 网 络 层 和 应 用 层 。 

感知 层 主 要 完成 信息 感知 与 采集 ， 使 用 设备 包括 二 维 码 和 识 读 器 、 
RFID 标签 和 读 写 器 、 摄 像 头 、 各 种 传 感 希 、 视 频 摄 像 头 等 ; 接 和 人 层 由 基站 
节点 和 接 入 网 关 组 成 ， 完 成 应 用 末梢 各 节点 信息 的 组 网 控制 和 信息 汇集 ， 
以 及 向 末梢 节点 下 发 信息 等 功能 ; 网 络 层 和 应 用 层 同 上 述 三 层 结构 的 网 络 
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层 、 应 用 层 构成 及 功能 相同 。 

2) 另 一 种 物 联 网 的 四 层 结构 2 为 : 感知 识别 层 、 网 络 构建 层 、 管 理 服 
务 层 以 及 综合 应 用 层 。 

感知 识别 层 既 包括 RFID 、 无 线 传 感 器 等 信息 自动 生成 设备 ， 也 包括 各 
种 智能 电子 产品 。 网 络 构建 层 主 要 包括 互联 网 及 下 一 代 互 联网 、 各 种 无 线 
网 络 ( 无线 广 域 网 : 现 有 的 移动 通信 网 络 、4G 网 络 ; 无 线 城 域 网 : 
WiMAX 技术 及 WiFi 技术 网 络 ; 无 线 个 域 网 ; EF, ZigBee 等 ) ， 其 主要 作 
用 是 把 下 层 数 据 接 入 互联 网 ， 供 上 层 服务 使 用 。 管 理 服务 层 在 高 性 能 计算 
和 海量 存储 技术 支撑 下 ， 将 大 规模 数据 高 效 、 可 靠 地 组 织 起 来 ,为 上 层 行 
业 应 用 提供 智能 支撑 平台 。 

综 上 所 述 ， 物 联网 作为 一 个 复杂 的 网 络 系统 ， 严 格 的 层次 界限 是 不 存 
在 的 ， 但 无 论 是 三 层 结构 还 是 四 层 结构 ， 物 联网 所 体现 的 特点 均 是 感知 、 
传输 和 应 用 (服务)。 如 果 一 定 要 划分 成 几 层 来 理解 ， 本 书 认为 划分 成 感 
知 、 网 络 和 应 用 三 层 更 合适 些 ， 因 为 其 他 的 内 容 实 际 上 是 一 些 共性 的 技术 
(如 安全 ) ， 这 些 技术 是 分 散在 每 个 层次 之 中 的 。 同 时 需要 强调 的 是 ， 这 里 
的 “ 层 ” 和 通常 意义 上 的 通信 协议 层 (如 TCP/IP 协议 层 ) 不 是 一 回 事 ， 
例如 感知 层 中 的 不 同感 知 方式 就 有 不 同 的 协议 结构 (如 Zigbee 通信 协议 、 
RFID 通信 协议 等 ) 。 












































2.4 物 联网 在 国内 外 的 发 展现 状 


“ 物 联网 ”涉及 下 一 代 信息 网 络 和 信息 资源 的 掌控 利用 ， 其 有 望 成 为 
管理 全 球 的 重要 战略 和 统治 世界 的 主要 工具 之 一 ， 因 此 受到 了 各 国政 府 、 
企业 和 学 术 界 的 重视 ， 在 各 种 因素 的 相互 推动 下 ， 迅 速 热 遍 全 球 。 目 前 ， 
一 些 国家 已 投入 巨 资 研究 物 联 网 或 下 一 代 互 联网 ; 我 国政 府 也 高 度 重视 物 
联网 产业 的 发 展 。 还 有 少数 国家 是 在 物 联 网 技术 与 发 展 并 不 明朗 的 情况 下 ， 
受 一 些 因素 干扰 或 迫 于 形势 而 开展 物 联网 的 决策 和 投入 的 。 


2.4.1 物 联 网 在 国外 的 发 展 


在 美国 ， 自 从 2009 年 IBM 推出 “智慧 地 球 ” 概 念 后 ,“ 智 六 地 球 ” 框 
架 下 的 多 个 典型 智能 解决 方案 已 经 在 全 球 开 始 推广 。 “智慧 地 球 ” 想 达到 
的 效果 是 利用 物 联 网 技术 改变 政府 、 公 司 和 人 们 互相 交互 的 方式 ， 从 而 实 
现 更 透彻 的 感知 ， 更 广泛 的 互联 互通 和 更 深入 的 智能 化 。 美 国 当然 希望 借 
助 于 核心 技术 的 突破 占有 物 联网 领域 的 主导 权 ， 众 多 科技 企业 积极 参与 并 
形成 物 联 网 产业 链 ， 和 希望 通过 企业 创新 促进 物 联网 的 快速 发 展 。 
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在 欧洲 ,“ 物 联网 ”概念 受到 了 欧盟 委员 会 (EC) MASH, E 
被 正式 确立 为 欧洲 信息 通信 技术 的 战略 性 发 展 计划 ， 成 为 近 几 次 国会 讨论 
关注 的 焦点 。2008 年 ，EC 制定 了 欧洲 物 联网 政策 路 线 图 ;2009 年 正式 出 
台 了 四 项 权威 文件 ， 尤 其 是 6 月 发 布 的 作为 全 球 首 个 国家 级 物 联 网 发 展 战 
略 规划 的 《欧盟 物 联 网 行动 计划 》 (Internet of Things-An action plan for Eu- 
rope) ， 标 志 着 欧盟 已 经 从 国家 层面 将 “ 物 联网 ”实现 担 上 日 程 。 除 此 之 
外 ， 在 技术 层面 也 有 很 多 相关 组 织 致 力 于 物 联网 项 目的 研究 ， 如 欧洲 FP7 
项 (CASAGRAS) 、 欧 洲 物 联网 项 目 组 (CERP-IoT) 、 全 球 标 准 互 用 性 论坛 
(Grifks) 、 欧 洲 电信 标准 协会 (ETSI) 以 及 欧盟 智慧 系统 整合 科技 平台 
(ETP EPoSS) 等 。 同 时 ， 欧 洲 各 大 运营 商 和 企业 在 物 联 网 领域 也 纷纷 采取 
行动 ,加 强 物 联网 应 用 市 场 的 部 署 。 如 Vodafone 推出 了 全 球 服务 平台 及 应 
用 服务 的 部 署 ，T - mobile 、Telenor 与 设备 商 合作 关注 汽车 、 船 舶 和 导航 等 
行业 ，Orange 公司 的 车 队 管 理 市 场 等 。 

在 日 本 ，2004 年 MIC (Ministry of Internal Affairs and Communications, 
总 务 省 ) 提出 “U-Japan” 战 略 ， 其 本 质 是 通过 无 所 不 在 的 泛 在 网 络 技术 
实现 随时 、 随 地 、 任 何 物体 、 任 何人 (Anytime, Anywhere, Anything, Any- 
one) 均 可 连接 的 社会 ， 受到 了 日 本 政府 和 索尼 、 三 莪 、 日 立 等 大 型 公司 的 
通力 支持 。 日 前 , 日 本 政府 紧急 出 台 了 数字 日 本 创新 项 目 “1ICT 鸠 山 计 划 
行动 大 纲 ”， 此 宏观 性 的 指导 政策 更 是 推动 了 日 本 物 联网 技术 的 快速 发 展 。 
此 外 ， 新 加 坡 公 布 了 “智慧 国 2015” 大 蓝图 ， 还 有 澳大利亚 、 新 加 坡 、 法 
国 、 德 国 等 其 他 发 达 国家 也 都 在 加 快 部 署 下 一 代 网 络 基础 设施 的 建设 。 


2.4.2 物 联网 在 国内 的 发 展 


自从 2009 年 8 月 温家宝 总 理 提出 “感知 中 国 ” 战 略 后 , “ 物 联 网 ”一 
时 成 为 国内 热点 ， 迅 速 得 到 了 国内 政府 、 企 业 和 学 术 界 的 广泛 关注 。 加 快 
物 联 网 技术 的 研发 ， 促 进 物 联 网 产业 的 快速 发 展 已 成 为 国家 的 战略 需求 。 

我 国政 府 目 前 为 物 联网 的 发 展 营造 了 良好 的 政策 环境 ，《 国 家 中 长 期 
科学 与 技术 发 展 规划 (2006 ~2020)》、2009 ~ 2011 年 电子 信息 产业 调整 和 
振兴 规划 、2010 年 “新 一 代 宽 带 移 动 无 线 通 信和 网 ”国家 科技 重大 专项 、 国 
家 重点 基础 研究 发 展 计划 (973 计划 ) 以 及 国家 自然 科学 基金 委员 会 等 都 
将 “ 物 联网 ”相关 技术 列 为 重点 研究 和 支持 对 象 ， 而 且 物 联网 项 目 也 得 到 
了 国家 各 大 部 委 和 各 级 省 市 的 大 力 支持 。 未 来 各 部 委 可 能 将 从 不 同 的 角度 
进行 分 工 协 作 以 共同 推动 我 国 物 联网 产业 的 发 展 ， 如 国家 科技 部 主要 支持 
和 鼓励 物 联 网 方面 的 共性 基础 研发 和 各 类 应 用 ， 工信部 主要 负责 支持 物 联 
网 产业 在 工业 领域 以 及 工 信 和 融合 领域 中 的 应 用 ; 发 改 委 主要 负责 我 国 物 联 
网 产业 发 展 规划 和 重大 工程 示范 。 各 级 省 市 也 在 积极 行动 ， 如 无 锡 市 正在 
建设 物 联网 技术 研究 院 ， 积 极 打 造 中 国 的 物 联 网 产业 基地 。 北 京 市 已 将 物 
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物 联 网 主要 应 用 
领域 


联网 技术 纳入 北京 市 发 展 规划 ， 制 定 “ 感 知 北 京 ”示范 工程 建设 方案 ， 并 
在 2010 年 和 2011 年 的 北京 市 自然 科学 基金 和 科技 攻关 项 目 申请 指南 中 明 
确 提 到 物 联 网 和 云 计 算 的 内 容 。 据 称 广东 省 也 启动 了 南方 物 联 网 的 框架 性 
设计 ， 正 在 加 快 试点 工程 建设 ， 并 在 2010 年 和 2011 年 度 的 广东 省 省 部 产 
学 研 和 科技 攻关 项 目 中 对 物 联 网 研究 和 产业 化 给 予 支 持 。 江 苏 省 更 是 以 无 
锡 为 中 心 对 物 联网 产业 发 展 进行 规划 和 支持 ,已 吸引 T 了 一 批 高 校 和 企业 的 
物 联网 研发 基地 落户 于 此 。 

同时 ,我 国 各 大 电信 运营 商 也 纷纷 将 物 联网 看 作为 未 来 移动 互联 网 的 
重点 发 展 方向 ， 高 度 重 视 “ 物 联网 ”业务 的 发 展 。 到 目前 ， 基 本 都 已 成 立 
各 目的 物 联网 研究 院 。 

很 多 科研 机 构 也 积极 致力 于 “ 物 联网 ”的 研发 ,如 中 科 院 、 清 华 大 学 
等 科研 单位 已 在 无 锡 成 立 了 “ 物 联网 研究 中 心 ”。 一 些 单位 结合 自身 优势 ， 
在 物 联 网 理论 、 技 术 、 应 用 和 运营 等 方面 积极 开展 一 些 特色 研究 和 应 用 ， 
例如 ， 北 京 航空 航天 大 学 结合 航空 航天 特色 和 工程 技术 优势 ， 在 航天 、 航 
空 、 民 航 、 空 天 地 物 联网 应 用 与 基础 研究 方面 有 望 获 得 突破 。 

国内 企业 界 和 百姓 也 对 物 联网 报 以 很 大 兴趣 ， 甚 至 连 与 RFID、 物 联网 
业务 沾 点 边 的 上 市 企业 也 被 称 为 “ 物 联网 板块 ”而 受到 证 券 市 场 的 关注 。 


2.4.3 物 联网 在 全 球 的 应 用 概况 


物 联 网 用 途 广泛 ,“ 十 二 五 ”期 间 ， 我 国 已 明确 的 重点 支持 领域 包括 : 
智能 电网 、 智 能 交通 、 智 能 物流 、 智 能 家 居 、 环 境 与 安全 检测 、 工 业 与 自 
动 化 控制 、 医 疗 健康 、 精 细 农 牧 业 、 金 融 与 服务 业 、 国 防 军事 等 十 大 领域 ， 
并 且 据 工信部 电信 研究 院 在 2011 年 5 月 发 布 的 物 联 网 白皮书 预计 , “十 二 
五 ”期 末 ， 我 国 物 联网 相关 产业 规模 将 达到 5000 多 亿 的 规模 。 

此 外 ， 物 联网 还 可 用 于 人 口 管 理 、 零 售 业 、 航 空 航天 、 电 子 支付 等 多 
行业 多 领域 ， 见 表 2-1 ， 物 联网 应 用 领域 可 以 简单 归结 为 工业 、 环 境 、 社 
会 、 国 防 军事 4 个 大 类 。 
































































































































领域 “ 物 ” 的 描述 典型 应 用 行业 

工业 任何 参与 产品 流通 周期 的 事物 ， 制造 业 、 物 流 业 、 服 务 业 、 人 金融 业 、 航 空 
主要 指 产品 本 身 、 仪 器 设备 和 交通 | 航天、 船舶、 汽车 等 
工具 等 

环境 主要 包括 水 、 植 物 等 自然 资源 ， AR. BBO, GEMS, AU EE E 
动物 、 建 筑 物 、 环 境 测量 设备 等 收 再 循环 等 

社会 公共 生活 环境 或 居家 生活 等 涉及 公共 安全 、 人 口 管理 、 医 疗 保健 、 对 高 龄 
的 事物 或 者 残障 人 士 的 居家 协助 等 

国防 军事 任何 涉及 国防 军事 (包括 监测 、 作 国土 安全 、 军 需 品 供应 、 军 用 药品 检测 、 
战 设 备 、 军 用 物品 等 ) 领域 的 事务 武器 装备 、 军 事 战略 部 署 、 战 况 监控 等 
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目前 ， 全 球 物 联网 的 总 体 状 况 还 是 停留 在 全 球 物 联 网 探索 和 应 用 物 联 
网 建设 并 存 阶段 ， 要 真正 达到 物 物 互 联 ， 实 现 物 联网 的 全 球 应 用 ， 尚 需 很 
长 一 段 距离 。EPoSS? 在 “Internet of Things in 2020” 报 告 中 分 析 预 测 ， 全 
球 物 联网 的 发 展 将 历经 4 个 阶段 ，2010 年 之 前 RFID 被 广泛 应 用 于 物流 、 
零售 和 制药 等 行业 领域 ; 2010 ~ 2015 年 实现 物体 互联 ; 2015 ~ 2020 年 物体 
进入 半 智 能 化 ，2020 年 后 物体 进入 全 智能 化 。 但 这 只 是 一 种 预测 ， 仅 供 参 
考 。 

我 国 目前 在 应 用 需求 和 政府 大 力 支持 的 相互 推动 下 ， 物 联网 在 很 多 应 
用 领域 也 已 进入 规划 和 论证 中 ， 并 开展 应 用 。 其 中 ,值得 一 提 的 是 : 2010 
年 6 月 18 日 ,我国 首 家 高 铁 物 联 网 技术 应 用 中 心 建成 并 投入 使 用 ,该 中 心 
为 高 铁 物 联网 产业 发 展 提供 科技 支撑 ， 其 主要 用 于 新 形式 的 购 票 与 检票 。 
刷卡 购 票 、 手 机 购 票 、 电 话 购 票 等 新 技术 的 集成 使 用 ， 让 旅客 可 以 摆脱 拥 
挤 的 车 站 购 票 ; 与 地 铁 类 似 的 检票 方式 ， 则 可 实现 持 有 不 同 票据 旅客 的 快 


so 


速 通 行 。 
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2.5 WKS RFID. EPC 的 关系 


RFID (射频 识别 技术 )， 就 是 在 具体 的 物品 上 贴 上 / 般 入 REID 标签 
(标签 中 存 有 标识 物品 的 唯一 识别 号 ) ， 这 样 物品 在 生产 、 流 通 及 仓储 等 环 
节 ， 人 们 可 以 利用 REID 读 写 器 来 识 读 REID 标签 (通过 无 线 射 频 通 信 方 
式 ) ， 得 到 代表 物品 身份 的 唯一 识别 号 。 这 个 读 写 器 一 般 是 可 以 同 计算 机 
进行 通信 的 ， 通 过 这 个 唯一 识别 号 人 们 可 以 进一步 得 到 存储 在 计算 机 信息 
系统 中 的 对 应 的 关于 这 个 物品 的 更 加 详细 的 信息 〈 比 如 产地 、 年 龄 、 材 
质 、 保 质 期 等 )。 至 此 ， 我 们 可 以 看 到 ，RFID 标签 可 以 用 于 对 物品 的 身份 
识别 、 防 伪 、 定 位 、 跟 踪 等 。 关 于 RFID 的 具体 介绍 和 应 用 请 见 本 书 第 五 
部 分 (第 10 ~12 章 ) ， 在 此 不 再 详 述 。 

EPC 是 欧美 提出 的 、 基 于 REID 技术 实现 全 球 物 品 跟踪 的 全 球 物 流 跟 
踪 系 统 ， 也 是 典型 的 、 早 期 物 联 网 模型 之 一 。 理 解 EPC. RFID 和 物 联网 之 
间 的 关系 需要 把 握 两 点 : 

1) EPC 是 一 种 特殊 的 RFID 技术 /系统 ， 特 殊 之 处 在 于 : EPC 标签 只 
涉及 两 个 RFID 频段 (高 频 和 超 高 频 ); EPC 有 一 整套 完整 的 技术 规范 ， 包 
括 系统 架构 、 编 码 、 解 析 和 信息 发 布 等 ; EPC 应 用 的 主要 着 眼 点 是 全 球 范 
围 内 的 物品 流通 。 

2) EPC 系统 是 早期 典型 的 物 联网 模型 ， 物 联网 最 早 的 定义 就 是 : 
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Internet + 物品 身份 识别 + 智能 处 理 。 

经 过 了 多 年 的 发 展 ， 现 在 的 物 联网 内 涵 已 经 有 了 极 大 的 丰富 (第 3 章 
将 进行 详细 论述 )， 这 里 结合 物 联网 的 分 层 结构 作 简 单 介绍 。 首 先 ， 物 联 
网 的 感知 层 是 要 完成 对 物理 世界 的 感知 ， 既 包括 对 物品 身份 的 识别 ， 也 包 
括 对 物品 的 属性 、 状 态 、 行 为 、 物 品 所 处 的 环境 等 的 感知 ， 而 且 对 物品 身 
份 的 识别 除了 RFID 之 外 ， 也 包括 条 码 、 二 维 码 、 视 频 、 超 声波 等 在 内 的 
所 有 声 光 电 识别 手段 ， 还 包括 蓝牙 、Zigbee 、WiFi、WSN 等 。 其 次 ， 物 联 
网 的 网 络 层 既 包括 Internet， 也 包括 所 有 的 通信 网 络 ， 包 括 移动 通信 网 、 广 
播 电 视 网 等 。 还 有 物 联 网 强调 更 多 的 智能 。 

因此 ， 物 联网 与 RFID、EPC 的 关系 可 以 概括 为 : RFID 是 物 联网 中 众 
多 的 身份 识别 手段 的 一 种 ; EPC 是 一 种 特殊 的 、 规 范 的、 注重 全 球 物流 的 
RFID 技术 和 应 用 模式 ，EPC 是 一 种 早期 典型 的 物 联网 应 用 系统 。 

需要 说 明 的 是 ， 本 书 第 四 部 分 列举 物 联 网 应 用 案例 时 ， 也 包括 了 一 些 
RFID 应 用 的 例子 ， 对 于 视频 、Zigbee、WiFi、WSN 等 例子 都 没有 专门 列 
举 ， 请 参看 相应 的 专业 书籍 。 



































2.6 物 联网 与 传 感 网 、M2M、 云 计算 等 概念 间 
的 关系 


狭义 的 “ 传 感 网 ” (Sensor Networks) ， 就 是 由 传 感 絮 构成 的 网 络 ， 其 
利用 大 量 的 微型 传 感 计算 节点 通过 自 组 织 网 络 以 协作 方式 进行 实时 监测 、 
感知 和 采集 各 类 环境 或 监测 对 象 的 信息 。 该 技术 主要 是 以 微型 传 感 模块 和 
组 网 模块 共同 构成 的 网 络 ， 缺 乏 接 人 互联 网 的 能 力 ; 并 且 接 收 信号 多 为 感 
知 信 号 ， 并 不 强调 对 物体 的 标识 。 因 此 ， 从 这 种 视角 来 看 , “ 物 联网 ”的 
概念 比 “ 传 感 网 ”大 ， 物 联网 感知 物 的 手段 ， 除 了 传感器 ， 还 有 条 码 、 
RFID 等 ,甚至 包括 卫星 、 雷 达 、 摄 像 机 等 所 有 能 够 感知 物理 和 虚拟 事物 的 
手段 。 当 然 ， 随 着 互联 网 技术 的 进步 、 多 种 接 入 网 络 以 及 智能 计算 技术 的 
RR, “ 传 感 网 ”的 内 涵 和 外 延 也 发 生 了 显著 的 变化 ,广义 的 “ 传 感 网 ” 
是 指 以 物理 世界 的 信息 采集 和 信息 处 理 为 主要 任务 ， 以 网 络 为 信息 传递 载 
体 ， 实 现 物 与 物 、 物 与 人 之 间 的 信息 交互 ， 提 供 信息 服务 的 智能 网 络 系统 。 

似乎 扩展 后 的 传 感 网 概念 与 物 联网 的 区 别 不 是 太 大 ， 但 本 书 作 者 认为 : 
传 感 网 不 能 代表 物 联网 ,仍然 只 能 是 物 联网 的 一 部 分 ， 属 于 物 联网 与 现实 
世界 打交道 的 前 端 系统 ， 属 于 物 联网 感知 的 一 部 分 。 传 感 器 和 传 感 网 等 概 
念 ， 属 于 一 个 早已 存在 的 传统 领域 ， 在 国际 上 也 早已 形成 共识 ， 如 其 牵强 
地 将 传 感 网 概念 一 再 放大 来 取代 物 联 网 概念 ， 还 不 如 直接 称 之 为 “ 物 联 
网 ”。 勉 强 地 自圆其说 不 但 容易 让 自己 误解 ， 而 且 在 国际 上 也 很 难 被 接受 ， 



























































第 2 章 深信 了 解 物 联网 内 涵 








更 不 方便 国际 交流 与 合作 。 物 联网 的 概念 和 内 涵 是 不 断 发 展 的 ， 包 括 美国 、 
欧盟 以 及 国际 电 联 组 织 等 也 在 不 断 对 其 进行 修改 和 完善 。 我 们 一 样 可 以 丰 
富 和 创新 物 联 网 的 内 涵 ， 因 为 最 终 掌握 物 联 网 的 核心 技术 才 是 关键 。 

“M2M” (Machine to Machine， 机 对 机 ) 通信 ， 是 物 与 物 通信 模式 中 的 
一 种 ， 主 要 包括 了 机 需 对 机 器 、 机 需 对 移动 电话 和 移动 电话 对 机 器 的 无 线 
通信 ， 以 实现 设备 的 实时 数据 在 系统 之 间 、 远 程 设 备 之 间 的 连接 。 而 物 联 
网 包括 了 多 种 不 同 的 通信 模式 ， 如 物 与 人 、 人 与 物 以 及 物 与 物 的 通信 。 因 
此 ， 可 以 说 “M2M” 并 不 能 称 为 真正 的 物 联 网 ， 可 以 理解 为 属于 物 联 网 技 
术 体 系 中 的 一 环 ， 或 者 说 是 物 联 网 概念 的 一 种 形态 。 

“ 云 计算 ”是 一 种 理想 的 网 络 应 用 模式 ， 即 通过 网 络 以 按 需 求 、 易 扩 
展 的 方式 获得 所 需 服务 。 终 端 使 用 者 不 需 了 解 其 中 的 细节 和 相应 的 专业 知 
识 ， 也 无 需 直 接 进 行 控 制 ， 只 需 关 注 自己 真正 需要 什么 样 的 资源 以 及 如 何 
通过 网 络 来 得 到 相应 的 服务 即 可 。 它 的 目的 是 解决 互联 网 发 展 所 带 来 的 巨 
量 数据 存储 与 处 理 问题 。 目 前 ， 无论 是 互联 网 巨 尖 Google、Amazon， 还 是 
软件 巨头 微软 ,本 巨头 IBM、SUN、Apple， 都 在 加 大 对 “去 计算” 的 投资 
和 研发 力度 ， 力 争 掌 握 主动 权 。 随 着 物 联 网 的 发 展 ， 相 信 其 带 来 的 海量 数 
据 存 储 与 计算 问题 将 更 需要 云 计算 技术 的 支持 。 因 此 ， 可 以 说 “ 物 联网 ” 
和 “ 云 计算 ”的 关系 是 相辅相成 的 ， 云 计算 的 技术 进步 将 会 带动 物 联网 产 
业 的 发 展 。 






















































































2.7 小 结 





本 章 的 主要 目的 是 将 物 联网 的 一 些 背 景 知识 介绍 给 读者 ， 以 便 读者 从 
感性 向 理性 过 渡 来 认识 物 联 网 ， 也 为 下 一 章 进 一 步 为 物 联网 下 定义 做 好 铺 


执 。 
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BIE 本 书 给 未 来 物 联 网 下 
的 定义 





未 来 物 联网 是 一 种 全 新 的 理念 、 架 构 和 服务 体系 。 与 现 有 的 Internet 
不 同 的 革命 性 的 变化 在 于 以 下 三 点 : 

1) 具有 广泛 的 、 对 现实 世界 的 感知 和 控制 能 力 (相当 于 给 网 络 装 上 感 
知 物理 世界 的 “感官 ”) ; 

2) 由 现 有 所 有 网 络 (包括 Internet, BAW, BRAS) 逐步 演进 、 
融合 而 形成 的 新 一 代 网 络 基础 设施 〈 各 类 网 络 逐 步 融合 后 的 全 新 网 络 ， 强 
壮 的 “躯干 ”) ; 

3) 具有 更 拟人 的 智慧 和 超级 的 信息 处 理 能 力 (给 网 络 装 上 “大 脑 ”)。 

















3.1 感知 和 控制 能 





现 有 的 互联 网 是 一 个 相对 独立 于 现实 世界 之 外 的 信息 世界 ， 这 两 个 世 
界 之 间 的 沟通 主要 靠 人 机 交互 的 桥梁 来 实现 。 无 疑 ， 靠 人 进行 交互 的 信息 
十 分 有 限 ， 而 且 人 类 在 信息 爆炸 面前 越 来 越 感 到 力不从心 。 因 此 ， 需 要 将 
网 络 安 上 拟人 的 可 视 、 可 听 、 可 闻 、 可 测 、 可 探 的 更 广泛 的 从 现实 世界 获 
取信 息 的 泛 在 感知 功能 ， 同 时 还 需要 对 现实 世界 进行 智能 操作 和 控制 。 

泛 在 感知 : 不 但 超出 了 人 类 对 现实 世界 的 感知 能 力 ( 视 、 听 、 闻 、 触 
等 ) ， 还 超出 了 狭义 传感器 网 络 的 感知 功能 。 理 想 的 感知 包括 所 有 能 够 感知 
现实 世界 的 所 有 手段 ， 因 此 我 们 称 之 为 “ 泛 在 感知 ” 。 例 如 ， 利 用 深 空 望 远 
镜 就 可 以 看 到 很 遥远 的 星体 ， 装 上 红外 摄像 头 可 以 看 到 肉眼 看 不 到 的 红外 目 
水 ， 利 用 遥感 卫星 可 以 观测 地 球 表 面 ， 利 用 全 球 定位 系统 就 可 以 给 目标 定 
位 ， 利 用 雷达 就 可 以 发 现 和 跟踪 目标 ， 利 用 各 种 传 感 融 就 可 以 感知 温度 、 湿 
度 、 压 力 、 倾 斜 度 、 酸 碱 度 、 电 磁 照 射 度 等 。 虽 然 各 种 传感器 依然 是 物 联 网 
感知 的 重要 手段 ， 但 更 多 的 感知 方式 都 超出 了 传统 意义 上 的 传感器 。 

未 来 物 联网 的 目标 之 一 : 通过 泛 在 感知 手段 ， 将 信息 世界 和 现实 世界 
融合 起 来 ,解决 人 机 接口 的 瓶 贷 ， 这 是 物 联网 区 别 于 当前 互联 网 的 本 质 特 
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”我 们 可 以 看 到 ， 
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能 在 这 方面 
© 如 














ing 
“we 


施 ) 无 疑 是 高 速 公路 骨干 网 。 


把 全 球 物 联网 


很 多 上 


征 ， 继 工业 革命 将 人 类 从 体力 劳动 解放 之 后 的 进一步 延伸 ， 即 在 信息 时 代 
将 人 类 从 新 的 体力 劳动 中 解放 出 来 。 





3.2 网 络 基础 设施 


互联 网 从 设计 之 初 ， 就 注定 会 出 现今 天 的 瓶颈 : 一 方面 其 当初 的 基本 
出 发 点 是 将 计算 机 连接 起 来 进行 互联 互通 ， 并 未 考虑 融合 电话 网 、 电 视 网 、 
电力 网 的 功能 ， 因 此 多 年 来 人 们 总 是 在 和 电信 网 、 电 视 网 、 电 力 网 以 及 它 
们 的 终端 同时 打交道 ， 不 但 成 本 高 ， 而 且 也 费时 费力 ; 另 一 方面 当初 设计 
的 互联 网 管理 模式 〈 集 中 式 根 节 点 服务 器 管理 模式 ) 和 解析 模式 (DNS), 
使 得 人 们 在 肯定 美国 在 互联 网 发 展 方面 的 贡献 的 同时 ， 也 在 不 断 抱 怨 现 存 
的 由 美国 主导 互联 网 管理 的 模式 ， 而 且 这 种 模式 带 来 的 瓶颈 已 经 出 现 〈 例 
如 IPv4 ohh BE; IPv6 能 暂时 解决 地 址 容量 问题 ， 但 并 未 从 根本 上 改变 管 
理 模式 ) 。 因 此 ， 无 论 是 解决 互联 网 现存 的 瓶颈 问题 ， 还 是 作为 未 来 物 联 
网 的 承载 网 需要 适应 各 种 感知 方式 来 说 ， 未 来 物 联 网 的 基础 网 络 设施 都 需 
要 全 新 的 架构 和 管理 模式 ， 当 然 ， 这 种 全 新 的 架构 和 管理 模式 不 是 从 天 而 
降 的 ， 需 要 相当 长 的 时 间 通 过 现 有 各 种 网 络 逐 步 演 进 、 融 合 和 创新 而 来 。 

作为 未 来 物 联 网 的 承载 网 : 将 克服 现 有 互联 网 在 发 展 和 管理 上 的 瓶 须 ， 
是 现存 网 络 (包括 电信 和 网、 电话 网 ， 其 至 电力 网 等 ) 之 上 的 全 新 的 架构 、 
管理 和 服务 体系 ， 是 发 展 物 联 网 的 最 关键 的 部 分 ， 未 来 物 联网 的 关键 和 核 
心 标准 在 这 里 。” 























3.3 拟人 的 智 间 和 超级 信息 处 理 能 


在 具备 了 泛 在 感知 能 力 (类 似 人 体 的 各 类 神经 末梢 ) 和 全 新 网 络 基础 
设施 (类似 于 人 体 的 神经 网 络 ) 的 情况 下 ， 物 联网 还 需要 具备 对 各 种 信息 
的 处 理 能 力 和 对 网 络 的 管理 能 力 (大脑 ) 。 这 种 能 力 有 点 类 似 于 人 的 智慧 ， 
但 在 很 多 方面 又 是 超出 人 类 大 脑 的 ,比如 克服 了 人 类 学 习 时 间 过 长 .并行 








的 感知 方式 都 是 现成 的 〈 例 如 REID, 、Zigbee 等 ) ， 创 新 一 种 新 的 感知 方式 还 是 比较 困难 的 ， 而 且 即 使 是 创 
了 一 种 感知 方式 ， 对 于 物 联 网 这 顿 大 餐 来 说 仍然 只 是 一 盘 小 菜 。 因 此 ， 对 感知 层 的 探索 及 其 应 用 的 开发 ， 不 是 美国 关注 的 重点 。 在 中 












































， 现 阶段 ， 更 多 的 工作 都 是 集中 
发 力 。 具 体 见 本 书 第 4 章 论 述 。 


在 感知 层 的 应 





























方面 ， 因 此 很 难 抓 住 物 联网 的 核心 和 占领 制高点 。 但 话 又 说 回来 ， 现 阶段 我 们 似乎 也 




















比喻 成 全 球 的 公路 网 络 ， 感 知 层 的 建设 有 点 像 建 县 乡村 公路 ， 而 未 来 物 联网 的 承载 网 (新 一 代 网 络 基础 设 




















美国 的 重点 在 这 里 ， 











有 ， 而 奥巴马 针对 IT 发 展 战略 的 讲话 如 





高 速 公 路 。 具 体 见 本 二 


EE 点 恰好 落 在 下 一 代 网 络 的 研发 上 。 
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此 ， 本 书 认 为 : 美国 














是 想 让 别人 修 乡 村 公路 ， 而 自己 了 


这 就 是 为 什么 美国 率先 在 全 球 撑 起 了 物 联网 热潮 ， 而 具体 针对 物 联网 的 行动 几乎 没 


EE 
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处 理 信 息 能 力 有 限 、 大 脑 需要 休息 而 且 人 类 生命 有 限 等 缺点 。 











具有 拟人 的 智慧 和 超级 信息 处 理 能 力 是 未 来 物 联 网 的 目标 之 二 : 将 人 











类 从 脑力 劳动 和 信息 爆炸 中 解放 出 来 ， 是 人 类 社会 自 工 业 革 命 以 来 的 第 二 
次 质 的 飞跃 。 


3.4 


级 智 











小 结 


发 展 物 联网 : 一 个 核心 〈 网 络 基 础 设施 ) ， 两 个 基本 点 〈 泛 在 感知 、 超 
能 ) ， 目 标 是 将 人 类 从 人 机 接口 的 体力 劳动 、 繁 重 的 脑力 劳动 和 信息 爆 








炸 中 解放 出 来 ， 达 到 现实 世界 〈 人 类 社会 和 自然 ) 和 信息 世界 的 统一 
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第 4 瘟 ”关于 物 联 网 敏感 问题 
的 讨论 


4.1 关 国 发 展 物 联网 的 战略 策略 是 什么 











无 论 是 解决 互联 网 现存 的 瓶颈 问题 ， 还 是 作为 未 来 物 联 网 的 承载 网 需 
要 适应 各 种 感知 方式 、 海 量 信息 处 理 、 泛 在 媒体 和 服务 融合 ， 未 来 物 联 网 
的 基础 网 络 设施 都 需要 全 新 的 架构 和 管理 模式 ， 当 然 ， 这 种 全 新 的 架构 和 
管理 模式 不 是 从 天 而 降 的 ， 需 要 相当 长 的 时 间 ， 通 过 现 有 各 种 网 络 逐 步 发 
展 、 融 合 和 创新 而 来 。 

因此 ， 美 国 在 物 联 网 发 展 方面 并 没有 急于 求 成 ， 除 了 IBM 在 物 联 网 应 
用 领域 、Goolge 等 在 云 计 算 方面 为 了 适应 其 业务 发 展 需要 有 大 的 动作 外 ， 
美国 政府 谋划 和 资助 的 重点 还 是 在 下 一 代 网 络 的 研究 和 建设 方面 ， 这 才 是 
核心 的 制高点 。 美 国 意识 到 : 物 联 网 太 大 ， 而 且 现 实情 况 下 美国 不 具备 发 
展 互联 网 时 代 的 绝对 主导 条 件 ， 因 此 转 而 抓 住 最 核心 的 网 络 部 分 。 甚 至 在 
政府 战略 规划 方面 ， 似 乎 刻意 回避 物 联 网 ， 而 称 之 为 下 一 代 网 络 。 这 一 点 ， 
从 2011 年 2 月 11 日 ,奥巴马 在 密歇根 州 发 表 “ 无 线 网 络 创新 与 基础 设施 
建设 ”的 演说 中 就 可 以 看 出 ， 他 表示 : “对 我 们 的 家 庭 和 企业 来 说 ， 
4G 是 下 一 个 火车 站 、 下 一 个 政道 。 我 们 将 以 此 激发 新 创造 、 带 来 新 投资 、 
创造 新 岗位 ， 为 吸引 最 好 的 工作 和 最 新 的 行业 ， 我 们 必须 在 创新 、 教 育 、 
建设 和 发 展 步 伐 上 超过 世界 其 他 地 区 。 这 就 要 求 我 们 必须 投资 于 先进 的 研 
究 和 技术 ”。 美 国政 府 当 时 为 这 一 网 络 创新 和 建设 计划 准备 了 150 亿美 
Too 

美国 可 能 认识 到 ， 感知 的 内 容 很 广泛 ， 而 且 很 多 感知 手段 是 成 熟 的 。 
从 宏观 上 来 说 ， 对 具体 某 一 类 的 感知 方式 的 研究 和 开发 将 不 再 是 重点 ， 属 
于 传统 的 开行 业 。 相 比 之 下 ， 对 不 同感 知 方式 的 融合 处 理 显得 更 重要 一 
些 ， 而 这 一 点 显然 要 依赖 网 络 基础 设施 。 对 于 整个 物 联网 事业 来 说 ， 感 知 
技术 的 重要 性 不 如 网 络 基础 设施 部 分 ， 前 者 是 梳 和 叶 ， 后 者 是 树干 ; 前 者 
类 似 乡 村 公路 ， 后 者 是 高 速 公 路 骨干 网 。 同 时 ， 更 高 级 的 拟人 智慧 和 超级 
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信息 处 理 能 力 ， 在 新 的 网 络 基 础 设施 建成 之 前 ， 也 不 大 可 能 有 大 的 建 
树 。 
基于 以 上 的 判断 ， 结 合 互联 网 发 展 瓶 筑 和 金融 危机 的 现实 ， 美 国有 意 
抓 大 放 小 。 最 好 是 鼓动 别人 投 钱 做 些 外 围 的 东西 ， 上 自己 低头 搞 核 心 的 。 
因此 ， 本 书 小 结 美国 在 物 联 网 方面 的 战略 和 特点 : 
政府 ,言论 高 调 、 行 动 低 调 ， 重 心 放 在 谋划 下 一 代 网 络 基础 设施 方面 。 
企业 : 在 政府 高 调 言论 的 支持 下 ,结合 自身 的 全 球 业 务 优势 ， 大 炒 概 
念 。 这 样 做 不 但 能 够 巩固 凸显 自身 的 品牌 ， 而 且 能 够 配合 政府 的 战略 思维 ， 
一 举 两 得 。 





















































4.2 欧盟 发 展 物 联网 的 战略 策略 的 特点 是 什么 





相对 于 美国 ， 欧 盟 在 物 联 网 方面 战略 决策 的 特点 是 : 

言论 和 行动 都 是 “ 谨 层 地 积极 ”。 

欧盟 在 物 联网 行 劲 方面 呈现 的 这 个 特点 有 其 内 在 的 原因 和 背景 : 

首先 ， 欧 盟 不 像 美 国 、 中 国 这 样 有 强 有 力 的 政府 进行 决策 、 组 织 和 引 
导 ,， 也 没有 那么 多 资金 来 支持 企业 大 搞 物 联网 研究 ， 因 此 欧盟 委员 会 最 后 
决定 由 社会 媒体 司 来 领导 ， 搭 建 一 个 研究 和 交流 物 联 网 的 公共 平台 ， 通 过 
设计 物 联 网 方面 项 目 群 来 进行 资助 ， 这 个 项 目 群 主要 由 欧盟 成 员 国 的 科研 
和 应 用 机 构 来 承担 ， 项 目 不 大 ， 主 要 目的 是 整合 各 成 员 国 的 基础 和 力量 ， 
以 便 凝 聚 一 股 合力 来 探索 物 联 网 。 欧 盟 之 外 的 其 他 国家 也 可 以 参与 ， 或 承 
担 其 中 的 子 项 目 ， 也 有 仅 通过 参加 workshop 、 论 坛 和 学 术 论 坛 的 ， 有 代表 
政府 行为 参加 的 ， 也 有 仅 代表 本 单位 ， 还 有 以 专家 个 人 名 义 参 加 的 ， 吸 引 
这 些 国家 、 单 位 和 个 人 参与 的 主要 目的 是 促进 国际 交流 ， 扩 大 影响 力 。 由 
于 欧盟 提供 的 平台 级 别 还 是 可 以 的 ， 而 且 欧 盟 在 一 些 通信 和 电工 科学 的 国 
际 组 织 方 面 有 优势 ， 对 一 些 国 家 的 学 者 而 言 ， 这 也 是 一 个 不 错 的 学 术 交 流 
平台 ， 因 此 也 愿意 在 这 里 进行 交流 和 人 合作。 同时， 在 欧盟 的 政策 指导 下 ， 
一 些 学 者 和 官员 也 积极 走出 来 进行 国际 交流 。 比 如 ， 他 们 分 别 在 2009 ~ 
2010 年 同 科技 部 、 工 信 部 及 中 科 院 下 属 的 单位 进行 交流 ， 本 书 作者 也 参加 
过 几 次 。 

同时 ， 欧 盟 不 是 一 般 的 组 织 ， 在 物 联 网 这 样 的 大 事 面 前 必定 要 有 所 作 
为 ， 欧 盟 的 办 法 是 基于 项 目 群 研究 成 果 和 国际 交流 的 成 果 ， 不 定期 公布 
“欧盟 物 联 网 战略 研究 报告 ” ， 从 这 个 研究 报告 来 看 ， 其 影响 力 自然 不 低 。 
这 个 报告 一 方面 整合 了 欧盟 成 员 国 的 力量 ， 另 一 方面 也 凝聚 了 欧盟 之 外 的 
智慧 。 虽 然 报 告 上 也 列 出 了 欧盟 之 外 的 国家 的 单位 和 人 员 ， 但 毕竟 是 欧盟 
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发 布 的 战略 研究 报告 。 还 有 一 个 不 容 忽视 的 特点 是 ， 这 个 报告 可 以 吸收 和 
引用 来 自 全 世界 的 物 联 网 研究 成 果 。 因 此 ， 欧 盟 的 这 一 招 不 可 谓 不 高 明 ， 
花 钱 不 多 ， 方便 管理 ， 影 响 不 小 。 

最 后 ， 欧 盟 在 应 用 方面 怎么 样 呢 ? WRR hd AS RE Dy B NY Die ER Bk A 
行 力 不 强 而 拿 不 出 像样 的 物 联网 应 用 吧 ? 那 怎 么 应 付 国外 的 访问 交流 呢 ? 
欧盟 认为 : 如果 不 大 面积 资助 物 联网 应 用 ， 在 物 联网 核心 的 架构 和 技术 都 
没 弄 清楚 的 当下 ， 即 使 有 钱 资助 往 怕 也 出 不 了 效果 ， 更 何况 欧盟 当下 资金 
紧张 。 因 此 ， 欧 盟 目前 能 够 拿 出 来 给 人 看 的 ， 就 那么 几 个 典型 的 应 用 ， 比 
如 智能 交通 、 小 额 消费 等 方面 。 这 些 应 用 欧盟 本 来 就 有 ， 现 在 不 过 是 重新 
整合 一 下 。 

相 比 美国 的 酒会 和 中 国 的 大 餐 而 言 ， 本 书 认为 欧盟 在 物 联网 方面 的 举 
措 可 以 归结 为 : 一 面 旗帜 〈 战 略 研究 报告 ) JLE (WEH) AULD 
点 心 〈 少 数 应 用 ) 。 

































































4.3 ”冷静 看 待 [BM 智慧 地 球 的 概念 和 宣传 


类 似 于 1995 年 提出 的 “e-business” 以 及 2002 年 的 “e-business on de- 

mand” 战 略 ，2008 年 ， 全 球 经 济 低迷 时 期 ，IBM 提出 了 智慧 地 球 理念 。 
“ 智 草地 球 ”， 咱 一 听 起 来 很 大 很 空 ， 甚 至 刚 开 始 时 ，IBM 内 部 人 也 不 一 定 
(REAR UTA], (AE, FKE, IBM 每 次 理念 的 提出 和 随 之 “传教 ” 式 的 
推广 ， 都 会 引领 整个 IT 行业 随 IBM 的 脚步 而 调整 和 前 行 。 
如 果 说 ， 前 两 个 战略 理念 一 “电子 商务 ”和 “电子 商务 随 需 应 变 ”， 
IBM 的 着 眼 点 是 企业 ， 那么 “智慧 地 球 ” 的 着 眼 点 更 广 ， 其 不 仅 包 括 企 
业 ， 还 包括 政府 、 社 区 等 整个 社会 ， 就 像 钱 大 群 在 演讲 中 所 谈 到 的 要 实现 
“智能 星球 ”的 挑战 比 以 前 实施 “电子 商务 ”和 “电子 商务 随 需 应 变 ”都 
要 大 很 多 ， 不 是 一 个 企业 可 以 做 到 的 ， 要 彼此 合作 。 所 以 ，IBM 和 希望 通过 
“ 智 草地 球 ” 理 念 去 主动 影响 政府 的 投资 决策 。 在 “智慧 地 球 ” 战 略 理念 
初期 ， 喜 明 盛 频繁 出 访 华盛顿 和 各 国 首 都 ， 推 销 “ 智 间 地球 ”， 并 向 奥 巴 
马 政府 提出 建议 : 智慧 基础 架构 是 目前 创造 新 就 业 岗 位 ， 刺 激 经 济 增长 的 
最 佳 途 径 。 在 未 来 儿 年 内 ， 如 果 每 年 在 宽带 网 络 、 智 慧 医 疗 和 智慧 电网 方 
面 投入 300 亿美 元 ， 那 么 每 年 可 以 产生 100 万 就 业 机 会 。 之 后 ， 茧 明 盛 访 
问 上 海 ， 在 参加 了 IBM 第 三 届 全 球 领 导 力 交流 大 会 后 ， 他 拜见 了 上 海 市 市 
委 书 记 俞正声 ， 建 议 上 海 市 打造 “智慧 城市 ”。 

IBM 最 精明 之 处 则 是 : 每 次 战略 理念 的 推出 ， 都 很 高 屋 建 领 ， 出 发 点 
是 别人 ， 而 落脚 点 却 是 自己 一 IBM 不 仅 可 以 提供 咨询 (点 子 ) ， 还 可 以 提 
供 整套 的 解决 方案 。 这 实际 上 也 是 作为 产业 引领 者 的 IBM 的 生意 方式 。 在 
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把 金融 行业 的 钱 赚 得 差不多 以 后 ，IBM 近 几 年 开始 把 触角 伸 到 电信 、 医 疗 、 
交通 、 制 造 等 各 行 各 业 ， 而 触 打动 像 医疗 、 交 通 等 国家 基础 设施 部 门 的 
“ 钱 袋 " ， 情 况 更 为 复杂 ， 需 要 的 是 系统 工程 。IBM 适时 地 提出 了 这 个 新 理 
念 一 一 智能 地 球 ， 正 是 基于 这 样 的 背景 。 因 此 ，IBM“ 智 慧 地 球 ” 战 略 理 
念 所 谓 的 协作 ， 在 中 国 更 重要 的 无 疑 是 与 政府 部 门 的 合作 。IBM 推出 的 
“智能 地 球 ” 战 略 强调 “实体 基础 设施 和 信息 基础 设施 不 应 该 分 开 建设 ， 
而 应 该 是 统一 的 智能 基础 设施 ” 。 其 卖点 则 是 降低 监管 风险 、 提 升 效益 、 
更 加 节能 、 更 加 绿色 等 。 

这 些 差不多 是 专业 人 士 的 精辟 观点 ， 本 书 想 要 补充 的 是 : IBM 可 不 是 
一 般 的 企业 ， 称 之 为 企业 王国 都 似乎 不 够 ， 在 网 络 化 、 信 息 化 的 今天 ， 美 
国政 府 的 很 多 政策 和 行为 都 需要 IBM 这 样 的 企业 去 执行 和 延伸 。 因 此 ， 单 
从 一 个 跨国 企业 的 角度 来 理解 IBM 在 物 联 网 方面 的 行为 ， 那 是 远 远 不 够 
的 。 起 码 ， 往 后 IBM 再 提出 类 似 的 理念 时 ,我们 在 关注 的 同时 应 多 以 平常 
心 对 待 。 










































































4.4 怎样 认识 我 国 物 联网 专业 〈 学 科 ) 建设 和 人 
才 培 养 的 问题 


物 联 网 时 代 的 突然 来 临 ， 给 物 联网 学 科 建 设 和 专业 人 才 的 培养 带 来 了 
新 的 挑战 。 从 某 种 意义 上 说 ， 随 着 物 联网 的 发 展 ， 有 一 定 的 人 才 需 求 压力 。 
有 人 预测 : 物 联 网 的 产业 规模 比 互联 网 产业 大 20 倍 以 上 ， 而 物 联网 技术 领 
域 需要 的 人 才 每 年 也 将 在 百 万 人 的 量 级 。 表 面 上 看 ， 似 乎 有 一 定 的 道理 ， 
实际 上 物 联 网 产业 已 经 包含 了 传统 现存 的 通信 、 电 子 、 计 算 机 等 行业 ， 即 
使 物 联网 新 增 业务 部 分 的 人 才 需 求 ， 也 仍然 是 传统 通信 、 电 子 、 计 算 机 等 
专业 ， 以 及 电力 、 交 通 、 金 融 、 建 筑 等 传统 行业 的 交叉 专业 的 人 才 。 鉴 于 
此 ， 物 联网 专业 的 人 才 需 求 ， 几 乎 可 以 肯定 地 说 “没有 想像 的 那么 多 ”， 
除非 你 把 其 他 专业 培养 的 人 才 数 字 拿 来 重复 计算 。 

2010 年 初 ， 教 育 部 办 公 厅 发 布 “关于 战略 性 新 兴 产 业 相关 专业 申报 和 
审批 工作 的 通知 ” ( 教 高 厅 函 [2010] 13 号 ) ， 物 联网 技术 专业 作为 信息 
网 络 产 业 方 向 重点 支持 的 开办 专业 之 一 ， 也 在 此 次 申报 之 列 。 通 知 公布 后 ， 
众多 高 校 争 相 申报 ， 截 至 2010 年 3 月 , 一 类 高 校 中 有 37 所 院 校 获准 开设 
物 联网 相关 专业 ， 并 从 2011 年 起 开始 招生 。 此 后 又 有 一 批 高 校 获准 开设 物 
联网 专业 。 而 更 多 的 非 一 类 高 校 可 以 不 用 经 过 教育 部 批准 就 可 以 设置 物 联 
网 专业 ， 具 体 有 多少 高 校 设置 了 物 联网 专业 ， 又 有 多 少 已 经 招生 ， 本 书 未 
作 详 细 的 调查 统计 ， 应 该 不 在 少数 。 

有 专家 称 ， 此 次 高 校 在 申报 新 增 专业 时 有 点 “一 帘 蜂 ”。 物 联网 与 传 
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感 网 、 物 联网 工程 、 物 联网 应 用 技术 、 物 联网 与 信息 技术 ……， 很 多 高 校 
都 申报 了 与 物 联网 相关 的 专业 。 不 过 令 人 担忧 的 是 ， 目 前 物 联 网 专业 立项 ， 
评审 时 着 重 看 的 是 学 校 是 否 具 备 开设 这 个 专业 的 办 学 条 件 、 师 资 、 实 践 条 
件 等 ， 对 于 该 专业 的 市 场 需求 目前 有 和 多大、4 年 后 又 有 多 大 等 问题 ， 则 很 
难 预料 。 

同时 ， 即 使 是 审批 时 条 件 具备 的 高 校 ， 在 真正 开设 物 联 网 专业 时 ， 仍 
然 面临 着 师资 、 设 备 、 教 材 缺 乏 的 问题 。 当 然 ， 从 男 一 个 角度 来 讲 ， 在 国 
家 大 力 发 展 物 联网 产业 之 际 ， 教 育 部 门 希 望 借 专业 调整 来 培养 一 批 对 口 专 
业 人 才 的 决策 是 可 以 理解 的 。 我 们 认为 设置 新 专业 没有 问题 ， 问 题 在 于 太 
多 的 高 校 一 窜 蜂 地 上 ， 如 果 一 开始 设 几 个 试点 院 校 ， 根 据 经 验 逐 步 放 开 较 
为 合适 。 我 们 应 该 清楚 地 认识 到 ， 中 国 是 个 人 口 大 国 ， 任 何 决策 如 果 考 虑 
不 周 ， 其 负面 因素 和 带 来 的 问题 经 过 人 口 基 数 一 放 大 ， 即 使 是 小 问题 也 会 
变 成 大 问题 。 好 在 教育 部 门 、 高 校 和 教育 工作 者 也 正在 思考 和 解决 这 一 当 
下 问题 。 




















4.5 传 感 网 完 竞 是 不 是 物 联 网 


传 感 网 不 能 简单 地 代表 物 联网 。 

到 目前 为 止 的 传 感 网 技术 、 应 用 和 标准 仍然 限定 在 传统 意义 上 传 感 网 
的 框架 内 ， 国 际 上 并 未 明确 将 其 贴 上 物 联 网 的 大 标签 。 利 用 概念 上 的 混 消 ， 
简单 地 借 现 有 传 感 网 的 标准 体系 来 发 展 物 联 网 标准 体系 是 不 可 取 的 。 

现存 的 传 感 网 技术 和 标准 体系 纳入 未 来 物 联 网 的 范畴 是 非常 可 能 的 ， 
因为 一 方面 物 联网 感知 层 的 内 容 是 包含 传 感 网 的 ， 男 一 方面 传 感 网 的 应 用 
也 可 以 看 作 特 定 类 型 的 应 用 物 联 网 ? 。 但 从 技术 层面 上 看 ， 传 感 网 显然 不 
是 物 联 网 的 主体 。 

















4.6 中 国 的 物 联网 行动 是 否 过 热 





究竟 中 国 发 展 物 联 网 是 不 是 被 老外 等 忽悠 了 ? 

综合 各 种 因素 来 看 ， 似 乎 有 那么 一 点 。 从 目前 的 情况 判断 ， 我 国 前 期 
发 展 物 联 网 的 步伐 相对 “ 急 ” 了 一 点 ， 这 种 “ 急 ” 也 是 各 种 复杂 因素 促成 
的 。 不 利 的 一 点 就 是 要 相对 多 付出 一 点 探索 的 代价 ， 这 种 探索 既 包 括 政策 ， 
也 包括 研究 、 应 用 和 产业 化 ， 甚 至 包括 人 才 培 养 。 




















”关于 应 用 物 联网 的 定义 和 描述 ， 请 参考 关于 行业 物 联网 的 定义 ， 请 参阅 H. Ning and Z. Wang 














, “Future Internet of Things Architec- 


ture; Like Mankind Neural System or Social Organization Framework?” [EEE Communications Letters, vol. 15, no.4, pp. 461 -463 , 2011. 
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但 分 析 问 题 也 不 能 仅 从 单方 面 考虑 。 自 2009 年 以 来 ,我国 用 了 两 年 的 
时 间 走 过 了 一 个 相对 混乱 的 摸索 期 ， 宏 观 上 来 讲 代价 并 不 大 ， 收 获 还 是 不 
少 的 。 例 如 ， 对 物 联网 的 认识 、 一 些 物 联网 的 应 用 、 参 与 传 感 网 国际 标准 
的 制定 、 中 国 发 展 物 联 网 在 国际 上 的 影响 力 、 促 进 国 际 交 流 等 。 这 些 实践 
经 验 ， 包 括 物 联网 学 科 建 设 和 人 才 培 养 等 ， 都 将 是 未 来 发 展 物 联网 的 重要 
积累 。 我 们 不 能 盲目 乐观 地 认为 我 国 在 国际 物 联 网 领域 处 于 领先 位 置 ， 但 
可 以 肯定 的 是 : 中国 在 未 来 物 联网 领域 将 是 一 个 重要 的 角色 。 

总 的 看 来 ， 我 国 发 展 物 联 网 这 一 决策 有 利 有 弊 ， 目 前 看 来 还 是 利 大 于 
弊 。 可 以 看 到 ， 我 国 物 联 网 产业 的 发 展 慢 慢 趋 于 理性 化 。 例 如 ， 十 二 五 开 
局 的 “重点 支持 领域 ”的 提 法 ， 本 书 认为 是 朝 “发 展 行业 物 联 网 ”迈进 的 
一 个 信号 ， 估 计 明 确 提 出 “发 展 行业 物 联 网 ”的 决策 会 逐渐 提 上 日 程 。 如 
果真 是 这 样 ， 本 书 认 为 ， 中 国 发 展 物 联网 的 决策 还 是 相对 超前 的 。 




















4.7 ”如 何 正 确 看 待 日 前 对 物 联 网 的 商业 价值 预测 


有 很 多 针对 物 联 网 商业 价值 的 预测 ， 这 些 预测 的 数字 都 在 万 亿 以 上 。 
本 书 想 说 的 是 ， 这 些 数 字 中 包括 了 很 多 已 经 存在 的 产业 ， 比 如 通信 、 网 络 、 
计算 机 等 ， 还 包括 在 各 行 各 业 的 延伸 应 用 (物流 、 电 力 、 交 通 、 建 筑 等 ) , 
而 不 是 在 短期 内 能 新 增 这 么 多 产值 。 





4.8 运营 商 在 物 联 网 发 展 中 的 角色 





运营 商 (包括 电信 、 电 视 等 在 内 的 通信 网 运营 商 ) 在 发 展 物 联 网 中 的 
角色 仍然 是 举足轻重 的 。 正 如 中 兴 通 信 叶 云 总 工 在 一 次 会 议 上 说 的 : “大 
家 可 能 没 考虑 到 网 络 的 承载 问题 ， 或 者 默认 我 们 的 网 络 能 够 承载 物 联网 业 
务 ， 这 是 与 实际 情况 不 符 的 。 几 乎 可 以 肯定 地 是 : 我 们 现在 的 网 络 是 无 法 
承载 未 来 海量 的 物 联 网 业务 和 数据 的 ”。 目 前 ， 大 量 的 物 联 网 应 用 几乎 都 
是 小 范围 、 小 数量 的 单一 应 用 ， 几 乎 没有 行业 性 、 大 规模 、 蜂 领域 的 行业 
物 联 网 、 国 家 物 联 网 、 全 球 物 联网 (这 些 可 以 统称 为 “Ubiquitious 
IoT”®), 























”关于 行业 物 联网 的 定义 ， 请 参阅 H. Ning and Z. Wang, “Future Internet of Things Architecture; Like Mankind Neural System or Social 
Organization Framework?” IEEE Communications Letters, vol. 15, no. 4, pp. 461463, 2011. 





COQ 关于 Ubiquitious IoT 定义 ， 请 参阅 H. Ning and Z. Wang, “Future Internet of Things Architecture; Like Mankind Neural System or So- 
cial Organization Framework?” [EEE Communications Letters, vol. 15, no.4, pp. 461463, 2011. 
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4.9 三 网 融合 部 署 与 发 展 物 联网 








必 望 下 一 代 先 进 网 络 能 够 横 空 出 世 显然 是 不 现实 的 。 未 来 的 一 段 时 间 
内 ， 现 有 各 种 通信 网 络 的 融合 和 演进 是 必需 的 ， 从 这 一 点 看 ， 我 国 的 三 网 
融合 是 必要 的 。 很 多 人 都 认为 : 三 网 融合 在 技术 上 不 是 问题 ， 壁 垒 在 于 部 
门 之 间 的 协调 和 利益 分 配 。 我 们 可 以 预测 到 ， 如 果 三 网 融合 僵持 很 久 或 者 
实施 效果 不 尽 人 意 ， 有 可 能 的 结果 就 是 : 

。 错过 了 融合 的 最 佳 时 期 ; 

。 新 的 网 络 出 现 了 ， 部 分 现存 的 网 络 和 服务 可 以 直接 死 掉 ， 国 家 要 做 
的 是 重新 分 配 业 务 牌 照 。 

本 书 认 为 ， 三 网 融合 实际 上 也 是 发 展 物 联网 战略 框架 内 的 一 部 分 ， 如 
果 三 网 融合 从 国家 层面 上 同 发 展 物 联网 的 决策 是 分 开 的 ， 是 不 利于 三 网 融 
合 和 物 联网 发 展 的 。 






























































4.10 发 展 物 联网 的 重要 意义 与 商业 前 景 


本 书 认 为 ， 不 能 仅 从 技术 和 产业 角度 理解 物 联 网 的 作用 。 物 联网 的 核 
心目 的 是 : 将 人 类 从 人 机 接口 的 体力 劳动 、 繁 重 的 脑力 劳动 和 信息 爆炸 中 
解放 出 来 ， 达 到 现实 世界 (人 类 社会 和 自然 ) 和 信息 世界 的 统一 。 应 该 说 
这 是 科技 和 社会 发 展 的 必然 阶段 ， 物 联网 是 这 个 阶段 的 一 个 名 称 而 已 。 

物 联网 的 商业 价值 很 大 一 部 分 体现 在 运营 和 服务 方面 ， 人 硬件 产品 的 经 
济 效益 应 该 不 是 主体 。 当 前 能 够 看 到 的 可 运营 的 物 联 网 还 不 多 ， 再 过 两 三 
年 应 该 会 多 起 来 ， 尤 其 是 行业 物 联网 都 是 可 运营 的 公共 平台 。 打 个 比方 ， 
如 果 把 一 个 个 房子 都 看 成 独立 的 物理 对 象 ， 在 房 本 上 贴 上 REID 标签 ， 同 
时 建立 一 个 公共 的 房地产 物 联 网 服务 平台 ,那么 业主 、 开 发 商 、 代 理 机 构 
和 政府 房产 管理 机 构 在 这 个 平台 上 进行 房产 登记 、 管 理 和 交易 的 话 ， 就 比 
较 方便 ， 对 于 房地产 行业 的 监管 和 财产 公开 无 疑 也 有 益处 ， 这 个 平台 是 可 
持续 运营 的 。 

物 联 网 涵盖 的 领域 很 宽 ， 不 能 算是 一 个 独立 的 新 兴 产 业 ， 基 本 上 可 以 
说 是 科技 领域 甚至 是 社会 发 展 的 新 阶段 的 代名词 。 作 为 物 联 网 的 先行 实践 
者 ， 任 何 对 物 联 网 的 探索 和 实践 ， 从 某 种 意义 上 说 ， 对 发 展 物 联 网 事业 都 
是 有 贡献 的 ， 但 未 必 都 是 有 价值 和 必要 的 。 
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第 5 革 ”如何 发 展 物 联网 : 规划 


与 运营 


5.1 我 国 物 联 网 发 展 已 经 出 现 了 哪些 问题 








当前 ， 我 国 发展 物 联网 产业 的 现状 主要 是 “前 沿 基础 研究 不 足 ， 关 键 
技术 掌握 不 多 ， 拳 头 产品 很 少 ， 应 用 非常 分 散 ”。 

有 人 归结 为 “ 建 路 少 造 车 多 、 创 新 少 跟风 多 ”， 意思 是 可 运营 的 平台 
和 共性 支撑 技术 少 ， 存 在 太 多 的 、 分 散 的 所 谓 的 物 联网 应 用 ， 部 分 过 热 的 
行动 几乎 淹没 了 “ 物 联 网 是 什么 的 本 质问 题 "; 创新 性 的 工作 仍然 很 少 ， 
炒 概念 不 在 少数 ， 似 乎 处 在 “ 老 瓶 装 新 醋 没 有 新 意 但 容易 被 人 理解 ”和 
“新 思想 比较 玄 乎 不 容易 被 接受 ”的 尴 俯 阶段 。 

所 面临 的 具体 问题 主要 有 安全 问题 、 技 术 标 准 、 知 识 产 权 、 产 业 链 条 、 
行业 协作 等 。 

1. 安全 问题 

举 个 例子 ， 在 物 联网 中 ，RFID (射频 识别 技术 ) 是 一 个 很 重要 的 感知 
手段 。 在 RFID 系统 中 ， 标 签 有 可 能 被 预先 其 和 任何 物品 中 ， 比 如 人 们 的 
日 常生 活 物品 ， 但 由 于 该 物品 (比如 衣物 ) 的 拥有 者 不 一 定 能 够 觉察 该 物 
品 预先 已 散人 有 电子 标签 以 及 自身 可 能 不 受 控制 地 被 扫描 、 定 位 和 追踪 ， 
这 势必 会 使 个 人 的 隐私 受到 侵犯 。 因 此 ， 如 何 确保 个 人 隐私 不 受 侵犯 便 成 
为 REID 以 至 物 联网 推广 的 关键 问题 。 此 外 ， 物 联网 的 许多 应 用 的 建设 还 
处 在 尝试 阶段 ， 大 多 处 于 局 部 小 范围 之 内 ， 隐 藏 的 问题 不 能 立即 体现 。 例 
如 中 国 大 型 企业 、 政 府 机 构 与 国外 机 构 进 行 项 目 合作 时 ， 如 何 确 保 企业 商 
业 机 密 、 国 家 机 密 不 被 泄漏 ， 这 不 仅 是 一 个 技术 问题 ， 而 且 还 涉及 国家 安 
全 问题 ， 必 须 引 起 高 度 重视 。 

2. 技术 标准 

在 物 联网 的 发 展 过 程 中 ， 感知、 传输 、 应 用 各 个 层面 会 有 大 量 的 技术 
出 现 ， 可 能 会 采用 不 同 的 技术 方案 。 大 量 的 、 分 散 的 、 异 质 异 构 的 应 用 ， 
相互 无 法 联网 ， 不 能 形成 规模 经 济 及 行业 物 联 网 ， 不 能 整合 出 新 的 商业 模 
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式 ， 更 不 能 降低 研发 成 本 。 因 此 ， 技 术 标 准 是 我 国 当前 发 展 物 联网 面临 的 
一 个 重大 问题 。 但 没有 成 熟 的 核心 技术 ， 谈 标准 也 是 空话 ， 这 是 典型 的 先 
有 鸡 还 是 先 有 和 蛋 的 问题 。 

3， 知 识 产权 

在 物 联网 技术 发 展 产品 化 的 过 程 中 ， 不 掌握 核心 关键 技术 ， 成 本 是 下 
不 来 的 ， 在 这 种 局 面 下 ， 自 然 是 “用 得 越 多 ， 帮 别人 挣 得 越 多 ”， 这 个 道 
理 IBM 太 清 楚 了 ， 越 是 到 行业 物 联 网 发 展 阶段 ， 我 们 越 依赖 IBM 这 样 的 企 
业 提 供 解决 方案 和 产品 。 缺 乏 独 立 自 主 产权 是 限制 中 国 物 联 网 发 展 的 关键 
因素 之 一 。 

4. 产业 链条 

和 美国 相 比 ， 在 国内 物 联网 产业 链 完 善 度 上 还 存在 着 较 大 差距 。 虽 然 
目前 国内 三 大 运营 商 和 中 兴 华 为 这 一 类 的 系统 设备 商都 已 是 世界 级 水 平 ， 
但 是 其 他 环节 相对 欠缺 。 物 联网 的 产业 化 必然 需要 芯片 商 、 设 备 商 、 系 统 
解决 方案 厂商 、 移 动 运营 商 等 上 下 游 广 商 的 通力 配合 。 

5. 行业 协作 

物 联 网 应 用 领域 十 分 广泛 ， 许 多 行业 应 用 具有 很 大 的 交叉 性 ， 但 这 些 
行业 有 些 分 属于 不 同 的 政府 职能 部 门 进行 管理 ， 要 发 展 物 联网 应 用 ， 在 产 
业 化 过 程 中 必须 加 强 各 行业 主管 部 门 的 协调 与 互动 ， 以 开放 的 心态 展开 通 
力 合作 ， 打 破 行业 、 地 区 、 部 门 之 间 的 壁垒 ， 促 进 资 源 共享 ， 加 强 体制 优 
化 改革 ， 才 能 有 效 的 保障 物 联网 产业 的 顺利 发 展 。 如 加 强 广电 、 电 信 、 交 
通 等 行业 主管 部 门 的 合作 ， 共 同 推动 信息 化 、 智 能 化 交通 系统 的 建立 。 加 
快 电 信 网 、 广 电网 、 互 联网 的 三 网 融合 进程 。 产 业 链 的 合作 需要 兼顾 各 方 
的 利益 ， 而 在 各 方 利益 机 制 及 商业 模式 尚未 成 型 的 背景 下 ， 行 业 物 联网 的 
发 展 以 及 物 联网 普及 仍 相当 漫长 。 

6 商业 盈利 模式 

如 果 将 物 联 网 分 为 感知 、 网 络 、 应 用 3 个 层面 ,在 每 一 个 层面 上 ， 都 
将 有 多 种 选择 去 开拓 市 场 。 这 样 ， 在 未 来 生态 环境 的 建设 过 程 中 ， 商 业 模 
式 变 得 异常 关键 。 没 有 创新 的 物 联网 商业 模式 很 难 调动 各 方 的 积极 性 。 

7. 其 他 因素 

使 用 成 本 、 管 理 问 题 、 政 策 法 规 、 人 才 培 养 等 都 是 发 展 物 联网 面临 的 
问题 ， 在 此 不 一 一 展开 。 



































































































































5.2 我 国 物 联 网 建设 所 面临 的 主要 挑战 





归纳 上 述 内 容 ， 我国 物 联网 建设 面临 的 挑战 主要 有 : 
1. 管理 及 技术 标准 的 统一 问题 
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目前 ， 全 球 物 联网 的 发 展 缺 乏 一 个 权威 公正 的 管理 机 构 ， 缺 乏 物 联网 
标准 以 及 其 与 其 他 网 络 互 联 互 通 的 标准 。 我 国 物 联 网 应 用 目前 将 主要 依托 
于 国内 市 场 需求 ， 形 式 上 五 花 八 门 ， 其 分 散 性 和 缺乏 监管 也 为 国家 标准 和 
行业 标准 的 制定 带 来 难度 。 

2. 技术 瓶颈 

目前 ， 全 球 物 联网 的 研究 大 多 还 停留 在 概念 和 试验 阶段 。 一 方面 我 国 
相对 缺少 自主 产权 的 核心 技术 ， 如 无 线 通 信和 技术 、 骨 入 式 技 术 、 网 络 技术 
(移动 和 自 组 网 络 ) 、 中 间 件 技术 以 及 这 些 技术 的 无 缝 集成; 还 有 智能 终端 
的 节能 、 延 长 网 络 寿命 、 无 线 传输 的 频率 干扰 、 网 络 时 钟 同 步 等 都 是 目前 
很 有 挑战 性 和 必须 解决 的 问题 。 另 一 方面 在 应 用 领域 管理 分 散 ， 呈 现 出 
“概念 方案 多 ， 实 用 产品 少 ; 试验 系统 多 ， 规 模 应 用 少 ; 单打 独 斗 多 ， 行 
业 应 用 少 ” 的 特点 ， 难 以 形成 有 代表 性 的 可 大 范围 推广 的 系统 解决 方案 。 

3. 公众 的 普及 问题 

虽然 ， 目 前 物 联网 已 成 为 公众 关注 的 热点 ， 但 是 公众 缺乏 对 物 联网 真 
正 的 认识 。 由 于 对 物 联网 的 认识 具有 一 定 的 技术 门槛 ， 在 很 多 因素 的 推动 
下 ， 公 众 容 易 盲从 ， 业 界 更 容易 炒 概念 。 因 此 ， 需 要 加 强 多 层次 的 物 联网 
知识 普及 ， 以 便 公众 更 理性 、 更 清晰 地 认识 物 联 网 这 个 新 生 事 物 。 

4. 国际 合作 (协调 ) 

未 来 物 联网 是 开放 和 共享 的 ， 各 国 物 联网 很 难 独立 于 全 球 物 联网 之 外 。 
我 国 物 联 网 的 建设 也 是 如 此 ， 只 有 与 其 他 国家 的 物 联网 进行 合作 互联 ， 才 
能 更 好 地 发 挥 物 联网 的 作用 。 但 由 于 “ 物 联 网 ”涉及 下 一 代 信息 网 络 和 资 
源 的 掌控 和 利用 ， 各 国都 希望 能 占领 该 领域 的 制高点 ， 掌 握 一 定 的 话语 权 ， 
因此 物 联 网 既 为 国际 合作 创造 了 良好 机 遇 ， 也 为 合作 带 来 了 巨大 挑战 。 

为 应 对 上 述 挑 战 ， 加 强 我 国 物 联 网 建设 的 规划 与 研 用 ， 本 章 将 分 别 从 
企业 、 行 业 、 国 家 层面 提出 若干 建议 。 





















































5.3 企业 进入 物 联 网 产业 的 若干 建议 








企业 与 物 联网 ， 包 括 两 种 情况 : 一 是 企业 研发 和 提供 物 联 网 产品 〈 包 
括 系统 集成 ) 、 参 与 物 联 网 产业 链 的 一 个 环节 ; 二 是 企业 自己 要 建立 物 联 
网 ， 也 就 是 运营 物 联 网 ， 为 企业 自身 或 外 部 用 户 提供 运营 服务 。 

对 于 第 一 种 情况 ， 我 们 要 清楚 物 联 网 产业 链 结构 ， 包 括 芯 片 商 、 设 备 
提供 商 、 软 件 开 发 、 系 统 集成 商 、 运 营 商 等 。 多 数 企 业 在 没有 物 联网 业务 
基础 、 核 心 技术 和 研发 队伍 的 情况 下 ， 大 致 了 解 物 联网 的 同时 又 比较 看 好 
物 联 网 产业 ， 很 可 能 为 了 一 两 个 貌似 物 联 网 的 项 目 需求 ， 去 做 一 些 系统 集 
成 方面 的 事情 。 再 加 上 当前 掌握 物 联 网 技术 的 人 员 匮 乏 ， 成 熟 产品 不 多 ， 
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最 后 很 多 项 目 又 变 成 了 传统 的 监控 系统 、 控 制 系统 等 。 因此， 建议 企业 还 
是 要 先 弄 清楚 物 联网 的 内 容 ， 然 后 找 准 自己 的 定位 ， 真正 参 与 到 物 联网 产 
业 链 中 去 。 在 各 方 利益 机 制 及 商业 模式 尚未 成 型 的 背景 下 ， 物 联网 产业 繁 
荣 还 有 待 时 日 ， 不 宜 贸 然 投资 和 大 规模 转型 。 

对 于 第 二 种 情况 ， 现 阶段 物 联 网 无 论 是 安全 还 是 技术 标准 都 还 没有 到 
位 。 物 联网 成 功 的 关键 在 于 应 用 ， 包 括 运营 模式 。 如 果 没 有 实际 的 应 用 文 
撑 和 合适 的 运营 模式 ， 企 业经 营 的 物 联 网 就 如 空中 楼 阁 ， 很 可 能 会 被 其 他 
概念 取代 而 成 为 泡影 。 因 此 ， 企 业界 对 物 联网 的 认识 仍然 需要 回归 理性 ， 
通过 对 技术 、 应 用 、 市 场 、 商 业 模式 以 及 政策 等 多 个 维度 进行 把 握 ， 从 基 
础 和 企业 的 实际 需求 出 发 ， 以 可 产品 化 、 可 推广 应 用 、 可 持续 运营 、 以 解 
决 实际 问题 为 导向 来 规划 和 运营 物 联网 。 这 种 物 联 网 是 企业 面向 自身 及 社 
会 用 户 提供 的 服务 平台 ， 比 如 淘宝 网 、 某 公司 代 维 的 城市 监控 系统 等 。 

对 于 国内 大 多 数 企 业 ， 在 关注 和 跟踪 物 联 网 发 展 的 同时 ， 可 以 积极 探 
索 实 用 的 物 联 网 应 用 以 降低 成 本 、 解 决 现存 问题 或 为 客户 提供 新 的 增值 服 
务 ， 真 正 实现 物 联网 初级 阶段 的 应 用 。 此 外 ， 还 可 以 根据 企业 需求 结合 
联网 制定 并 优化 新 的 业务 流程 ， 这 其 中 需要 创新 业务 模式 而 不 是 纯 技 术 问 
题 ， 更 多 地 侧重 企业 发 展 的 信息 化 与 智能 化 水 平 。 对 于 实力 雄厚 的 大 企业 ， 
可 以 积极 参与 国家 物 联网 标准 的 制定 及 行业 物 联网 的 建设 ， 增 加 对 物 联 网 
基础 研究 的 投入 ， 加 强国 际 合作 ， 制 定 企 业 战略 和 引领 行业 发 展 ， 做 好 长 
期 合理 的 运营 规划 。 除 此 之 外 ， 国 内 有 运营 商 建 议 : “第 一 ， 物 联网 各 产 
业 层 需要 有 序 发 展 。 物 联网 的 成 熟 、 大 规模 商用 需要 一 个 长 期 的 过 程 ， 真 
正 地 在 某 一 个 行业 做 出 有 示范 效应 的 应 用 才 有 实质 性 的 推动 作用 。 第 二 ， 
加 强 数据 中 心 和 业务 平台 的 建设 。 运 营 商 需要 对 物 联网 所 采集 的 信息 进行 
有 效 地 处 理 和 管控 ， 加 快 新 商业 模式 的 挖 据 。 第 三 ， 尽 快 丰富 终端 产品 的 
功能 和 种 类 。 终 端 产 品 的 研发 应 适度 超前 于 网 络 建设 。 第 四 ， 要 形成 一 个 
良好 的 生态 圈 ， 产 业 链 各 环节 的 商用 模式 建立 后 ， 物 联网 业务 才能 真正 得 
到 推广 。 第 五 ， 目 前 所 制定 的 相关 标准 没有 针对 物 联 网 空中 接口 和 网 络 承 
载 方面 的 具体 协议 ， 这 是 急需 解决 的 问题 。 

此 外 ， 国 家 支持 的 物 联 网 基础 研究 才刚 刚 启动 ， 技 术 研 发 还 需要 一 个 
相应 的 过 程 ， 企 业 在 发 展 物 联网 业务 时 应 注意 以 下 两 个 方面 : 

一 是 不 要 盲从 ， 在 充分 认识 物 联 网 的 内 涵 的 基础 上 ， 明 确 自身 的 优势 ， 
控制 风险 。 避 免 育 目 投资 、 过 度 投资 以 及 重复 性 建设 。 

二 是 不 要 急于 求 成 ， 在 国际 、 国 内 物 联 网 标准 还 不 明确 、 核 心 技术 还 
不 成 熟 的 情况 下 ， 辩 证 地 看 待 物 联 网 发 展 所 带 来 的 机 遇 ， 需 要 在 探索 中 不 
断 提 升 自 身 实力 并 积累 经 验 ， 争取 尽快 在 物 联网 产业 链 中 合理 地 定位 自己 
的 产品 和 服务 。 从 目前 国内 物 联 网 的 发 展 水 平 来 看 ， 其 发 展 瓶颈 体现 在 : 
一 是 基础 研究 还 跟 不 上 ; 二 是 高 端 世 片 等 核心 领域 难以 产业 化 ， 或 成 本 过 
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高 ， 因 此 导致 高 端 产 品 仍然 被 国外 厂商 垄断 ; 三 是 目前 还 没有 一 个 相对 成 
熟 的 系统 架构 和 协议 ; 四 是 实现 物 物 互联 的 数据 量 庞大 ， 产 业 应 用 过 程 中 
的 海量 数据 存储 和 计算 的 基础 设施 还 不 普及 ， 同 时 数据 处 理 的 算法 更 需要 
创新 。 可 能 有 人 认为 标准 是 一 大 障碍 ， 其 实 未 必 ， 如 果 一 个 系统 相对 独立 ， 
不 需要 太 多 地 与 其 他 系统 进行 对 接 ， 自 成 体系 也 是 可 以 的 ， 这 取决 于 业务 
的 性 质 。 事 实 上 ， 绝 大 多 数 应 用 标准 都 是 从 一 定 规模 的 成 熟 应 用 或 试点 的 
基础 上 提炼 的 ， 而 不 是 事先 制订 的 。 














5.4 行业 物 联 网 发 展 的 一 些 看 法 





物 联网 是 一 个 跨 学 科 、 跨 领域 的 综合 交 双 领域， 全球 物 联网 或 国家 物 
联网 势必 是 跨行 业 的 。 一 般 来 讲 ， 在 物 联 网 涉及 的 多 种 技术 ( 如 集成 电 
路 、 传 感 器 、 通 信 、 软 件 、 计 算 机 、 互 联网 等 ) 协同 发 展 的 基础 上 ， 同 时 
再 消除 不 同行 业 之 间 的 壁垒 ， 通 过 里 行业 大 规模 应 用 后 才能 实现 未 来 真正 
意义 上 的 “ 物 联网 ”， 这 属于 泛 在 物 联网 发 展 阶段 (Ubiquitous IoT). mAT 
面 各 种 各 样 的 物 联 网 应 用 ， 属 于 单元 物 联网 发 展 阶段 (Unit IoT)。 由 此 可 
见 ， 多 种 因素 都 会 影响 物 联 网 产业 的 发 展 。 而 行业 互通 问题 则 将 是 物 联 网 
“ 连 万 物 ” 的 一 个 重大 壁垒 ， 例 如 全 球 物流 势必 涉及 多 式 联 运 、 各 国 海关 
系统 、 各 类 银行 清算 系统 ， 这 些 行业 的 互联 互通 往往 是 比较 复杂 的 。 

在 互联 互通 的 全 球 物 联 网 及 国家 物 联 网 实现 之 前 ， 各 行业 是 不 是 可 以 
先 发 展 自己 的 行业 物 联 网 呢 ? 答案 是 肯定 的 ， 而 且 是 必须 的 ， 甚 至 可 以 说 
没有 行业 物 联网 建设 的 成 功 ， 国 家 物 联 网 建设 只 能 是 空谈 。 所 以 IBM 在 推 
销 物 联 网 概念 和 应 用 解决 方案 时 ， 目 前 的 落脚 点 还 是 行业 解决 方案 ， 几 乎 
没有 涉及 跨行 业 、 国 家 物 联网 或 全 球 物 联网 建设 的 方案 。 

对 于 国内 各 大 行业 ， 在 关注 物 联 网 发 展 形势 的 基础 上 ， 应 该 积极 参与 
物 联 网 的 建设 和 标准 的 制定 ， 谋 划 和 拓展 行业 应 用 领域 的 物 联 网 发 展 ， 不 
断 增 强 自身 的 技术 和 竞争 能 力 。 例 如 电力 行业 ， 大 规模 新 能 源 的 局 部 并 网 、 
大 规模 电动 汽车 的 发 展 、 高 速 列 车 运行 的 瞬时 用 电波 动 等 仍 是 电网 发 展 的 
重点 问题 。 为 解决 上 述 问题 ， 实 现 节 能 减 排 以 及 电力 行业 的 统一 管理 等 ， 
须 加 大 智能 电网 的 投入 和 建设 力度 。 再 如 交通 行业 ， 目 前 交通 安全 、 交 通 
堵塞 及 环境 污染 是 困扰 交通 领域 的 几 大 难题 ， 尤 其 以 交通 安全 和 拥堵 问题 
最 为 严重 。 据 专家 估计 ， 采 用 智能 交通 技术 后 ， 每 年 仅 交 通 事故 死亡 人 数 
就 可 减少 30% 以 上 ， 并 能 提高 交通 工具 的 使 用 效率 50% 以 上 。 因 此 ， 结 合 
物 联 网 ， 智 能 交通 技术 的 研究 、 试 验 和 应 用 还 大 有 潜力 可 挖 。 

另外 ， 要 评估 行业 物 联网 建设 的 有 效 性 ， 有 两 个 重要 因素 需要 重点 考 
虑 。 一 是 规模 ， 只 有 具备 了 规模 ， 才 能 充分 发 挥 物 联 网 的 效能 。 例 如 ， 一 
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个 城市 有 500 万 辆 营运 汽车 ， 如 果 只 在 1 千 辆 汽车 上 装 有 交通 物 联 网 感知 
终端 ， 那 很 难 评 佑 物 联 网 对 这 个 城市 的 交通 所 带 来 的 影响 。 二 是 流动 性 及 
实时 动态 特性 ， 如 物流 过 程 中 的 物品 通常 都 不 是 静止 的 ， 而 是 处 于 状态 变 
化 之 中 的 ， 其 时 空 、 属 性 和 归属 都 可 能 变化 ， 这 种 变化 状态 下 的 实时 感知 
和 互动 能 力 是 评价 物 联 网 性 能 的 重要 内 容 。 




















5.5 国家 物 联网 





如 果 行 业 物 联网 都 纷纷 建设 了 ， 那 么 国家 物 联 网 建设 就 为 时 不 远 了 。 

国家 物 联网 包括 两 层 含 义 : 一 种 是 国家 层面 对 各 种 物 联 网 进行 管理 的 
中 心 ， 比 如 有 人 提出 的 “感知 中 国 ”的 数据 中 心 ; 一 种 是 包含 各 行业 物 联 
网 在 内 的 各 类 物 联网 的 总 称 。 这 里 所 探索 的 ， 包 括 这 两 种 内 容 在 内 。 


5.5.1 国家 物 联 网 建设 的 必要 性 


建设 国家 物 联网 的 必要 性 主要 体现 在 以 下 两 方面 : 

一 方面 建设 国家 物 联网 是 国家 发 展 的 战略 需求 。2009 年 8 月 ， 温 家 宝 
总 理 提 出 “感知 中 国 ”战略 ， 标 志 着 我 国政 府 对 物 联 网 产业 的 关注 和 支持 
力度 已 提升 到 国家 战略 层面 ， 青 后 来 ， 国 务 院 将 物 联网 落实 为 国家 五 大 战 
略 性 新 兴 产 业 之 一 。 因 此 ， 加 快 物 联 网 技术 研发 ， 促 进 物 联网 产业 的 快速 
发 展 已 成 为 国家 的 战略 需求 。 

男 一 方面 建设 国家 物 联网 能 够 带动 国内 一 系列 相关 产业 的 自主 创新 能 
力 和 国际 范 争 力 的 提高 。 物 联网 作为 一 个 新 兴 领 域 ,其 发 展 历史 不 长 ， 从 
决策 层面 上 讲 国 内 外 发 展 差距 不 大 ， 一 些 研究 工作 也 基本 保持 同步 ， 部 分 
应 用 领域 的 发 展 速度 可 能 我 国 还 稍稍 快 些 ， 这 为 我 国 在 该 领域 的 发 展 提供 
了 难得 的 时 代 机 遇 ， 把 握 住 这 个 机 遇 ， 我 国 物 联网 领域 或 将 走 在 世界 前 列 
并 得 到 长 足 的 发 展 。 这 一 点 和 互联 网 时 代 不 同 ， 我 们 在 互联 网 时 代 算 是 迟 
到 者 。 


5. 5.2 国家 实施 物 联网 发 展 战略 的 一 点 建议 


面 对 物 联网 巨大 的 市 场 需求 和 激烈 的 国际 竞争 ， 我 国 需 要 采取 有 效 的 
发 展 战略 规划 ， 加 快 物 联 网 技术 的 自主 创新 。 以 应 用 为 导向 ,促进 中 国 物 
联网 产业 链 的 形成 和 自主 产权 核心 技术 的 研发 ; 参与 国际 标准 化 工作 ， 推 
动 成 立 技术 联盟 ， 实 现在 国际 合作 和 竞争 大 环境 下 技术 和 产业 的 健康 快速 
发 展 。 

1. 总 体 发 展 目标 

中 国 物 联网 技术 总 体 发 展 目标 为 : 通过 技术 攻关 ， 突 破 一 系列 关键 技 
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术 ， 培 养 人 才 队 伍 ， 建 立 我 国 自己 的 技术 创新 体系 ， 取 得 核心 技术 的 知识 
产权 ; 形成 完善 的 产业 链 ， 拓 展 自主 研制 产品 的 市 场 份额 ; 研究 制定 标准 
体系 。 

2. 指导 思想 与 原则 

(1) 自主 创新 原则 

力争 在 若干 核心 技术 领域 达到 国际 先进 水 平 或 者 领先 水 平 。 

(2) 产业 化 原则 

确立 企业 在 物 联 网 发 展 过 程 中 的 主体 地 位 ; 企业 之 间 加 强 沟 通 合作 形 
成 完整 的 具有 国际 竞争 力 的 产业 链 。 同 时 ， 国 家 在 行业 物 联网 建设 方面 ， 
根据 重要 性 要 适当 主导 。 

(3) 开放 原则 

密切 跟踪 技术 发 展 前 沿 ， 注 重 借鉴 国外 先进 技术 ， 推 进 共 赢 合 作 。 

(4) 协作 原则 

加 强 政府 各 部 门 之 间 的 沟通 协调 ， 重 视 企 业 、 大 专 院 校 及 科研 院 所 之 
间 的 协作 ， 促 进 产 学 研 协调 发 展 ， 共 同 推进 技术 进步 。 

3. 产业 发 展 途径 和 实施 进程 

(1) 产业 发 展 途径 

以 典型 应 用 示范 为 引导 ， 通 过 自主 创新 ， 突 破 一 系列 的 物 联网 关键 技 
术 ， 建 立 与 国际 标准 互联 互通 的 技术 标准 体系 。 

(2) 实施 进程 

1) 掌握 关键 技术 、 开 展 物 联网 应 用 : 跟踪 国际 最 新 共性 技术 研发 ， 研 
发 具有 自主 知识 产权 的 物 联 网 技术 ， 研 究 标准 体系 ， 为 物 联 网 的 发 展 提供 
技术 基础 。 

2) 区 域 和 行业 工程 试点 : 突破 应 用 与 产业 化 关键 技术 后 ， 可 以 在 一 
些 特色 地 区 或 代表 性 行业 ， 进 行 区 域 物 联 网 及 行业 物 联网 的 试点 和 运营 。 

3) 吸取 经 验 ， 逐步 推 广 ， 适时 地 开展 国家 物 联网 的 建设 形成 自主 知 
识 产 权 的 技术 体系 ， 实 现 物 联网 的 广泛 应 用 和 国家 层面 的 管理 。 

4. 当前 发 展 策略 的 建议 

目前 ， 总 体 来 说 ， 全 球 物 联 网 还 是 停留 在 起 步 阶段 ， 国 内 外 关于 物 联 
网 的 统一 认识 还 不 够 明晰 ， 物 联网 技术 的 一 些 重 大 共性 问题 也 未 得 到 解决 ， 
更 谈 不 上 在 各 国 间 达成 共识 。 主 要 表现 在 : 物 联网 真正 的 架构 尚未 明确 ， 
物 联网 的 核心 技术 尚 需 探 索 ， 以 及 在 众多 技术 并 不 成 熟 的 情况 下 产业 应 用 
已 提 上 日 程 。 因此， 在 当前 形势 下 发 展 物 联网 ， 不 妨 用 一 句 话 来 概括 发 展 
策略 : 我 们 需要 在 务虚 和 务实 之 间 寻 找平 衡 点 。 

一 方面 “务虚 ”的 工作 不 能 丢 ， 要 加 强 。 

当前 ， 我 们 要 加 强 物 联 网 理论 和 基础 研究 ; 加 强 标准 制定 、 国 际 交流 、 
甚至 启动 保护 隐私 的 立法 准备 工作 ; 加 强 物 联网 知识 的 公众 普及 工作 。 学 
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术 研 究 要 结合 实际 应 用 ,但 更 要 超前 ,仅仅 围绕 当前 的 产业 需要 进行 研究 
是 开创 物 联 网 事业 的 短视 行为 。 

另 一 方面 “务实 ”的 工作 要 做 扎实 。 

当前 发 展 物 联网 产业 应 用 ， 不 必 过 于 强调 花哨 的 概念 ， 也 不 必 强 加 过 
于 超前 的 理念 。 在 解决 产业 需要 的 同时 ， 可 以 在 物 联 网 产业 链 中 合理 拓展 
业务 ， 包 括 提供 具体 的 可 推广 的 产品 及 解决 方案 ; 也 可 以 在 地 域 空间 内 适 
当 布 置物 联网 产业 发 展 基地 ， 建 设 开 放 的 产业 发 展 支 撑 环 境 等。 北京 市 在 
开展 物 联网 示范 应 用 时 ,强调 “ 企 业 开展 物 联网 示范 应 用 ， 应 当 是 可 持续 
和 运营、 可 推广 、 有 望 形成 产业 的 项 目 ， 申 报时 重点 要 明确 新 的 业务 运营 模 
式 而 不 是 包装 新 的 技术 手段 和 理念 ”。“ 务 实 ”的 工作 总 体 上 概括 起 来 就 
是 : 从 时 间 、 空 间 和 产业 的 3 个 维度 把 握 物 联网 发 展 的 规划 、 布 局 和 协调 
工作 。 

5. 正确 认识 当前 物 联网 发 展 的 辩证 逻辑 

真正 的 物 联网 是 有 一 整套 理念 和 技术 支撑 的 。 打 个 形象 的 比喻 ,我 们 
人 类 的 神经 系统 是 非常 智能 的 ， 它 的 感知 、 传 输 和 处 理 是 很 神奇 的 ， 未 来 
的 物 联网 就 好 比 人 的 神经 系统 ， 真 正 能 够 “全 面 感知 、 可 靠 传输 和 智能 处 
理 ” 。 试 想 ， 如 果 未 来 全 球 物 联 网 实现 了 ， 全 球 的 态势 都 被 物 联网 掌握 了 ， 
那么 谁 掌握 了 物 联网 的 主动 权 ， 就 好 比 控制 了 全 球 的 神经 系统 。 所 以 ， 即 
使 目前 的 物 联 网 技术 还 不 明晰 ， 但 理念 、 决 策 和 战略 总 是 可 以 超前 的 ， 首 
先 我 们 得 敢 想 ， 敢 想 就 有 行动 ， 行 动 就 有 结果 。 这 也 就 是 为 什么 国家 ， 尤 
其 是 发 达 国家 ， 将 物 联 网 提 到 国家 发 展 战 略 的 层面 ， 唯 惑 在 物 联 网 发 展 方 
面 落 后 而 受制 于 人 ， 应 该 说 “站 在 国家 战略 的 角度 来 超前 谋划 物 联网 ”这 
一 点 是 值得 肯定 的 。 
通过 以 上 论述 ， 我 们 不 难 理解 ， 国 家 有 明确 的 战略 了 ， 政 府 各 级 部 门 
就 得 实施 ， 学 术 界 和 产业 界 就 得 行动 ， 为 了 让 这 个 行动 不 至 于 太 超 前 和 空 
洞 ， 我 们 的 行动 就 必须 得 “落地 ”， 也 就 是 开展 前 沿 研究 、 掌 握 核心 技术 
和 打造 产业 链 同时 进行 。 到 这 里 ， 问 题 就 来 了 ， 政 府 和 产业 界 的 行动 往往 
需要 “看 得 见 、 摸 得 着 的 成 果 ”， 但 同时 我 们 前 治 基础 研究 和 核心 技术 还 
不 到 位 ， 这 就 出 现 了 “包装 项 目 、 炒 概念 ”的 情况 ， 将 传统 的 “ 传 感 需 、 
监控 和 智能 应 用 ”之 类 的 产品 和 应 用 重新 在 物 联 网 的 概念 下 进行 包装 再 上 
市 。 学 术 界 也 可 能 通过 产 学 研 结 合 的 方式 来 获得 资助 ， 于 是 这 种 包装 又 上 
了 一 个 人 台阶。 至 此 带 来 的 后 果 就 是 : 大 多 数 人 认为 物 联 网 是 在 炒 概 念 ， 没 
多 少 新 东西 。 如 果 这 种 情况 得 不 到 改善 ， 物 联网 就 会 类 似 于 “数字 地 球 ” 
概念 一 样 ， 很 快 就 没什么 新 意 了 。 

综 上 所 述 ， 现 在 我 们 可 以 看 到 物 联 网 发 展 的 现状 ， 一 方面 是 国家 必要 
的 发 展 战略 ， 男 一 方面 是 实际 操作 的 困难 。 

说 到 这 里 ， 您 可 能 会 问 ， 这 个 问题 有 没有 解 ? 
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作为 本 书 的 作者 ， 无 论 观点 是 否 正 确 ， 都 需要 抛砖引玉 地 表达 一 种 观 
点 。 因 此 ,在 2010 年 ， 本 书 作者 曾 提出 ， 现 阶段 国家 可 以 : 

1) 大 面积 地 小 额 资助 物 联 网 前 沿 基础 研究 ( 比如 自然 科学 基金 加 大 
对 物 联 网 的 基础 研究 ) ; 

2) 合理 规划 和 引导 产业 发 展 (如 “国家 物 联 网 十 二 五 发 展 规划 ”); 

3) 适当 资助 有 关 国计民生 的 典型 应 用 ,以点带面 ,不 能 什么 都 做 
(行业 物 联网 谋划 和 试点 ) 。 


5. 5.3 国家 物 联 网 管理 模式 探讨 


1. 层次 化 国家 物 联网 管理 架构 
根据 国家 物 联网 的 需求 ， 结 合 我 国 国情 ，2007 年 我 们 曾 建 议 一 种 层次 
化 的 国家 物 联网 管理 架构 ， 如 图 5-1 所 示 。 
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国家 物 联网 管理 中 心 是 国内 一 级 管理 中 心 ， 制 定 和 发 布 总 体 标准 ， 负 
责 与 国际 物 联网 互联 ， 并 对 二 级 物 联网 管理 中 心 进行 管理 。 

二 级 物 联网 管理 中 心 分 为 各 行业 的 物 联网 管理 中 心 (如 公路 运输 、 航 
运 等 ) 和 专用 物 联网 (如 军用 、 海 关 等 ) 管理 中 心 ， 制 定 各 行业 、 各 领域 
的 标准 和 规范 。 各 行业 和 领域 内 部 的 统计 信息 可 以 存储 在 二 级 物 联 网 管理 
中 心 ， 其 他 行业 和 领域 根据 一 定 权 限 可 以 进行 查询 ， 同 时 方便 国家 管理 中 
心 的 管理 。 

第 三 级 为 本 地 物 联 网 管理 中 心 ， 负 责 管 理 本 地 物 联网 。 
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第 四 级 为 各 企业 、 各 单位 内 部 或 个 人 的 物 联网 应 用 系统 ， 负 责 前 端的 
标识 、 感 知 、 数 据 处 理 和 信息 管理 等 工作 ， 将 感知 的 信息 通过 计算 机 或 直 
接 通过 网 络 传送 给 上 级 物 联 网 管理 中 心 。 第 四 级 中 的 底层 为 各 个 领域 的 物 
品 标识 和 信息 感知 系统 ， 感 知 系统 包括 各 种 标识 和 感知 设备 ， 如 RFID 电 
子 标签 和 读 写 器 组 成 的 射频 感知 系统 、 无 线 传感器 组 成 的 感知 系统 、 蓝 牙 、 
Zigbee、WiFi、 雷 达 探 测 系统 等 。 

每 一 级 管理 中 心 负责 本 级 各 节点 的 解 机、 传输、 存储 与 服务 ; 负责 
户 权限 管理 与 数据 安全 ; 监控 各 节点 的 运营 情况 ， 及 时 报告 和 排除 故障 ， 
保障 物 联 网 信息 服务 系统 的 安全 畅通 。 

物 联 网 运行 依靠 各 级 物 联网 管理 中 心 的 信息 服务 器 。 信 息 服 务 器 既 要 
保证 与 上 下 级 管理 中 心 的 信息 传递 ， 又 要 对 来 自 物 联网 内 外 的 用 户 访问 进 
行 身 份 鉴 别 和 提供 信息 服务 。 

2. 分 布 式 国家 物 联网 管理 架构 

针对 物 联 网 和 我 国 地 域 分 布 广阔 的 特点 ，2008 年 初 我 们 提出 另 一 种 国 
家 物 联 网 的 网 络 管理 模式 一 大 区 分 布 式 物 联 网 管理 架构 。 其 架构 如 图 5- 
2 所 示 。 
































东北 地 区 
管理 中 心 




















其 基本 思想 是 将 一 个 大 规模 的 网 络 管理 划分 为 若干 个 对 等 的 子 管理 域 ， 
一 个 域 由 一 个 管理 中 心 负责 ， 管 理 中 心 之 间 可 以 相互 通信 。 当 一 个 域 需要 
另 一 个 域 的 信息 时 ， 可 以 与 它 的 对 等 系统 进行 通信 。 其 中 ， 国 家 管理 中 心 
在 物 联网 中 起 到 决定 性 的 作用 ， 对 外 负责 与 国际 物 联网 接口 管理 ， 对 内 负 
责 管理 各 大 区 物 联网 管理 中 心 。 各 大 区 管理 中 心 根据 各 自 管 辖 地 域 的 不 同 ， 
可 以 有 所 侧重 地 在 功能 上 进行 不 同 的 设置 ， 同 时 各 大 地 区 中 心 之 间 也 可 以 
保持 元 余 而 互相 进行 备份 。 
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面向 各 地 不 同 用 户 的 分 布 式 物 联 网 管理 系统 ， 根 据 用 户 的 不 同 要 求 ， 
应 该 具有 各 自 不 同 的 特性 。 分 布 式 的 网 络 管理 系统 具有 资源 共享 (resource 
sharing) 特性 、 透 明 性 (transparency) 、 开 放 性 (openness) 及 可 调节 性 
(scalability) 四 大 显著 特性 。 














5.6 物 联 网 建设 思考 


5.6.1 政府 在 未 来 物 联 网 产业 发 展 中 的 定位 问题 


物 联 网 产业 的 可 持续 发 展 离 不 开 政 府 、 市 场 以 及 社会 各 方 的 参与 。 

从 国家 层面 来 看 ， 又 有 两 个 重要 方面 需要 政府 思考 : 一 是 我 国 物 联网 
的 发 展 在 全 球 物 联 网 大 棋 中 如 何 定位 ; 二 是 我 国 发 展 物 联 网 的 过 程 中 ， 政 
府 在 这 个 过 程 中 的 角色 将 如 何 定位 。 

针对 第 一 个 问题 ， 目 前 我 国 发 展 物 联 网 的 定位 似乎 还 不 够 清晰 ， 有 点 
“全 面 出 击 ”的 意思 。 在 物 联 网 承载 网 络 方面 ， 由 于 “美国 意图 占领 下 一 
代 网 络 的 制高点 〈 本 书 猜测 )”、“ 我 国 在 下 一 代 网 络 研发 方面 还 不 够 领 
先 ”、 以 及 “我 国 三 网 融合 在 实际 操作 方面 的 壁垒 ”的 3 个 因素 的 共同 作 
用 ， 佑 计 我 国 很 难 占领 物 联网 承载 网 的 制高点 。 业 界 有 一 种 代表 性 的 乐观 
看 法 : 我 国会 在 物 联网 应 用 方面 领先 。 这 一 点 本 书 也 不 怀疑 ， 因 为 我 国 作 
为 一 个 大 国 ， 而 且 信息 化 和 自动 化 水 平 还 有 很 大 的 提升 空间 。 但 应 用 多 不 
代表 实力 强 ,， 没 有 核心 的 技术 ,我 们 还 是 走 不 出 “用 得 越 多 ， 帮 别人 挣 得 
越 多 ”的 套路 。 

针对 第 二 个 问题 ， 政 府 的 角色 肯定 不 止 一 个 ， 比 如 决策 者 、 引 导 者 、 
监督 者 等 ， 内 容 很 多 ， 这 里 不 再 展开 。 


5. 6.2 有限 的 财政 支出 如 何 更 有 效 地 支持 物 联 网 产业 的 发 展 


这 里 能 够 想到 的 ， 大 致 包括 : 

1) 不 要 过 于 强调 眼前 的 示范 效果 而 忽略 长 远 的 规划 和 基础 研究 ，; 

2) 要 界定 物 联网 的 边界 和 应 该 资助 的 范围 ， 

3) 具体 感知 手段 和 大 多 数 应 用 都 应 该 是 由 市 场 主导 的 ， 不 应 由 政府 主 
导 或 大 力 资助 ， 政 府 应 该 关注 前 沿 基础 的 、 国 计 民生 、 社 会 服务 及 行业 物 
联网 层面 ; 

4) 与 其 他 科技 资助 计划 的 界定 和 衔接 。 
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5.7 人 全球 物 联网 





本 书 预 测 ， 几 乎 不 可 能 出 现 一 个 管理 全 球 物 联网 的 权威 机 构 ， 全 球 物 


联网 是 全 世界 各 种 物 联 网 的 一 个 统称 而 已 。 全 世界 的 物 联 网 的 管理 模式 将 
同 社会 组 织 一 样 ， 归 属 不 同 的 应 用 部 门 、 行 业 、 地 域 和 国家 等 进行 管理 。 








国家 内 部 、 国 家 之 间 、 跨 全 球 的 行业 物 联 网 以 及 路 行业 的 物 联网 ， 都 将 是 

















协调 和 交流 。 
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P6 早期 典型 物 联 网 之 一 
一 一 EPC 介绍 


6.1 早期 物 联网 概述 





早期 物 联网 最 典型 的 解决 方案 有 欧美 的 EPC 系统 和 日 本 的 UID 系统 。 

UID 系统 主要 由 Ubiquitous Code ( 泛 在 识别 码 ， 简 称 Ucode) Ubiqui- 
tous Communication ( 泛 在 通信 和 嚣 ， 简 称 UC ) 、Ucode 解析 服务 器 和 信息 系 
统 服务 器 4 个 部 分 组 成 。Ucode 是 识别 对 象 所 必须 的 要 素 ， 它 以 泛 在 技术 
多 样 化 的 网 络 模式 为 前 提 ， 能 对 应 互联 网 、 电 话 网 、ISO14443 非 接触 近 距 
离 通 信 、USB 等 多 种 通信 回路 。UC 主要 由 标签 、 读 写 器 和 无 线 广播 通信 
设备 等 构成 ， 主 要 用 于 将 读 取 的 Ucode 码 信息 传 到 Ucode 解析 服务 器 ， 并 
从 信息 系统 服务 器 获取 有 关 信 息 。Ucode 解析 服务 器 是 以 Ucode 人 码 为 主要 
线索 ， 对 提供 泛 在 识别 相关 信息 服务 的 系统 地 址 进行 检索 的 、 分 散 型 轻 量 
级 目录 服务 系统 。 其 主要 用 于 确定 与 Ucode 相关 的 信息 存放 在 哪个 信息 系 
统 服务 器 上 。Ucode 信息 系统 服务 器 存储 并 提供 与 Ucode 人 码 相 关 的 信息 ， 
其 一 般 具 有 良好 的 抗 破 环 性 ， 使 用 基于 PKI 技术 的 虚拟 专用 网 以 保证 只 
许 数据 移动 而 无 法 复制 等 性 能 。 

下 面 以 EPC 系统 为 例 ， 对 早期 典型 物 联 网 进行 详细 的 介绍 。 












































6.2 EPC 系统 


EPC 系统 主要 包括 6 个 方面 : EPC 编码 、 标 签 、 读 写 器 、 中 间 件 
(MW) 、 对 象 名 解析 服务 器 (ONS) 和 信息 发 布 服务 (EPCIS) EPC 系统 
工作 示意 图 如 图 6-1 所 示 。 其 中 ， 编 码 、 标 签 和 读 写 器 前 文 已 有 详细 的 论 
述 ， 本 节 分 别 对 中 间 件 (MW) 、 对 象 名 解析 服务 器 (ONS) 和 信息 发 布 服 
务 (EPCIS) 进行 重点 介绍 。 
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6.2.1 EPC 系统 的 名 称 解析 服务 


在 EPC 系统 中 ， 对 象 名 称 服 务 (Object Name Service, ONS) 结构 清 
晰 ， 技 术 也 比较 成 熟 ， 以 下 对 其 进行 描述 。 

1. ONS 简 述 

一 个 实体 对 象 的 网 络 服务 模式 可 以 通过 该 实体 对 象 的 唯一 产品 电子 代 
码 EPC 进行 识别 。 读 写 器 可 以 识别 标签 中 的 代码 ， 特 别 是 在 人 工 无 法 识别 
的 情况 下 ， 实 体 对 象 可 以 通过 自 带 的 标签 与 网 络 服务 模式 相关 联 。 网 络 服 
务 模式 是 一 种 基于 互联 网 或 者 VPN 专线 的 远程 服务 模式 ， 可 以 提供 与 存储 
指定 对 象 相关 的 信息 。 典 型 的 网 络 服务 模式 可 以 提供 特定 对 象 的 产品 信息 ， 
读 写 器 或 识 读 信息 处 理 软件 在 ONS 架构 的 帮助 下 可 以 定位 这 些 服 务 。 

ONS 目前 被 用 来 定位 EPCIS 服务 器 (由 于 用 PML 语言 描述 与 实体 对 
象 相关 联 的 信息 ， 因 此 在 早期 时 称 PML 服务 器 ) 。ONS 服务 是 联系 前 台 软 
件 和 后 台 服 务 器 的 网 络 枢纽 。 由 于 ONS 设计 与 架构 都 是 以 因特网 域名 解析 
服务 DNS 为 基础 ， 因 此 整个 EPC 系统 可 以 以 因特网 为 依托 ， 迅 速 实施 并 顺 
利 地 延伸 到 址 界 各 地 。 

图 6-2 描述 了 EPC 的 应 用 示意 。 在 一 个 局 域 网 内 的 读 写 器 在 物理 空间 
上 分 布 在 多 个 地 方 ， 用 于 识 读 不 同位 置 的 EPC 标签 。 读 写 器 将 读 到 的 标签 
代码 信息 通过 局 域 网 上 传 到 本 地 服务 器 ， 由 本 地 服务 器 的 软件 对 数据 进行 
集中 处 理 ， 然 后 本 地 服务 器 通过 查找 本 地 ONS 服务 或 者 通过 路 由 器 到 达 远 
TE ONS 服务 器 查找 所 需 的 EPC 编码 对 应 的 EPCIS (PML) 服务 器 地 址 ， 之 
后 本 地 服务 器 就 可 以 与 找到 的 EPCIS (PML) 服务 器 建立 通信 。 

2. ONS 系统 架构 

ONS 体系 结构 是 一 个 分 布 式 架构 ， 主 要 由 以 下 几 个 部 分 组 成 : 

。 映射 信息 。 映 射 信息 是 分 布 式 存 储 在 不 同 层次 的 ONS 服务 器 里 面 
的 ， 比 较 便 于 管理 。 

© ONS 服务 右 。 当 某 个 查询 请 求 查询 对 应 PML 服务 器 的 IP 地 址 时 ， 
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因特网 /VPN (包含 可 以 
定位 所 需 PML 服务 器 的 
ONS 服务 器 ) 






PML 服务 器 
































标签 | 一 | 标签 读 写 器 标签 读 写 器 
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EPC 应 用 示意 


ONS 服务 器 就 可 以 对 此 做 出 响应 。 
© ONS 缓冲 存储 器 。 


3. ONS 工作 过 程 
将 图 6-2 改写 成 如 图 6-3 所 示 ， 解 析 的 工作 过 程 可 以 描述 为 













































































































RFID 编码 RFID 编码 
标签 本 地 服务 器 
RFID 编码 
IP 地 址 
与 PML 服务 
本 地 ONS 解析 器 器 建立 连接 
编码 域名 PML 服务 器 IP 地 址 
Z| 6-3 
ONS 服务 过 程 
PML 服务 器 GE: 本 图 中 的 RFID 编码 即 
EPC 码 ) 


ONS 服务 器 基础 架构 





1) 从 标签 上 识 读 一 个 编码 。 
2) 读 写 器 将 此 编码 发 送 到 本 地 服务 器 。 
3) 本 地 服务 器 对 EPC 数据 进行 适当 排队 、 过 滤 ， 将 处 理 后 的 编码 发 
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送 到 本 地 ONS 解析 器 。 

4) 本 地 ONS 解析 器 利用 格式 化 转换 字符 串 将 EPC 码 的 比特 位 编码 转 
换 成 域 前 级 名 ， 再 将 域 前 级 名 和 域 后 级 名 结合 成 一 个 完整 的 域名 ，ONS 解 
析 器 再 进行 一 次 ONS 查询 ， 将 域名 发 送 到 指定 的 ONS 服务 器 基础 架构 ， 
以 获取 所 需 的 信息 。 

5) ONS 基础 架构 给 本 地 ONS 解析 器 返回 EPC 人 码 对 应 的 一 个 或 多 个 
PML 服务 器 的 IP 地 址 。 

6) 本 地 ONS 解析 器 再 将 卫 地 址 返回 给 本 地 服务 器 。 

7) 本 地 服务 器 再 根据 IP 地 址 联系 正确 的 PML 服务 器 ， 获 取 所 需 的 
EPC 码 对 应 的 信息 。 

4. ONS 特殊 要 求 

对 象 名 称 解析 服务 将 处 理 比 Internet 上 的 域名 解析 服务 更 多 的 请 求 ， 
因此 生产 商 可 以 在 局 域 网 中 设置 一 台 存 取信 息 速度 比较 快 的 ONS 服务 器 。 
通过 这 人 台 ONS 服务 器 ， 生 产 商 可 以 将 其 现在 的 供应 商 的 ONS 数据 存储 在 
自己 的 局 域 网 中 ， 而 不 是 每 次 一 批 货物 到 达 时 都 需要 到 外 部 去 解析 。 这 样 
的 系统 也 能 起 到 宛 余 备份 的 作用 。 


6.2.2 中 间 件 技术 


在 EPC 系统 中 ， 编 码 后 的 标签 经 过 读 写 器 捕获 ， 再 将 标签 中 的 信息 传 
送 给 物品 管理 网 络 ， 除 了 进行 必要 的 多 标签 识别 和 防 碰撞 控制 、 解 析 域 名 
及 发 布 信息 外 ， 中 间 件 (MW) 在 整个 结构 及 运转 过 程 中 起 着 类 似 桥梁 的 
作用 ， 如 图 6-1 所 示 ， 它 连接 了 读 写 器 与 名 称 解 析 服 务 及 信息 服务 。 

本 节 将 介绍 EPC 系统 中 间 件 的 作用 、 特 点 及 发 展现 状 。 本 节 的 内 容 并 
不 只 是 针对 EPC 系统 ， 对 一 般 的 REID 应 用 系统 也 适用 。 

1. 中 间 件 的 作用 

EPC 系统 中 间 件 负责 实现 与 RFID 硬件 以 及 配套 设备 的 信息 交互 和 管 
理 ， 同 时 作为 一 个 软 硬 件 集 成 的 桥梁 ， 完 成 与 上 层 复 杂 应 用 的 信息 交换 。 
它 是 EPC 系统 框架 中 相当 重要 的 一 环 ， 起 到 一 个 中 介 的 作用 ， 它 屏蔽 了 前 
端 硬件 的 复杂 性 ， 并 把 采集 的 数据 发 送 到 后 端的 信息 系统 。 中 间 件 在 EPC 
系统 中 的 作用 及 位 置 如 图 6-4 所 示 。 

具体 来 说 ，EPC 系统 中 间 件 的 作用 主要 包括 两 个 方面 : 其 一 ， 操 纵 控 
制 读 写 设备 按照 预定 的 方式 工作 ， 保 证 不 同 读 写 设备 之 间 能 很 好 地 协调 工 
YE; 其 二 ， 按 照 一 定 的 规则 盘 选 过 滤 数 据 ， 剔 除 元 余数 据 ， 将 真正 有 效 的 
数据 传送 给 后 台 的 信息 系统 。 在 应 用 程序 端 ， 使 用 中 间 件 所 提供 的 一 组 通 
用 的 应 用 程序 接口 (API) ， 即 可 连接 读 写 器 ， 读 取 标 签 数据 。 这 样 一 来 ， 
在 对 后 台数 据 库 软 件 或 应 用 程序 进行 改动 或 替换 ， 或 者 REID 读 写 器 种 类 
增加 等 情况 发 生 时 ， 应 用 端 不 需 修改 也 能 处 理 数据 ， 简 化 了 维护 工作 。 
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一 般 来 说 ， 选 用 中 间 件 可 以 为 企业 带 来 如 下 几 方 面 的 好 处 : 

1) 实施 EPC/RFID 项 目的 企业 ， 不 需要 进行 程序 代码 开发 便 可 完成 
EPC/RFID 数据 的 导入 ， 可 缩短 企业 实施 EPCZRFID 项 目的 周期 。 

2) 中 间 件 可 以 为 企业 提供 灵活 多 变 的 配置 操作 ; 企业 可 以 根据 自己 
的 实际 业务 需求 、 应 用 更 改 、 企 业 信息 系统 管理 的 实际 情况 ， 例 如 增加 读 
写 器 数量 ， 或 者 改换 为 其 他 类 型 的 读 写 器 ， 或 者 新 增 企业 仓库 ， 只 需 对 中 
间 件 参数 进行 相应 设 定 ， 便 可 将 所 需 EPCZRFID 数据 顺利 地 导入 企业 系统 ， 
降低 了 运营 成 本 。 

2. 中 间 件 的 特点 

从 中 间 件 分 类 的 角度 来 说 ，EPC 系统 中 间 件 是 一 种 面向 消息 的 中 间 件 
(Message Oriented Middleware, MOM), MOM 的 功能 不 仅 包 括 传递 信息 ， 
还 包括 解 译 数据 、 安 全 性 、 数 据 广播 、 错 误 恢复 、 定 位 网 络 资源 、 找 出 符 
合成 本 的 路 径 、 消 息 与 要 求 的 优先 次 序 以 及 延伸 的 勘误 工具 等 服务 。EPC 
中 间 件 作为 面向 消息 中 间 件 的 一 种 ， 也 涵盖 这 些 功 能 和 服务 。 

同时 ，EPC 系统 中 间 件 有 其 自身 的 特色 ， 可 以 从 一 般 意义 上 概括 如 
F: 

(1) 独立 于 架构 

EPC 系统 中 间 件 独立 并 介 于 读 写 器 与 后 端 应 用 程序 之 间 ， 并 且 能 够 与 
多 个 读 写 器 以 及 多 个 后 端 
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(2) 数据 流 

RFID 的 主要 目的 在 于 将 实体 对 象 转换 为 信息 环境 下 的 虚拟 对 象 ， 因 此 
数据 处 理 是 RFID 最 重要 的 功能 。EPC 中 间 件 具有 数据 搜集 、 过 滤 、 整 合 
与 传递 等 特性 ， 以 便 将 正确 的 对 象 信息 传 到 后 端的 信息 系统 。 

(3) 处 理 流 

EPC 中 间 件 采用 程序 逻辑 及 存储 再 转送 (Store-and-Forward) 的 功能 3 
提供 顺序 的 消息 流 ， 具 有 数据 流 设计 与 管理 的 能 

3. 中间 件 的 发 展 

EPC 中 间 件 从 最 和 完 的 只 是 面向 单个 读 写 器 、 与 特定 应 用 驱动 交互 的 程 
序 ， 发 展 到 全 球 EPC 信息 网 络 基础 中 间 件 。 从 架构 角度 看 其 发 展 阶段 可 分 
为 如 下 3 个 阶段 : 

应 用 程序 中 间 件 (Application Middleware) 阶段 。 本 阶段 为 发 展 的 初 
级 阶段 ， 多 以 整合 、 串 接 读 写 器 为 目的 ， 此 阶段 大 多 是 不 同 的 读 写 器 厂商 
提供 各 自 的 简单 读 写 器 应 用 程序 接口 ， 通 过 直接 编写 读 写 器 适配器 以 供 后 
端 系 统 的 应 用 程序 或 数据 库 与 之 交互 ， 从 而 将 EPC 信息 融入 企业 。 此 阶段 
中 间 件 产生 的 星 端 是 企业 需 花 费 成 本 去 处 理 前 后 端的 连接 问题 ， 硬件 与 软 
件 绑 定 ， 灵 活性 不 足 ， 难 以 实现 与 合作 伙伴 共享 EPC 事件 信息 。 

架构 中 间 件 (Infrastructure Middleware) 阶段 。 本 阶段 是 物 联网 中 间 件 
成 长 的 关键 阶段 ， 也 是 得 到 了 广泛 应 用 的 一 种 模式 。 其 具备 支持 多 种 设备 
的 管理 、 数 据 采 集 及 过 滤 等 功能 ， 应 用 与 硬件 的 耦合 性 大 大 降低 ， 系 统 提 
供 统一 格式 的 EPC 事件 共享 给 外 部 。 但 不 支持 面向 用 户 的 高 级 事件 及 高 性 
能 共享 功能 ， 这 也 是 其 有 待 解决 的 重要 问题 。 
解决 方案 中 间 件 (Solution Middleware) 阶段 ， 是 EPC 系统 发 展 的 远景 
目标 。 各 厂商 提供 包括 硬件 、 软 件 和 运行 平台 等 一 整套 解决 方案 ,很 好 地 
解决 前 端 EPC 硬件 与 后 端 应 用 系统 的 连接 问题 。 这 种 模式 是 对 架构 中 间 件 
模式 的 超越 ， 它 加 入 了 面向 用 户 、 面 向 服务 的 特性 ， 而 且 可 以 推广 到 其 他 
应 用 领域 。 

4. 中 间 件 的 国内 外 发 展 状况 

在 国际 上 , 目前 比较 知名 的 中 间 件 厂商 有 IBM, Oracle, Microsoft, 
SAP, Sun, Sybase 和 BEA 等 企业 。 由 于 这 些 软件 厂商 自身 都 具有 比较 雄厚 
的 技术 储备 ， 其 开发 的 物 联网 中 间 件 产品 又 经 过 多 次 实地 测试 ， 产 品 的 稳 
定性 、 先 进 性 、 海 量 数 据 的 处 理 能 力 都 比较 完善 ， 国 内 外 认同 度 较 高 。 

国内 做 中 间 件 的 企业 也 很 多 ， 但 专门 开发 EPC 和 物 联 网 中 间 件 的 企业 
不 多 。 国 内 在 物 联 网 中 间 件 和 公共 服务 方面 已 经 开展 了 一 些 工 作 。 如 中 科 
院 自 动 化 所 、 华 中 科技 大 学 、 上 海 交 通 大 学 、 清 华 同方 等 研究 中 间 件 或 提 
供 中 间 件 产品 。 











































































































第 6 章 早期 典型 物 联网 之 一 一 一 EPC 介绍 | 53 


6.2.3 信息 发 布 服务 


EPC 系统 使 用 数据 接口 组 件 的 方式 解决 数据 的 传输 和 存储 问题 ， 用 标 
准 化 的 计算 机 语言 来 描述 物品 信息 。2003 年 9 月 Auto-ID 中 心 发 布 的 规范 
1.0 版 中 将 这 个 组 件 命 名 为 PML Server。 作 为 EPC 系统 中 的 信息 服务 关键 
组 件 ，PML 成 为 描述 自然 物体 、 过 程 和 环境 的 统一 标准 。 在 其 后 的 一 年 
中 ， 技 术 小 组 依照 各 个 组 件 的 不 同 标准 和 作用 以 及 它们 之 间 的 关系 修改 了 
规范 ， 于 2004 年 9 月 发 布 了 修订 的 EPC 网 络 结构 方案 ，EPCIS (EPC In- 
formation Service ，EPC 信息 服务 ) 代替 了 原来 的 PML Server。 这 个 方案 提 
出 了 EPCIS 在 EPC 系统 中 的 作用 和 具体 功能 ， 如 图 6-5 所 示 。 
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EPCIS 提供 了 一 个 模块 化 、 可 扩展 的 数据 和 服务 接口 ， 使 得 相关 数据 
可 以 在 企业 内 部 和 企业 之 间 共 享 。 它 可 以 处 理 与 EPC 编码 相关 的 各 种 信 
息 ， 比 如 包装 状态 和 信息 源 等 。EPCIS 以 PML 为 系统 的 描述 语言 ， 主 要 包 
括 客户 端 模 块 、 数 据 存储 模块 和 数据 查询 模块 3 个 部 分 。 客 户 端 模 块 主要 
实现 标签 信息 向 指定 EPCIS 服务 器 的 传输 ;数据 存储 模块 将 通用 数据 存储 
于 数据 库 中 ， 在 产品 信息 初始 化 的 过 程 中 调用 通用 数据 生成 针对 每 一 个 产 
品 的 属性 信息 ， 并 将 其 存储 于 PML 文档 中 ; 数据 查询 模块 根据 客户 端的 查 
询 要 求 和 权限 ， 访 问 相 应 的 PML 文档 ， 生 成 HTML 文档 ， 返 回 给 客户 端 。 
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EPCIS 系统 组 成 示意 图 如 图 6-6 所 示 。 
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EPCIS 的 结构 和 数据 流程 分 为 简单 对 象 访问 协议 (Simple Object Access 
Protocol, SOAP) 、 服 务 器 管理 应 用 程序 、 数 据 库 、PML 文档 和 HTML 文档 
5 个 部 分 。 

(1) SOAP 

SOAP 是 一 种 在 非 集中 、 分 布 环境 中 交换 信息 的 协议 。 它 使 用 SOAP 信 
封 将 定义 信息 的 内 容 、 来 源 、 目 的 和 处 理 框架 封装 起 来 ， 传 递 给 服务 器 管 
理应 用 程序 。 在 处 理 过 程 的 最 后 ，SOAP 还 要 负责 将 处 理 结果 传递 给 物 联 
网 客户 端 。SOAP 使 用 HTTP ( 即 超 文体 传输 协议 ) 作为 通信 协议 ， 接 受 和 
发 送 PML 格式 的 数据 参数 。 

(2) 服务 器 管理 应 用 程序 

服务 器 管理 应 用 程序 接收 和 处 理 SOAP 发 送 的 数据 ， 并 将 处 理 结果 反 
馈 给 SOAP, 

(3) 数据 库 

物 联 网 信息 服务 器 中 的 数据 库 在 不 同 层次 存储 不 同 的 信息 ， 其 作用 是 
提供 查询 或 存储 对 象 与 其 在 EPC 中 的 统一 代码 的 映射 。 

(4) PML 文档 
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PML 由 PML Core 和 PML Extension 两 部 分 构成 。PML Core 主要 应 用 于 
读 写 器 、 传 感 器 、EPC 中 间 件 、EPCIS 之 间 的 信息 交换 ;PML Extension 主 
要 应 用 于 整合 非 自 动 识别 的 信息 和 其 他 来 源 的 信息 。 

PML 语言 是 XML 语言 的 扩展 ， 集 成 了 XML 的 许多 工具 与 技术 ， 成 为 
描述 自然 物体 、 过 程 和 环境 的 统一 标准 。EPC 中 真正 用 于 存储 信息 的 是 
PML 文档 ， 它 可 以 由 应 用 程序 创建 ， 并 允许 随后 不 断 的 向 其 中 增加 信息 。 
PML 与 数据 库 的 不 同 是 ， 其 所 存储 的 信息 有 严格 的 顺序 性 。 

(5) HTML 文档 

EPCIS 服务 器 具有 一 定 的 应 用 程序 ， 可 以 实现 根据 不 同 的 权限 生成 相 
应 的 HTML 文档 。 


6.2.4 EPC 系统 工作 流程 举例 


为 了 方便 理解 ， 举 一 例 说 明 如 下 : 

某 饮 料 瓶 上 贴 有 电子 标签 ， 在 其 上 附 有 由 其 生产 商 提 供 的 唯一 的 EPC 
码 ， 假 如 该 瓶 饮料 的 EPC 码 为 13678037321010000000000。 与 此 同时 ， 此 
饮料 的 详细 信息 和 属性 (包括 名 称 和 类 别 、 生 产 日 期 、 保 质 期 等 ) 都 被 存 
储 在 EPCIS 中 ， 如 图 6-7 Bras. 


<?xml version="1.0" encoding="gb2312" standalone="yes" ?> 
- cims 
- < 饮料 类 > 
-< 产品 基本 信息 > 
<EPC>13678037321010000000000</ERC> 
< 产品 名 > eH </ 产品 名 > 
< 生产 公司 > #4 公司 。 </ 生产 公司 > 
< 公司 地 址 > 北京 海淀 区 24 号 </ 公 司 地址 > 
< 公司 联系 电话 >010-82310000 </ 公司 联系 电话 > 
< 生产 日 期 >2006 年 04 月 23 日 <; 生 产 日 期 > 
< 有 效 期 >12 个 月 </ 有 部 期 > 
< 成 分 > 水 、 塘 、 碳 醒 、 香 精 </; 成 分 > 
< 包装 > 竣 装 < 包装 > 
< 重量 >200 克 <; 重 县 > 
< 批发 价 >1 元 1 省 </ 批 发 们 > 
/六 品 基本 信息 > 
- < 产品 追踪 信息 > 
< 时 间 >2006-04-27<* 时 间 > 
< 地 点 > 北京 </ 地 点 > Z| 6-7 



































iB 15C</8 ane J š 
<i> 15°C </> * a 饮料 的 详细 信息 和 属 





























< 产品 追踪 信息 > 
< 饮料 类 > 性 示意 医 
/食品 类 = 


读 写 右 对 其 进行 识 读 操作 ， 得 到 了 其 唯一 的 EPC 码 ， 并 将 此 EPC 码 发 
送 给 中 间 件 。 中 间 件 将 这 一 串 EPC 码 转 化 为 抽象 身份 的 URL (统一 资源 标 
识 ，Universal Resource Identifier) ， 并 通过 Internet 向 相关 的 ONS 服务 器 发 
出 查询 指令 。ONS 收 到 查询 指令 后 ， 根 据 规则 查 得 与 之 相 匹 配 的 地 址 信息 
( 即 此 产品 所 对 应 的 IP 地 址 ， 例 如 该 瓶 饮 料 对 应 的 IP 地 址 为 
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显示 在 查询 客 























192. 168. 2. 106) ， 同 时 引导 中 间 件 访问 已 经 存储 了 该 瓶 饮料 详细 信息 的 
EPCIS。EPCIS 接收 到 查询 信息 后 ， 就 将 物品 的 详细 信息 以 网 页 的 形式 发 送 
给 中 间 件 ， 从 而 获得 物品 对 应 的 详细 信息 ， 具 体 如 图 6-8 所 示 。 











地 址 全) |] http: A127.0.0. 17101show asp?EPC=1 38780373211 


产品 基本 信息 
EPC 1367803732101 0000000000 
产品 名 EPO] 


生产 公司 ++ 公司 

公司 地 址 ERIRE 24E 
公司 联系 电话 010-8231 0000 
生产 日 期 2006 年 04 月 23 日 


有 效 期 12 个 月 

成 分 aK. NE. WE. B1 
BLAS ER 

FE 200%, 


Hea fit 1701 Fh, 


产品 追踪 信息 
时 间 “地 点 ie 
2006-04-27 JER 15C 


有 了 这 些 信息 ， 用 户 就 可 以 对 物品 身份 和 其 他 信息 进行 认证 和 跟踪 ， 


这 就 是 EPC 的 基本 功能 。 
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物 联网 的 关键 技术 很 多 ， 有 些 甚 至 都 还 没 弄 清楚 。 这 里 列举 的 关键 技 
术 也 不 全 面 ， 只 是 从 一 般 理解 上 进行 概述 ， 以 便 读 者 理解 。 主 要 包括 物 联 
网 感知 、 体 系 架 构 、 通 信 、 网 络 、 发 现 与 搜索 引擎 、 数 据 处 理 、 网 络 管理 
等 





更 深层 次 对 物 联网 关键 技术 的 理解 ， 读 者 可 以 针对 物 联网 的 三 层 结 
构 所 涉及 的 内 容 进行 深入 了 解 和 研究 ， 或 参考 对 应 的 专业 书籍 ， 如 感知 
层 的 Zigbee、WiFi、 蓝 牙 、 红 外 技术 等 。 下 面 的 内 容 并 未 按照 三 层 结构 严 
格 进行 归 类 。 











7.1 物 联网 感知 技术 


物 联 网 包括 各 种 信息 传 感 设备 ， 如 射频 识别 (RFD) 装置 、 红 外 感应 
器、 全 球 定位 系统 、 遥 感 系统 、 无 线 传 感 絮 网 络 、 激 光 扫 描 右 、 雷 达 、 摄 
像 头 等 种 种 广义 传 感 装置 ， 其 目的 是 让 网 络 终端 同 其 周边 物品 连接 /感知 起 
来 〈 包 括 传 感 设 备 的 信号 采集 、 协 同 处 理 、 智 能 组 网 ， 甚 至 信息 服务 等 ) , 
从 而 实现 对 物品 的 识别 、 跟 踪 及 控制 等 ， 造 就 一 个 智能 的 生活 体系 。 广 义 
的 传 感 技 术 很 多 ， 读 者 可 以 参看 专业 书籍 ， 这 里 仅 对 一 般 意义 上 的 传感器 
技术 进行 介绍 。 


7.1.1 传感器 技术 概述 


传感器 技术 是 关于 敏感 元 融 件 及 传 感 吉 的 设计 制造 、 测 试 、 应 用 的 综 
合 性 技术 ， 是 构成 现代 信息 技术 和 自动 化 技术 的 主要 支柱 之 一 。 由 于 传 感 
技术 与 物 联 网 的 建设 密切 相关 ， 因 此 传感器 技术 水 平 高 低 不 但 直接 影响 信 
息 技 术 水 平 ， 而 且 还 影响 信息 技术 的 发 展 与 应 用 。 

目前 ， 传 感 器 技术 应 用 已 渗透 到 科学 和 国民 经 济 的 各 个 领域 。 在 工业 
































O 有 人 划分 为 四 层 ， 其 实 新 加 的 那 一 层 大 多 是 感知 层 、 网 络 层 和 应 用 层 中 的 共性 关键 技术 。 
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生产 领域 ， 其 自动 流水 生产 线 、 全 自动 加 工 设备 、 智 能 化 检测 仪器 设备 等 
都 大 量 地 采用 了 各 种 各 样 的 传感器 。 在 家 用 电器 领域 , 像 全 自动 洗衣 机 、 
电饭煲 和 微波 炉 等 都 离 不 开 传 感 器 。 在 医疗 卫生 领域 ,电子 脉搏 仪 、 体 温 
计 、 医 用 呼吸 机 、 超 声波 诊断 仪 、 断 层 扫 描 (CT) 及 核磁 共振 诊断 设备 等 
也 都 是 靠 传 感 技 术 发 挥 作用 。 在 军事 国防 领域 ， 各 种 侦 测 设备 、 红 外 夜 视 
探测 、 雷 达 跟 踪 、 武 器 的 精确 制导 ， 没 有 传感器 是 难以 实现 的 。 在 航空 航 
天 领域 ， 空 中 管制 、 导 航 、 飞 机 的 飞行 管理 和 自动 驾驶 、 仪 表 着 陆 育 降 系 
统 等 都 需要 传感器 的 参与 。 而 且 ， 人 造 卫 星 的 遥感 遥测 也 与 传 感 需 技术 的 
应 用 紧密 相关 。 

此 外 ， 在 矿产 资源 、 海 洋 开 发 、 生 命 科 学 、 生 物 工程 等 领域 传感器 都 
有 着 广泛 的 应 用 。 传 感 技术 的 广泛 应 用 ， 为 物 联 网 的 建立 英 定 了 坚实 的 基 
础 。 但 同时 ， 传 感 器 技术 也 开始 面临 新 的 挑战 和 新 的 机 遇 。 

传感器 技术 所 面临 的 新 挑战 : 

现在 的 传感器 不 能 满足 人 们 要 求 改 变 落 后 信息 摄取 方式 的 需求 。 传 感 
技术 的 落后 ， 一 方面 表现 为 传感器 在 感知 信息 方面 的 落后 ; 另 一 方面 也 表 
现 为 传感器 自身 在 智能 化 和 网 络 化 方面 的 技术 落后 。 

传感器 技术 所 面临 的 新 机 遇 : 

首先 ， 技 术 推动 是 加 速 传 感 器 技术 发 展 的 保证 。 未 来 10 ~ 20 年 ， 传 统 
硅 技 术 将 进入 成 熟 期 (预测 为 2014 年 ~2017 年 ) 。 届 时 ， 奉 的 低 成 本 制造 
技术 和 应 用 技术 得 到 空前 的 发 展 ， 这 将 为 研制 生产 微型 传感器 、 智 能 传 感 
器 等 新 型 传感器 提供 技术 保障 。 

其 次 ， 多 学 科 、 多 种 高 新 技术 的 交叉 融合 ， 推 动 了 新 一 代 传 感 器 的 诞 
生 与 发 展 。 例 如 : 当前 我 国正 在 重点 开发 的 MEMS ( 微 电 子 与 微机 械 的 结 
A), MOMES (MEMS 与 微 光学 的 结合 ) 、 智 能 传感器 (MEMS 与 CPU 、 信 
息 控制 技术 的 结合 ) 、 生 物化 学 传感器 (MEMS 与 生物 技术 、 电 化 学 的 结 
合 ) 等 以 及 今后 将 大 力 开 发 的 网 络 化 传感器 (MEMS 网 络 技术 的 结合 ) 、 
纳米 传感器 (纳米 技术 与 传 感 技术 的 结合 ) 均 是 多 学 科 、 多 种 学 科技 术 交 
又 融合 的 新 一 代 传 感 器 。 

最 后 ,传感器 是 物 联 网 的 基础 ， 没 有 它 ， 物 联网 就 是 无 源 之 水 、 无 本 
之 木 。 各 国 对 物 联网 建设 的 高 度 重视 ， 必 将 推进 传 感 技 术 的 快速 发 展 。 


7.1.2 传感器 技术 的 未 来 发 展 


以 目前 传感器 发 展 的 形式 看 ， 传 感 咒 技术 发 展 的 趋势 将 是 开发 新 材料 
与 传感器 智能 化 发 展 相 结合 。 

© 新 材料 开发 

传 感 右 材料 是 传 感 带 技术 的 重要 基础 ,是 传 感 絮 技术 升级 的 重要 支撑。 
例如 ,根据 以 硅 为 基体 的 许多 半导体 材料 易于 微型 化 、 集 成 化 、 多 功能 化 、 
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智能 化 以 及 半导体 光 热 探测 器 具有 灵敏 度 高 、 精 度 高 、 非 接触 性 等 特点 ， 
发 展 红 外 传感器 、 激 光 传 感 器 、 光 纤 传 感 器 等 现代 传感器 ; 在 敏感 材料 中 ， 
陶瓷 材料 、 有 机 材料 发 展 很 快 ， 可 采用 不 同 的 配方 混合 原料 ， 在 精密 调配 
化 学 成 分 的 基础 上 ， 经 过 高 精度 成 型 烧结 ， 得 到 对 某 一 种 或 某 几 种 气体 具 
有 识别 功能 的 敏感 材料 ， 用 于 制 成 新 型 气体 传感器 。 此 外 ， 高 分 子 有 机 敏 
感 材料 可 制 成 热 敏 、 光 敏 、 气 敏 、 湿 敏 、 力 敏 、 离 子 敏和 生物 敏 等 传感器 。 

传感器 技术 的 不 断 发 展 ， 也 促进 了 更 新 型 材料 的 开发 ， 如 纳米 材料 等 。 
美国 NRC 公司 已 开发 出 纳米 Zr02 气体 传感器 ( 见 图 7-1)， 控 制 机 动车 辆 
尾气 的 排放 ， 对 净化 环境 效果 很 好 ， 应 用 前 景 比较 广阔 。 由 于 采用 纳米 材 
料 制 作 的 传感器 ， 具 有 庞大 的 界面 ， 能 提供 大 量 的 气体 通道 ， 而 且 导 通电 
阻 很 小 ， 因 而 有 利于 传 感 带 向 微型 化 发 展 ， 随 着 科学 技术 的 不 断 进步 将 有 
更 多 的 新 型 材料 诞生 。 

















。 智能 化 发 展 

20 世纪 80 年 代 发 展 起 来 的 智能 化 传感器 是 微 电 子 技 术 、 微 型 电子 计 
算 机 技术 与 检测 技术 相 结合 的 产物 ， 具 有 测量 、 存 储 、 通 信 、 控 制 等 特点 。 

智能 化 传感器 (JILE 7-2) 一 般 主 要 由 主 传感器 、 辅 助 传感器 及 微机 
硬件 系统 三 大 部 分 构成 。 也 就 是 说 ， 智 能 化 传感器 是 一 种 带 有 微 处理 器 的 
传 感 咒 ， 它 兼 有 检测 判断 和 信息 处 理 功 能 。 例 如 美国 霍 尼 尔 公 司 的 ST- 
3000 型 传感器 ， 是 一 种 能 够 进行 检测 和 信和 号 处 理 的 智能 传感器 ， 具 有 微 
处 理 融 和 存储 占 功 能 ， 可 测量 差 压 、 静 压 及 温度 等 。 又 如 一 上 典型 智能 化 
压力 传感器 ， 其 中 主 传感器 为 压力 传感器 ， 它 的 作用 是 测量 被 测 压力 参 
数 














近年 来 ， 智 能 化 传感器 开始 同人 工 智 能 相 结合 ， 创 造 出 各 种 基于 模糊 

推理 、 人 工 神 经 网 络 、 专 家 系统 等 人 工 智 能 技术 的 高 度 智能 传感器 ， 称 为 
软 传感器 技术 。 在 今后 的 发 展 中 ， 智 能 化 传感器 无 疑 将 会 进一步 扩展 到 化 
学 、 电 磁 、 光 学 和 核 物理 等 研究 领域 。 

















47-1 
气体 传感器 
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7.2 物 联 网 体系 架构 





7.2.1 概述 


早期 的 物 联 网 ， 其 典型 架构 主要 有 欧美 的 EPC 体系 和 日 本 的 UID 体 
系 。 该 两 大 体系 在 各 自 政府 支持 和 企业 推动 下 已 广泛 应 用 , 但 由 于 各 自在 
编码 方案 和 后 台 信 息 处 理 方面 差别 凶 异 ， 两 者 并 不 能 兼容 ， 而 且 架 构 中 都 
存在 后 台数 据 和 用 户 隐 私 的 安全 隐患 。 如 EPC 的 根 ONS 系统 和 配套 的 发 现 
服务 系统 暂时 由 EPC global 委托 的 Verisign 公司 进行 运 维 ， 也 就 是 说 它 完 
全 可 能 面临 被 单个 公司 或 者 国家 掌控 运营 的 安全 威胁 。 此 外 ， 两 者 都 有 一 
个 共同 的 局 限 ， 就 是 只 能 利用 ID 标识 进行 物体 识别 。 

随 着 技术 的 进步 和 物 联网 概念 的 拓展 ，EPC、UID 将 只 能 成 为 物 联 网 
架构 发 展 中 的 子 集 ， 可 伸缩 性 、 可 扩展 性 、 模 块 化 和 互 操作 性 等 将 是 未 来 
物 联 网 架构 设计 的 重点 考虑 问题 。 物 联网 的 发 展 ， 需 要 一 个 开放 的 、 分 布 
式 的、 动态 的 全 球体 系 架构 。 该 架构 能 够 将 现存 的 或 者 将 来 会 出 现 的 各 种 
异 构 系统 和 分 布 式 资源 的 互 操作 性 最 大 化 ， 这 些 资 源 包括 人 、 智 能 物体 ， 
甚至 是 软件 或 者 器 件 等 。 


7.2.2 国内 外 研究 现状 


目前 ， 国 际 上 对 该 领域 的 研究 主要 分 为 两 方面 : 一 是 从 网 络 基础 理论 
研究 的 角度 出 发 来 试图 解决 新 型 物 联 网 网 络 的 基本 问题 ， 主 要 包括 对 现 有 
网 络 层次 化 功能 模型 的 改进 和 探索 非 层次 化 的 网 络 体系 结构 ;， 二 是 从 工程 
技术 研究 角度 出 发 ,解决 网 络 与 业务 实现 的 具体 问题 。 

欧盟 主要 聚焦 于 “Integration of RFID & WSN”? (射频 识别 技术 与 无 线 
传感器 的 融合 ) ， 重 点 支持 语义 操作 和 SOA 架构 方面 的 研究 。 

国内 主要 有 研究 物 联网 及 其 演进 的 软件 建 模 理 论 、 体 系 架 构 和 设计 方 
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法 。 例 如 空 天 地 综合 网 络 ， 它 作为 一 种 重要 的 信息 服务 基础 设施 ， 将 社会 
因特网 扩展 到 了 空间 。 利 用 这 种 网 络 ，NASA 在 GE 医学 的 协助 下 已 经 可 以 
实时 监控 、 检 测 空间 站 宇航 员 身 体 状 况 的 医学 数据 〈 如 血压 、 心 率 等 ) 。 
空 天 地 综合 网 络 可 以 理解 为 是 依赖 于 可 靠 、 先 进 的 信息 通信 技术 ， 基 于 空 、 
天 、 地 的 一 种 整体 性 的 无 颖 衔接 网 络 系统 。 空 天 地 综合 网 络 如 图 7-3 所 示 ， 
它 由 3 个 明确 的 系统 组 成 : 地 面 观测 网 络 系统 、 空 中 交通 管制 网 络 系统 
(ATC) 及 卫星 网 络 系统 。 这 些 网 络 系统 可 以 被 应 用 于 不 同 的 领域 ， 如 地 面 
观测 、ATC 管理 、 卫 星 遥 感 、 高 空 探测 以 及 军事 战况 分 析 。 














基于 空 天 地 综合 网 络 ， 这 里 推荐 一 种 物 联 网 基础 设施 架构 如 图 74 所 
ZN o 

在 图 7-4 所 示 的 架构 中 ， 自 动 地 识别 和 数据 捕 提 (AIDS) 技术 可 以 被 
归 类 为 光学 传感器 技术 (如 红外 线 传感器 ) 和 电磁 传 感 技术 (如 RFID, 
灵敏 传感器 、 全 球 定 位 系统 (GPS) 、 全 球 遥 感 卫星 系统 (GNSS) 和 微 电 
子 机 械 系统 (MEMS) 传感器 ) 。 在 这 一 层 以 下 ， 一 些 其 他 的 新 技术 如 地 声 
学 、 生 物 测定 学 、 机 械 眼 和 机 器 人 应 予以 考虑 。 考 虑 这 些 新 技术 也 许 不 能 
对 物 联网 的 发 展 起 决定 性 作用 ， 但 很 可 能 的 一 点 就 是 拓展 它 的 应 用 前 景 。 
这 种 假设 架构 由 物体 信息 服务 (0IS) 、 物 体 地 址 服务 (ODS) 和 空 天 地 综 
合 网 络 (ISAGN) 构成 。OIS 由 来 自 于 制造 商 和 不 同 的 利益 相关 者 提供 的 
物体 信息 构成 。 另 一 方面 ODS 的 作用 类 似 于 EPC 系统 中 的 ONS, ISAGN 
具有 多 种 通信 和 能力， 如 无 线 、 有 线 、 红 外 线 、 蜂 窝 网 络 、RFID 、 雷 达 以 及 
卫星 等 。 
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空 天 地 综合 网 络 的 物 联 网 基础 架构 


近日 ， 美国 自然 科学 基金 委员 会 召开 未 来 互联 网 体系 结构 (Future In- 
ternet Architecture) 高 层 研讨 会 ， 会 中 提出 : 未 来 S 
家 基础 设施 比较 欠缺 的 环境 ， 应 该 面向 人 类 的 自我 辨识 ， 以 人 为 中 心 ， 








不 是 以 设备 为 中 心 ; 应 该 更 多 联系 到 实际 世界 ， 因 而 不 但 要 做 信 ie 
而 且 要 控制 、 动 作 和 感知 。 欧 盟 也 在 开展 物 联 网 架构 方面 的 研究 ” ， 本 书 


作者 也 提出 了 U2IoT (Unit IoT and Ubiquitous IoT) 的 未 来 物 联 网 架构 2 。 
7.2.3 未 来 研究 重点 


目前 ， 全 球 还 无 统一 的 物 联网 体系 架构 ， 尚 需 经 过 一 个 摸索 和 交流 阶 
段 。 因 此 ， 如 何 由 当前 智 能 网 体系 演进 到 未 来 物 联 网 体系 架 & 构 ， 需 要 进行 
如 下 几 个 方面 的 研究 : 


。 研究 端 对 端 服务 、 异 构 系 统 融合 、 中 性 访问 、 分 层 明 确 ， 并 对 物理 
网 络 突然 中 断 具 有 弹性 恢复 的 开放 性 、 分 布 式 架 构 模 型 进行 研究 ; 

© 研究 基于 对 等 节点 的 自主 分 布 式 架构 模型 ; 

© 研究 云 计算 、 事 件 驱 动 架构 、 断 开 连 接 操作 和 同步 性 机 理 。 


此 外 ,在 未 来 物 联 网 体系 结构 的 研究 中 ， 以 下 几 个 领域 很 有 可 能 会 成 


Towards the future Internet; emerging trends from European research, ” 


http: //www. future — internet. eu/home/futureinternet - assembly. html. 


© H. Ning and Z. Wang, “ 
Communications Letters, vol. 15, no.4, pp. 461 —463, 2011. 


Future Internet of Things Architecture; Like Mankind Neural System or Social Organization Framework?” IEEE 


第 7 章 “ 物 联网 关键 技 术 


为 新 的 研究 热点 : 

1) 网 络 与 业务 的 感知 及 粘 合 模型 。 

2) 工具 箱 的 设计 ， 即 网 络 功 能 与 业务 功能 的 抽象 与 封装 。 这 是 设计 
的 要 点 ， 面 向 对 象 技 术 可 能 发 挥 重要 作用 。 

3) 功能 片 的 组 成 ， 即 网 络 功能 和 业务 功能 的 组 合 方式 与 工作 流程 ， 
基于 角色 的 设计 方法 成 为 功能 片 设 计 的 重要 手段 。 

我 国 可 以 抓 住 目 前 的 技术 创新 、 网 络 升级 换代 、 业 务 高 度 融 合 、 新 兴 
社会 服务 层出不穷 等 时 机 ， 积 极 探索 未 来 网 络 体系 架构 的 发 展 道路 。 

1) 国家 可 从 战略 高 度 重视 未 来 网 络 体 系 架构 的 研究 与 试验 工作 。 未 
来 网 络 体系 架构 的 研究 ， 对 于 改善 我 国 国家 信息 基础 设施 ， 解 决 我 国 网 络 
与 通信 技术 的 核心 问题 ， 加 快 新 一 代 网 络 的 技术 研究 和 产业 化 进程 ， 实 现 
我 国信 息 产 业 从 大 到 强 的 渐进 发 展 起 到 重要 作用 。 

2) 给 予 多 种 网 络 体系 架构 自由 研究 的 发 展 空间 。 

3) 基于 现 网 改造 和 构建 全 新 体系 架构 的 思路 可 并 行 发 展 。 目 前 ， 对 
未 来 网 络 体系 结 构 的 研究 在 业界 存在 两 条 思路 : 一 条 是 充分 考虑 到 现 网 存 
量 , 采用 修补 的 方法 来 完善 现 有 网 络 ， 这 是 一 种 短期 内 的 可 行 思 路 ， 男 一 
条 是 采用 自 顶 向 下 的 方法 ,最 大 限度 地 鼓励 创新 ， 提 出 全 新 的 网 络 体 系 结 
构 ， 这 是 长 期 的 目标 。 在 并 行 研究 过 程 中 ， 新 型 网 络 体系 结构 要 充分 利用 
现 有 技术 ， 提 高 技术 的 成 熟 速 度 。 在 研究 到 一 定 程度 时 两 种 思路 再 进行 融 
合 ， 即 要 考虑 到 新 型 网 络 与 现 有 网 络 的 融合 问题 和 现 有 网 络 的 过 渡 问 
题 。 


4) 通过 知识 产权 和 技术 标准 确立 信息 技术 优势 。 









































7.3 物 联 网 通信 技术 


7.3.1 通信 模式 


物 联 网 实现 的 是 物理 世界 、 虚 拟 地界 、 数 字 世 界 与 社会 间 的 交互 ( 见 
图 7-5) 。 典 型 的 物 联 网 通信 模式 主要 分 为 “ 物 与 物 ” 和 “ 物 与 人 ”通信 。 
“ 物 与 物 ”通信 技术 ， 主 要 实现 “ 物 ” 与 “ 物 ” 在 没有 人 工 介 入 的 情况 下 
的 信息 交互 。 璧 如 物体 能 够 监控 其 他 物体 ， 当 发 生 应 急 情况 ， 物 体能 够 主 
动 采 取 相 应 的 措施 。“M2M” 技 术 就 是 其 中 的 一 种 形式 ， 但 是 目前 M2M 4% 
术 实 现 的 大 多 是 大 型 IT 系统 的 终端 设备 。“ 物 与 人 ”通信 技术 ， 主 要 实现 
“ 物 ” 与 “人 ”之 间 的 信息 交互 (包括 人 到 物 以 及 物 到 人 的 通信 )。 壁 如 
人 对 物体 的 远程 控制 ， 或 者 物体 主动 报告 自身 状态 信息 和 感知 到 的 信息 给 
人 。 
































63 


64 | RFID 重大 工程 与 国家 物 联网 (第 3 版 ) 











7-5 
物 联网 实现 的 信息 交互 





























数字 世界 





虚拟 世界 


除了 典型 的 “ 物 与 物 ” 、“ 物 与 人 ”， 物 联网 中 的 信息 交流 还 包括 “人 
与 人 ”。 万 物 在 物 联网 模式 下 如 何 才能 实现 通信 呢 ? 

一 个 普遍 乐观 的 看 法 是 ， 未 来 的 物 联网 会 给 每 一 个 联网 的 物体 或 人 分 
配 一 个 IPv6 地 址 进行 通信 。 对 此 ， 部 分 专家 认为 ，IPv6 在 技术 上 比较 好 地 
解决 了 IPv4 的 问题 ， 包 括 安全 性 、 移 动 性 ， 质 量 上 都 有 了 改善 ， 是 一 个 相 
对 比较 好 的 技术 。 但 是 它 也 存在 很 大 的 危机 : IPv6 是 以 固定 有 线 网 为 主 设 
计 的 ， 在 无 线 移动 环境 下 应 用 比较 困难 。 而 且 ， 传 感 网 末梢 节点 需要 的 是 
“ 轻 量 级 ”通信 协议 ， 根 本 无 法 承载 I Pv6。 实 际 上 , 不管 IPv4 还 是 IPv6 地 
址 ， 均 具有 双重 性 ， 既 有 位 置信 息 也 有 用 户 信息 ， 把 它们 捆绑 在 一 起 ， 安 
全 性 、 移 动 性 本 身 就 带 有 重大 次 端 。 专 家 认为 ，IPv6 只 是 短暂 地 解决 了 
IPv4 的 地 址 容量 问题 ， 并 未 从 根本 上 解决 Internet 的 技术 瓶 贷 和 管理 问题 ， 
更 不 能 解决 物 联网 承载 所 需要 的 对 现存 各 种 通信 网 络 和 各 种 网 络 服务 的 融 
合 问 题 。 美 国正 在 加 紧 下 一 代 网 络 技 术 的 研发 。 


7.3.2 通信 速度 


未 来 物 联 网 的 通信 速度 会 比 现 有 水 平 提高 很 多 ， 实 现 宽 带 通信 将 是 大 
势 所 趋 。 

据悉 ， 美 国联 邦 通信 委员 会 (FCC) 启动 的 宽带 网 计划 ， 其 主要 目标 
之 一 是 将 目前 的 宽带 网 速度 提高 25 倍 。 韩 国 、 新 加 坡 、 瑞 典 、 芬 兰 等 国 也 
纷纷 推出 了 100Mbit/s 宽带 计划 。 

1. 全 球 掀起 新 一 轮 宽带 提速 热 

美国 联邦 通信 委员 会 成 员 透 露 ， 将 在 2020 年 前 向 美国 家 庭 提供 更 快速 
的 网 络 ， 包 括 向 1 亿美 国家 庭 提供 速度 为 100 兆 的 网 络 。 还 计划 在 2020 年 
前 向 学 校 和 政府 部 门 等 社区 机 构 提供 1 Gbit/s 千 兆 高 速 网 络 。 
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超 高 速 宽带 也 受到 欧盟 的 青睐 。 欧 盟 委员 会 近日 推出 的 “欧洲 2020 
战略 ”建议 方案 提出 了 构建 “创新 型 联盟 ”的 设想 。 这 一 战略 指出 ， 到 
2013 年 ， 全 面 普及 宽带 网 ， 到 2020 年 所 有 互联 网 接口 的 速度 将 达到 每 秒 
30 兆 字 节 以 上 ， 其 中 50% 家 庭 用 户 的 网 速 要 在 每 秒 100 JAE, 

芬兰 交通 与 通信 部 表示 ， 到 2015 年 年 底 前 ， 要 让 至 少 LOOMbit/s 速度 
的 宽带 接 入 成 为 芬兰 人 的 法 定 权 利 。 苍 兰 最 大 有 线 电 视 运 营 商 Welho 日 前 
宣布 推出 最 快 达 200Mbit/s 的 宽带 业务 。 这 远 远 超过 竞争 对 手提 供 的 带宽 ， 
Welho 希望 为 其 用 户 提供 他 们 从 未 拥有 过 的 宽带 体验 。 
统计 数据 显示 ， 瑞 典 近 90% 的 家 庭 拥 有 互联 网 接 入 。 瑞 典 政府 的 目标 
是 要 将 宽带 接 入 的 速度 提升 至 100Mbit/s。TeliaSonera 正在 升级 其 固定 宽带 
接 入 网 ， 以 期 为 企业 及 个 人 用 户 提供 高 清 电 视 、 实 时 视频 流 和 网 络 游戏 等 
富 媒 体 业 务 。 

在 亚洲 ， 韩 国 将 在 2013 年 前 建成 覆盖 全 国 的 高 速 宽带 网 络 ， 届 时 网 民 
只 需 用 一 两 秒 钟 就 可 成 功 下 载 一 部 电影 。 据 介绍 ， 升 级 后 网 民 可 以 使 用 数 
据 传 输 速度 比 现在 快 10 倍 的 宽带 网 络 从 事 电 子 商 务 ， 还 可 以 在 线 观 看 高 清 
晰 的 网 络 视频 。 新 加 坡 政府 推行 的 “iN2015” 计 划 中 一 部 分 是 铺设 速度 为 
1Gbit/s 的 光纤 入 户 FTTP 网 络 。 

2. 国内 宽带 网 使 用 相对 落后 

我 国 仍 处 于 “低速 宽带 ”阶段 。 在 接 入 速率 上 与 日 本 韩国 等 发 达 国 家 
还 有 很 大 差距 。 目 前 ， 韩 国 互联 网 平均 传输 速度 达到 20. 4M ， 为 全 球 第 一 ， 
日 本 次 之 达到 15. 8M。 

接 人 速率 远 远 落 后 于 世界 先进 水 平 ， 已 成 为 我 国 宽 带 发展 的 瓶颈 。 据 
OECD 的 统计 ，2007 年 10 A, OECD 主要 国家 的 平均 网 络 下 行 速 率 达 
17.4MB ， 日 本 超过 90MB 。 而 中 国 大 多 数 下 行 速 率 都 不 超过 4MB ， 同 时 ， 
因为 是 共享 带宽 ， 在 高 峰 时 段 ， 速 率 会 更 低 。 

从 普及 率 来 看 ， 数 据 显 示 ， 中 国 的 互联 网 普及 率 高 于 25. 6% 的 世界 平 
均 水 平 。 但 与 发 达 国 家 相 比 ， 还 存在 较 大 的 差距 。 

业务 应 用 不 足 也 影响 了 宽带 网 络 发 展 。 据 工信部 电信 人 员 分 析 ， 目 前 
我 国 宽带 带宽 消耗 更 多 是 用 于 娱乐 ， 而 非 生 产 。 从 国外 经 验 看 ， 除 加 强 基 
础 设施 建设 外 ， 应 用 的 推广 也 影响 宽带 的 普及 。 比 如 ， 韩 国 宽带 发 展 之 所 
以 领先 ， 很 大 程度 上 得 益 于 应 用 的 广泛 传播 。 

此 外 ， 欧 洲 业内 专家 认为 ， 要 实现 物 联网 的 通信 ， 还 应 解决 的 问题 有 : 

。 高 能 效 通信 方式 的 实现 ; 

多 频率 射频 前 端 和 协议 模式 研究 ; 
o 基于 软件 无 线 电 (SDRs) 和 认 知 无 线 电 (CRs) 的 物 联网 通信 体系 











































































































© 物 联 网 扩 频 通信 和 频谱 分 配 的 研究 。 


65 


66 


RFID 重大 工程 与 国家 物 联网 (第 3 版 ) 


7.4 物 联网 网 络 技术 











目前 是 网 络 技术 的 变革 期 ， 也 是 一 个 技术 创新 的 活跃 期 。 在 这 一 关键 
时 期 ， 承 载 网 络 和 业务 网 络 均 面临 重大 调整 ， 网 络 中 的 结构 模型 、 功 能 分 
布 、 传 输 模 式 、 编 址 与 命名 、 寻 址 与 路 由 、 服 务 质 量 保 证 方式 、 网 络 安全 
性 、 可 运营 可 管理 能 力 、 业 务 支 撑 能 力 等 多 个 方面 均 有 许多 新 的 需求 。 下 
面 分 别 就 几 个 方面 进行 介绍 : 

对 于 物 联 网 的 功能 分 布 ， 在 “2009 无 线 技术 世界 既 物 联网 国际 高 峰会 
议 ” 上 有 专家 表示 ， 未 来 的 网 络 将 设计 成 2 层 模型 。 基 础 设施 层 完成 交换 
路 由 传输 ， 相 当 于 网 络 层面 。 物 联网 是 在 网 络 层面 进行 各 种 的 应 用 。 

在 传输 方面 ， 物 联网 对 网 络 技术 的 需求 主要 表现 在 三 方面 : 要 求 网 
络 传输 技术 的 进步 〈 无 线 、 有 线 ) 、 要 求 网 络 分 配 技术 的 升级 以 及 web 
3. 0 的 应 用 。 另 外 ,在 网 络 架构 和 管理 方面 ， 物 联网 需要 具备 集成 有 线 
和 无 线 网 络 技术 ， 可 实现 透明 无 颖 衔接 及 实现 自我 配置 和 有 层次 的 组 网 
结构 。 

无 线 通信 和 网 络 技术 是 促进 物 联网 发 展 的 主要 动力 ,尤其 是 3G、 
3.5G MMDS (宽带 固定 无 线 接 入 )、WLAN (无 线 局 域 网 技术 ) | WiMax 
(全 球 微波 接 人 互 操 作 系统 ) UWB ( 超 宽带 无 线 接 入 技术 ) WSN (无 线 
传感器 网 络 ) 等 。 下 面 分 别 就 以 上 技术 进行 介绍 : 

(1) MMDS 多 路 微波 分 配 系统 MMDS 也 称 为 多 频道 多 点 多 分 配 系 
统 、 无 线 电缆 或 空中 电缆 等 早期 MMDS 用 于 电视 分 配 ， 后 来 发 展 到 传输 
电视 、 调 频 立 体 声 、 数 据 等 。 数 字 MMDS 出 现 之 后 ，MMDS 开始 用 于 宽带 
FEA, UREA Internet, 

MMDS 由 MMDS 发 射 系统 、 用 户 端 射 频 系 统 组 成 。 其 基本 工作 流程 如 
F: 由 CATV 前 端 送 来 的 信号 、 接 收 卫 星 的 信号 、 摄 像 机 送 来 的 实况 转播 
节目 、 音 频 与 视频 信号 、 录 像 机 送 来 的 信号 等 外 来 信号 ， 送 到 MMDS 发 射 
系统 ， 经 过 处 理 馈 送 到 发 射 塔 ， 再 由 天 线 发 射 ， 此 处 天 线 发 射 角 可 以 是 全 
向 形 (360°)、 心 形 (180°), ba (45°, 80°, 110°) 等 。 在 一 定 覆 盖 范 
围 内 ， 用 户 端的 射频 系统 接收 MMDS 信和 号， 经 过 处 理 送 到 用 户 。MMDS T 
作 流 程 如 图 7-6 所 示 。 

数字 MMDS 传送 的 信号 基于 MPEG -2ZDVB 标准 。 数 字 MMDS 具有 传 
送 节目 多 、 传 输 质量 高 、 数 字 加 密 、 履 盖 范 围 广 、 可 传送 TCP/IP, VDP/ 
卫 数 据 、 实 现 高 速 Internet 接 入 等 特点 。 数 字 MMDS 不 但 能 传送 电视 ， 而 
且 它 提供 互联 网 接 入 、 视 频 点 播 、IP 电话 、 网 上 购物 、 信 息 查 询 、 卡 拉 
OK 点 播 等 增值 业务 。 
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MMDS 工作 流程 






































(2) WLAN WLAN 是 利用 无 线 通信 技术 在 一 定 的 局 部 范围 内 建立 的 
网 络 ， 是 计算 机 网 络 与 无 线 通信 技术 相 结合 的 产物 ， 它 以 无 线 多 址 信道 作 
为 传输 媒介 ， 提 供 传 统 有 线 局 域 网 LAN (Local Area Network) 的 功能 ， 能 
够 使 用 户 真正 实现 随时 、 随 地 、 随 意 的 宽带 网 络 接 入 。 

WLAN 具有 易 安 装 、 易 扩展 、 易 管理 、 易 维护 、 高 移动 性 、 保 密 性 强 、 
抗 干扰 等 特点 。 

在 网 络 类 型 上 ，WLAN 有 对 等 网 络 和 基础 结构 网 络 。 

1) 对 等 网 络 〈( 见 图 7-7) : 由 一 组 有 无 线 接口 卡 的 计算 机 组 成 。 这 些 
计算 机 以 相同 的 工作 组 名 、ESSID 和 密码 等 对 等 的 方式 相互 直接 连接 ， 在 
WLAN 的 覆盖 范围 之 内 ， 进 行 点 对 点 与 点 对 多 点 的 通信 。 

en 工作 站 工作 站 











17-7 
总 线 型 对 等 网 络 




















2) 基础 结构 网 络 〈 见 图 7-8) : 在 基础 结构 网 络 中 ， 具 有 无 线 接口 卡 
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基础 结构 





网 络 


的 无 线 终端 以 无 线 接 入 点 AP 为 中 心 ， 通 过 无 线 网 桥 AB 、 无 线 接 人 网 关 
AG 、 无 线 接 和 控制 器 AC 和 无 线 接 入 服务 器 AS 等 将 无 线 局 域 网 与 有 线 网 
网 络 连接 起 来 ， 可 以 组 建 多 种 复杂 的 无 线 局 域 网 接 入 网 络 ， 实 现 无 线 移动 
办 公 的 接 入 。 

控制 结 点 
23 









系统 管理 网 络 








存储 系统 





系统 传输 网 络 


作为 有 线 网 络 无 线 延 伸 ，WLAN 可 以 广泛 应 用 在 生活 社区 、 游 乐园 、 
旅馆 、 机 场 车 站 等 游玩 区 域 实现 旅游 休闲 上 网 ; 可 以 应 用 在 政府 办 公 大 楼 、 
校园 、 企 事业 等 单位 实现 移动 办 公 ， 方 便 开 会 及 上 课 等 ， 可 以 应 用 在 医疗 、 
金融 证 券 等 方面 ， 实 现 医生 在 路 途中 对 病人 进行 网 上 诊断 ， 实 现金 融 证 券 
的 室外 网 上 交易 。 

对 于 难于 布线 的 环境 ， 如 老式 建筑 、 沙 漠 区 域 等 ， 对 于 频繁 变化 的 环 
境 ， 如 各 种 展览 大 楼 ; 对 于 临时 需要 的 宽带 接 人 ， 流 动工 作 站 等 ， 建 立 
WLAN 是 理想 的 选择 。 

(3) WiMax WiMax 是 一 项 基于 IEEE 802. 16 的 宽带 无 线 接 入 城 域 网 
技术 ， 亦 被 称 为 IEEE Wireless MAN (Metropolitan Area Network ) ， 其 基本 
目标 是 提供 一 种 在 城 域 网 一 点 对 多 点 的 多 厂商 环境 下 ， 可 有 效 地 进行 互 操 
作 的 宽带 无 线 接 入 手段 。 

WiMax 有 自身 的 许多 优势 。 而 各 厂商 也 正 是 看 到 了 WiMax 的 优势 所 可 
能 引发 的 强大 市 场 需求 才 对 其 抱 有 浓厚 的 兴趣 。 

优势 之 一 ， 实 现 更 远 的 传输 距离 。WiMax 所 能 实现 的 50 公里 的 无 线 信 
号 传输 距离 是 无 线 局 域 网 所 不 能 比拟 的 ， 网 络 覆 盖 面 积 是 3G 发 射 塔 的 10 
倍 ， 只 要 少数 基站 建设 就 能 实现 全 城 覆 盖 ， 这 样 就 使 得 无 线 网 络 应 用 的 范 
围 大 大 扩展 。 
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优势 之 二 ， 提 供 更 高 速 的 宽带 接 入 。 据 悉 ，WiMax 所 能 提供 的 最 高 接 
人 速度 是 70M， 这 个 速度 是 3G 所 能 提供 的 宽带 速度 的 30 倍 。 

优势 之 三 ， 提 供 优 良 的 最 后 一 公里 网 络 接 和 人 服务 。 作 为 一 种 无 线 城 域 
网 技术 ， 它 可 以 将 Wi Fi 热点 连接 到 互联 网 ， 也 可 作为 DSL 等 有 线 接 入 方 
式 的 无 线 扩展 ， 实 现 最 后 一 公里 的 宽带 接 入 。WiMax 可 为 50 公里 线性 区 域 
提供 服务 ， 用 户 无 需 线 缆 即 可 与 基站 建立 宽带 连接 。 

优势 之 四 ， 提 供 多 媒体 通信 服务 。 由 于 WiMax 较 之 Wi Fi 具有 更 好 的 
可 扩展 性 和 安全 性 ， 从 而 能 够 实现 电信 级 的 多 媒体 通信 服务 。 

(4) UWB UWB (UltraWideBand) 是 一 种 应 用 于 1GHz 以 上 带宽 的 无 
线 通信 技术 。 

由 于 UWB 是 无 载波 通信 技术 ， 利 用 纳 秒 至 微微 秒 级 的 非 正 弦 波 罕 脉 
冲 传 输 数据 ， 因 此 其 所 占 的 频谱 范围 很 宽 。UWB 带宽 频率 范围 在 3. 1CHz 
~10.6GHz， 适 用 于 高 速 、 近 距离 (有 效 传输 距离 在 10m 以 内 ) 的 无 线 个 
人 通信 。 

UMB 技术 在 物理 空中 接口 和 较 上 层 采用 自 下 而 上 的 设计 ， 支 持 带宽 密 
集 的 移动 业务 和 并 发 的 VoIP 和 数据 业务 ， 具 有 更 大 的 灵活 性 。UMB 网 络 
设计 的 目标 是 : 

© 无 颖 移动 ; 

e 为 广泛 的 应 用 提供 QoS ， 包 括 延 时 敏感 业务 ; 

。 高 效 的 频率 再 用 部 署 ; 

e 通过 简化 网 元 间 的 接口 ， 实 现 不 同 厂 商 设 备 的 互通 ; 

© 简化 管理 ， 减 少 网 元 数量 ; 

o 增强 网 络 的 可 扩展 性 和 业务 部 署 的 灵活 性 。 

采用 UMB 技术 ， 易 于 对 网 络 进行 扩展 ， 服 务 于 不 同 场景 下 的 基站 ， 
满足 不 同 覆 盖 率 和 容量 的 需求 。UMB 网 络 采用 分 布 式 网 络 架 构 使 负载 分 散 
到 各 个 网 元 ， 从 而 简化 了 总 体 设 计 。 

(5) WSN WSN 是 众多 的 传感器 通过 无 线 通信 的 方式 ， 相 互联 系 、 处 
理 、 传 递 信息 的 网 络 。 该 网 络 综合 了 传感器 技术 、 骨 入 式 计算 技术 、 分 布 
式 信息 处 理 技术 和 通信 技术 ， 可 以 实时 监测 、 感 知 和 采集 网 络 分 布 区 域内 
的 各 种 环境 或 监测 对 象 的 信息 ， 并 对 这 些 信 息 进行 处 理 ， 传 送 给 所 需 用 户 。 

与 其 他 网 络 一 样 ， 无 线 传 感 器 网 络 的 协议 栈 包 括 应 用 层 、 传 输 层 、 网 
络 层 、 数 据 链 路 层 和 物理 层 。 在 应 用 层 采 用 不 同 的 软件 ， 就 可 以 实现 传 感 
器 网 络 不 同 的 应 用 目的 。 传 输 层 提供 差错 控制 和 流量 控制 等 功能 ， 网 络 层 
主要 负责 将 传输 层 所 提供 的 数据 路 由 至 信息 收集 节点 ， 数 据 链 路 层 主 要 负 
责 节点 接 和 人 人， 降低 节点 间 的 传输 冲突 ， 物 理 层 进行 比特 流 的 传输 。 

但 与 蜂窝 网 、 无 线 局 域 网 等 其 他 无 线 通信 网 络 相 比 ， 无 线 传 感 器 网 络 
有 其 自身 的 显著 特点 ， 主 要 包括 节点 (传感器) 的 低 功 率 、 低 功 耗 和 有 限 
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处 理 能 力 ， 网 络 的 自 组 织 性 和 容错 性 ， 网 络 的 可 扩展 性 要 求 ， 网 络 对 能 量 
的 敏感 性 以 及 以 数据 为 中 心 的 传输 等 。 针 对 这 些 特性 ， 需 要 采用 适 于 传 感 
器 网 络 的 解决 方案 。 比 如 ， 在 物理 层 ， 可 以 采用 低 阶 调制 技术 、 超 宽 辜 
(Ultra - Wideband, UWB) 无 线 通信 技术 、 射 标签 (Radio Frequency Identi- 
fication, RFID) 技术 等 ;在 媒体 接 人 控制 (Media Access Control, MAC) 
层 可 以 采用 分 布 式 接 人 控制 算法 、 公 平 的 资源 分 配 算法 等 ; 在 网 络 层 ， 针 
对 不 同 的 准则 ， 可 采用 各 种 节省 能 量 的 分 布 式 路 由 算法 和 协议 ， 以 及 数据 
融合 的 算法 。 

无 线 传 感 咒 网 络 在 军事 、 工 业 、 交 通 、 安 全 、 医 疗 、 探 测 以 及 家 庭 和 
办 公 环 境 等 很 多 方面 都 有 着 广泛 的 用 途 ， 其 研究 、 开 发 和 应 用 关系 到 国家 
安全 、 经 济 发 展 等 各 个 重大 方面 ， 近 年 来 在 国际 上 引起 了 广泛 的 关注 。 

此 外 ， 物 联网 发 展 还 需要 考虑 涉及 分 布 式 存 储 单元 、 定 位 和 追踪 系统 、 
编 址 和 寻 址 以 及 数据 挖掘 和 服务 等 相关 的 通信 和 网 络 技术 。 























7.5 物 联网 网 络 发 现 及 搜索 引擎 


发 现 与 搜索 引擎 作为 互联 网 寻找 资源 材料 的 便捷 工具 ， 在 我 们 的 工作 
和 生活 中 发 挥 了 巨大 作用 。 

在 物 联 网 中 ， 面 对 海量 的 分 布 式 资源 ， 如 传感器 、 信 息 源 和 存储 库 等 ， 
按照 这 些 资 源 的 属性 (如 提供 的 传感器 、 驱 动人 器、 服务 器 的 类 型 )、 位 置 
或 者 所 提供 的 信息 (如 物体 或 交易 的 ID 号 等 ) 来 搜索 和 发 现 这 些 资源 是 
很 有 必要 的 ， 却 也 是 一 项 挑战 。 因 此 ， 物 联网 搜索 和 发 现 服务 对 物 联网 的 
信息 管理 至 关 重要 。 如 果 失 去 它 ， 信 息 数据 的 查找 和 访问 将 不 能 达到 准确 
和 有 效 。 

作为 物 联网 最 为 可 能 应 用 第 三 代 搜 索 ， 是 对 以 Google 为 代表 的 第 二 代 
搜索 方式 的 超越 或 者 说 革新 ， 时 下 正 逼 近 一 个 重要 的 时 间 拐 点 。 这 次 革新 
由 多 个 方面 组 成 : 其 中 一 个 方面 是 包含 本 地 化 搜索 、 社 区 内 容 搜索 、 知 识 
问答 社区 等 在 内 的 社会 化 搜索 ; 另 一 个 方面 则 是 人 工 智 能 、 模 式 识 别 、 语 
义 分 析 、 神 经 网 络 等 智能 搜索 。 

可 以 说 ， 就 技术 门槛 而 言 ， 智 能 搜索 代表 了 下 一 代 搜 索 的 主流 趋势 。 
但 鉴于 基于 神经 网 络 、 人 工 智能 的 搜索 耗资 巨大 ， 目 前 还 处 在 试验 阶段 。 
至 于 自然 语言 分 析 或 者 语义 分 析 ， 由 于 语言 本 身 的 复杂 性 ， 其 结果 及 性 能 
也 还 不 理想 。 

在 早期 物 联网 EPC 系统 中 ， 搜 索 和 发 现 服务 主要 包括 ONS 以 及 配套 的 
服务 。 但 随 着 物 联 网 的 技术 发 展 ， 智 能 搜索 ， 即 其 搜索 与 发 现 服务 不 仅 可 
以 被 人 使 用 ， 也 可 以 被 应 用 软件 或 智能 物体 使 用 ， 以 帮助 收集 来 自 不 同系 
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统 和 位 置 的 信息 或 查找 可 用 于 支持 智能 物 运 输 、 处 理 、 网 络 通信 和 数据 处 
理 的 基础 设施 将 可 能 成 为 物 联 网 最 佳 的 搜索 引 警 服务。 所 以 说 物 联网 的 发 
展 需 要 的 是 一 个 全 新 的 解析 架构 ， 能 够 实现 物理 、 数 字 和 虚拟 实体 间 的 映 
射 ， 其 功能 将 远 远 超越 ONS 或 者 DNS。 

对 于 有 效 的 搜索 和 发 现 ， 信 息 的 语义 标记 非常 重要 ， 尤 其 是 要 确保 大 
量 自动 生成 的 信息 在 没有 人 工 干预 的 情况 下 具有 自动 性 和 可 靠 性 。 

此 外 ， 如 何 将 地 面 测绘 数据 ， 包 括 邮 政 编码 和 地 名 的 逻辑 位 置 交叉 引 
用 ,以 及 物 联网 搜索 和 发 现 服务 涉及 的 位 置 几何 概念 问题 ， 如 空间 重 且 和 
分 离 将 是 一 个 技术 热点 。 

当前 ， 物 联网 搜索 和 发 现 服务 的 实现 还 需要 解决 很 多 的 问题 : 

o 研究 面向 物 联网 海量 资源 的 信息 查找 模型 与 分 析 机 理 ; 

© 研究 真实 、 数 字 和 虚拟 实体 间 的 映射 问题 ; 

© 语义 标记 和 搜索 ; 

。 搜索 发 现 与 标识 的 多 维 性 研究 ， 如 物品 了 、 物 品 属性 、 时 间 、 地 点 
等 多 融合 与 一 致 性 ; 

。 全 球 通用 认证 机 制 。 
























































7.6 物 联网 数据 处 理 技术 


物理 世界 的 数字 化 ， 将 使 网 络 上 的 数据 量 逐 渐 攀 升 。 物 联网 的 发 展 ， 
必 会 带 来 海量 信息 的 数据 存储 和 智能 处 理 问题 ， 因 此 ， 迫 切 需要 更 佳 的 数 
据 处 理 方法 和 机 制 来 查询 、 获 取 和 处 理 数据 。 目 前 出 现 的 “网 格 计算 ”、 
“ 云 计 算 ” 等 技术 都 将 是 物 联网 数据 处 理 的 强大 后 盾 ， 将 会 大 大 促进 物 联 
网 的 发 展 。 


7.6.1 网 格 计 算 与 云 计 算 


网 格 计 算是 利用 互联 网 把 分 散在 不 同 地 理 位 置 的 电脑 组 织 成 一 个 “ 虚 
拟 的 超级 计算 机 ”， 其 中 每 一 台 参 与 计算 的 计算 机 就 是 一 个 “节点 ”， 而 整 
个 计算 是 由 成 千 上 万 个 “节点 ”组 成 的 “一 张 网 格 ”， 所 以 这 种 计算 方式 
叫 网 格 计算 。 这 样 组 织 起 来 的 “虚拟 的 超级 计算 机 ”有 两 个 优势 : 一 个 是 
数据 处 理 能 力 超 强 ; 另 一 个 是 能 充分 利用 网 上 的 闲置 处 理 能 力 。 简 单 地 讲 ， 
网 格 是 把 整个 网 络 整合 成 一 台 巨 大 的 超级 计算 机 ， 实 现 计算 资 源 、 存 储 资 
源 、 数 据 资源 、 信 息 资 源 、 知 识 资源 、 专 家 资源 的 全 面 共 享 。 

网 格 计算 的 主要 目的 是 设计 一 种 能 够 提供 以 下 功能 的 系统 : 提高 或 拓 
展 企业 内 所 有 计算 资源 的 效率 和 利用 率 ， 满 足 最 终 用 户 的 需求 ， 同 时 能 
解决 以 前 由 于 计算 、 数 据 或 存储 资源 的 短缺 而 无 法 解决 的 问题 。 
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关于 云 计算 ， 据 IBM 有 关 人 负责 人 介绍 ,“ 蓝 云 ” 计 划 是 IBM 的 重要 项 
H, HELE 2000 年 时 对 Linux 的 支持 。 它 到 底 能 为 用 户 带 来 什么 ， 让 IBM 如 
此 重视 ? 举 个 例子 ， 比 如 一 家 银行 ， 总 行 在 周末 的 时 候 进行 业务 结算 ， 需 
要 调用 大 量 计算 资源 ， 借 助 “ 云 计 算 ”， 可 以 将 总 行 系统 中 的 其 他 运算 ， 
如 后 勤 、 维 护 等 放 到 省 一 级 银行 的 数据 中 心 ， 保 证 总 行 数据 中 心 有 足 够 的 
计算 能 力 。 


7.6.2 海量 数据 处 理 


在 海量 数据 处 理 研究 方面 ， 国 外 研究 机 构 主 要 聚焦 的 是 物理 计算 和 认 
知 设备 〈 如 无 线 传感器 网 络 、 移 动 电 话 、 骨 入 式 系统 、 微 型 机 器 人 等 ) 以 
及 互联 网 融合 中 涉及 的 数据 处 理 技术 ， 主 要 包括 : 语义 互 操作 性 、 服 务 寻 
找 、 服 务 组 合 、 语 义 传 感 嚣 网络、 数据 共享 、 传 播 和 协作 、 自 治 代理 、 人 
机 交互 等 问题 。 

当然 ， 国 内 在 面向 海量 信息 的 智能 处 理 和 面向 复杂 应 用 环境 的 数据 存 
储 等 方面 也 有 较 强 的 研究 力度 ， 主 要 有 : 

。 建立 物 联 网 中 的 海量 信息 智能 处 理 和 数据 存储 理论 体系 和 架构 研 
































~ 


H; 

。 面 癌 海量 信息 的 高 效 计算 模型 与 分 析 学 习 机 理 ， 动 态 时 空 信息 描述 
与 一 致 性 控制 机 制 ; 

。 整合 和 分 析 海 量 信息 并 提供 智能 服务 的 方法 ; 

© 针对 异 构 和 并 发 服务 的 大 规模 数据 存储 面临 的 高 效 性 、 安 全 性 、 可 
靠 性 、 低 能 耗 等 挑战 ， 研 究 面 向 服务 且 文 持 云 存储 等 存储 服务 的 架构 ; 

© 人 研究 自 组 织 的 动态 数据 对 象 管理 和 资源 共享 方法 ， 存 储 服务 QoS 和 
效用 评价 方法 ; 

。 研究 网 络 使 能 技术 及 其 在 物 联网 中 的 协同 应 用 。 

当前 ， 国 内 外 对 海量 数据 处 理 主要 的 解决 方案 为 

(1) 海量 数据 的 存储 与 访问 

目前 ， 在 网 络 系统 存储 备份 设备 中 ， 应 用 最 广泛 的 ， 仍 然 是 磁盘 阵列 、 
磁带 库 和 光盘 塔 或 光盘 库 几 大 类 。 磁 带 库 、 磁 盘 阵 列 、 光 盘 塔 或 光盘 库 等 
存储 设备 因 其 信息 存储 特点 的 完全 不 同 ， 应 用 环境 也 有 较 大 区 别 。 其 中 ， 
磁带 库 更 多 的 是 用 于 网 络 系统 中 的 海量 数据 的 定期 备份 ， 而 磁盘 阵列 则 主 
要 用 于 网 络 系统 中 的 海量 数据 的 即时 存 取 ， 光 盘 塔 或 光盘 库 主要 用 于 网 络 
系统 中 的 海量 数据 的 访问 。 

对 海量 数据 的 访问 ， 比 较 原 始 的 做 法 是 ， 由 技术 人 员 将 已 备至 磁带 的 
数据 倒 回 数据 库 ， 根 据 要求 查 找 记 录 。 此 种 查询 方式 基本 由 手工 完成 ， 效 
率 极 低 ， 同 时 造成 巨大 的 人 工 浪 费 。 加 上 查询 范围 及 时 间 跨 度 有 限 ， 无 法 
充分 利用 历史 数据 这 一 重要 资源 。 因 此 ， 未 来 的 访问 机 制 为 满足 用 户 的 需 
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求 ， 应 具备 如 下 的 特点 : 在 生产 系统 之 外 建立 一 个 独立 的 历史 数据 归档 和 
查询 系统 ， 将 生产 系统 数据 库 内 的 历史 数据 自动 归档 ， 将 历史 数据 从 主机 
分 离开 来 ， 从 而 使 主机 在 必要 时 可 以 将 历史 数据 剥离 ， 轻 装 前 进 。 同 时 保 
证 历史 数据 脱离 主机 后 仍 能 使 用 ， 即 脱离 主机 和 数据 库 后 ， 仍 可 直接 访 
问 。 

(2) 海量 数据 的 数据 库 处 理 技术 

计算 机 能 处 理 的 数据 信息 大 体 可 以 分 为 两 类 : 一 类 是 结构 化 数据 ， 如 
数字 、 符 号 等 ， 男 一 类 是 非 结构 化 数据 ， 如 图 像 、 声 音 和 网 页 等 。 对 于 结 
构 化 数据 ， 数 据 库存 储 技术 发 展 到 今天 ， 关 系 型 数据 库 已 经 成 为 处 理 结 构 
化 数据 的 首选 产品 。 

但 是 ， 随 着 网 络 和 软件 技术 的 飞速 发 展 ，Internet 时 代 的 数据 越 来 越 显 
示 出 两 个 最 主要 的 特点 ， 即 非 结 构 化 数据 大 量 涌现 和 海量 数据 的 产生 。 这 
对 数据 存储 和 检索 技术 提出 了 完全 不 同 的 新 需求 ， 特 别 是 随 着 非 结 构 化 数 
据 应 用 领域 的 不 断 拓 展 ， 擅 长 于 处 理 结构 化 数据 的 关系 数据 库 开 始 暴露 出 
越 来 越 多 的 局 限 ， 而 且 这 些 局 限 性 也 集中 表现 在 对 海量 信息 的 存储 和 检索 
方面 。 

在 数据 检索 方面 ， 海 量 信息 对 查询 速度 有 较 高 的 要 求 ， 查 全 率 、 查 准 
率 是 衡量 检索 效率 的 标准 。 我 们 知道 ， 关 系数 据 库 的 索引 是 基于 B + 树 
( 见 图 7-9) 的 方法 ， 这 种 方法 对 海量 数据 的 检索 效率 是 非常 低 的 ， 甚 至 几 
乎 不 可 行 。 而 产生 于 20 世纪 70 年 代 主 要 针对 数值 和 字符 处 理 的 关系 数据 
库 模型 由 于 当时 应 用 的 局 限 ， 在 设计 时 几乎 没有 考虑 到 多 媒体 、 网 页 等 非 
结构 化 数据 人 处理 的 问题 ， 没 有 考虑 会 出 现 数 据 急速 膨胀 的 局 面 。 所 以 ， 关 
系数 据 库 在 Internet 时 代 的 非 结构 化 数据 和 海量 信息 数据 的 处 理 方面 存在 
着 许多 问题 ， 特 别 是 关系 数据 库 对 数据 类 型 的 处 理 只 局 限于 数字 、 字 符 ， 
对 非 结 构 化 信息 的 处 理 只 是 停留 在 简单 的 二 进 制 代码 文件 的 存储 ， 已 经 不 
适应 用 户 从 原先 数据 的 简单 存储 上 升 为 对 数据 的 识别 、 检 索 和 深入 加 工 的 
要 求 。 因 此 有 人 说 ， 数 据 库 技术 将 进入 “后 关系 数据 库 时 代 ”， 进 入 基于 
网 络 应 用 和 内 容 管理 的 非 结 构 化 数据 库 时 代 ， 数 据 的 存储 和 检索 技术 也 会 
随 之 发 生 相 应 的 变化 ,数据 库 技 术 与 Web 技术 的 结合 成 为 研究 的 热 
点 。 

随 着 技术 的 进步 和 市 场 需 求 的 推动 ， 关 系数 据 库 系 统 的 功能 越 来 越 强 ， 
种 类 不 断 增 加 ， 其 应 用 领域 已 多 得 难以 统计 ， 如 联机 事务 处 理 、 联 机 分 析 
处 理 、 决 策 文 持 系统 、 数 据 仓库 和 数据 集 市 等 。 面 向 对 象 的 数据 性 系统 及 
通用 数据 库 系 统 大 多 也 是 在 关系 系统 基础 上 进行 的 扩展 。 物 联网 对 传统 关 
系 型 数据 库 提 出 了 新 的 挑战 ， 为 满足 物 联网 的 特殊 需求 ， 传 统 的 关系 型 数 
据 库 必然 进一步 发 展 ， 同 时 也 必然 会 对 其 信息 的 管理 提出 更 高 的 要 求 。 因 
此 ， 可 预计 将 来 可 能 会 出 现 男 一 种 数据 库 一 一 对 象 数据 库 。 
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7.7 物 联 网 管理 


= 


仿照 互联 网 网 络 管理 ， 物 联网 网 络 管理 也 应 包括 对 硬件 、 软 件 和 人 力 
的 使 用 、 综 合 与 协调 ， 以 便 对 网 络 资源 进行 监视 、 测 试 、 配 置 、 分 析 、 评 
价 和 控制 ， 实 现 以 合理 的 价格 满足 网 络 的 一 些 需求 ， 如 实时 运行 性 能 、 服 
务 质量 等 。 

篆 见 的 互联 网 网 络 管理 方式 有 以 下 几 种 : 

1) SNMP 管理 技术 ; 

2) RMON 管理 技术 ; 

3) 基于 WEB 的 网 络 管理 。 

目前 ， 对 于 物 联 网 网 络 管理 方式 正在 探讨 ， 也 是 物 联网 发 展 的 主要 因 
素 之 一 。 同 时 ， 网 络 管理 涉及 标准 化 问题 。 

信息 社会 全 球 峰 会 (World Summit on the Information Society，WSIS ) 
提出 ， 未 来 互联 网 的 管理 模式 将 是 “多 元 、 透 明 、 民 主 ”， 由 多 国共 同 运 
营 ， 使 政府 、 私 营 部 门 、 民 间 团 体 和 国际 组 织 都 能 充分 参与 进来 的 模式 。 
那么 物 联 网 的 管理 模式 到 底 是 什么 样 ， 它 和 如 今 的 互联 网 管理 模式 有 什么 
不 同 ， 其 管理 机 构 到 底 是 一 个 国家 主导 的 ， 还 是 联合 国 监 督 下 的 一 个 共管 
机 构 ， 都 仍然 是 国际 上 备 受 争论 的 话题 。 

部 分 专家 认为 ， 未 来 物 联网 管理 不 仅仅 需要 对 其 基础 设施 进行 监控 、 
检测 ， 还 需要 具备 流量 和 拥塞 管理 等 功能 ， 即 它 能 够 自行 感知 和 管理 信息 
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流 、 检 测 溢出 条 件 ， 预 留 即 将 到 达 的 数据 流 内 存 空 间 等 。 此 外 ， 物 联网 网 
络 管理 拉 术 还 需要 对 基本 的 应 用 服务 和 服务 器 的 无 颖 网络 有 深度 可 见 性 ， 
并 能 检测 其 设备 、 协 议 等 程序 运行 情况 。 在 服务 响应 时 间 内 ， 可 检查 突 加 
负载 、 监 测 物 联 网 网 页 应 用 等 ， 并 针对 情况 设 定 解决 方案 ; 在 进行 远程 连 
接 和 管理 远程 事物 资料 时 ， 可 鉴定 和 阻挡 黑客 攻击 。 

本 书 作 者 提出 过 “层次 化 的 物 联 网 管理 模型 ”( 详细 内 容 见 第 5 草 5.5 
节 ) ， 即 顶层 为 国家 物 联 网 管理 机 构 ， 主 要 负责 国际 对 话 与 国际 物 联网 互 
联 ， 以 及 制定 和 发 布 国内 总 体 管理 标准 ， 并 对 第 二 层 物 联网 管理 中 心 ， 即 
各 行业 的 物 联 网 管理 机 构 进行 统一 管理 。 最 底层 则 为 本 地 的 物 联网 管理 机 
构 ， 主 要 负责 管理 基层 的 物 联网 应 用 系统 。 

男 外 ， 本 书 作者 还 提出 过 “大 区 分 布 式 国家 物 联 网 管理 思想 ” (详细 
内 容 见 第 5 205.5 节 )。 

物 联 网 管理 不 仅仅 是 物 联 网 的 一 个 方面 ， 它 与 物 联网 相关 的 技术 、 教 
育 、 法 律 、 经 济 和 政治 等 方面 密切 相关 。 因 此 从 人 研究 角度 ,我 国 需 加 强 对 
物 联网 管理 体系 、 理 论 建 模 的 研究 ， 重 点 考虑 物 联 网 管理 的 以 下 几 个 方面 : 

© 物 联网 管理 体系 的 架构 ，; 

© 物 联网 的 技术 管理 (如 行业 管理 、 频 谱 资 源 的 管理 利用 、 技 术 标准 
管理 、 编 码 管理 和 安全 管理 等 ); 

© 物 联网 的 社会 经 济 管理 (如 考虑 社会 的 伦理 、 道 德 规范 、 教 育 以 及 
世界 多 元 文化 等 ) 。 





























7.8 物 联 网 的 安全 与 隐私 


在 物 联 网 时 代 ， 信 息 安 全 与 隐私 保护 将 面临 空前 的 挑战 ， 不 但 要 从 技 
术 上 加 以 解决 ， 还 需要 从 道德 、 伦 理 、 法 律 等 方面 加 以 保障 。 


7.8.1 具体 安全 问题 


首先 ， 物 联网 将 会 挑战 传统 的 分 布 式 数据 库 技术 ， 在 全 球 信息 空间 和 
通用 数据 空间 中 ,解决 大 量 处 理 数 据 的 “事物 ”。 在 这 样 的 背景 下 ， 现 实 
世界 的 信息 地 图 通过 上 亿 “ 事 物 ” 表 示 ， 其 中 的 许多 在 实时 更 新 ， 而 交易 
或 数据 变化 又 通过 上 百 或 上 千 的 有 不 同 的 更 新 政策 的 “事物 ”更 新 ,开辟 
了 多 个 政策 中 的 许多 安全 挑战 和 安全 技术 。 为 了 防止 隐私 的 未 授权 使 用 并 
允许 授权 使 用 ， 需 要 研究 动态 信任 、 安 全 和 隐私 管理 等 方面 。 

其 次 ， 物 联网 也 将 会 挑战 无 线 网 络 技 术 。 众 所 周知 ， 任 何 通 过 无 线 网 
络 (如 GSM 网 络 ) 进行 金融 交易 的 用 户 ， 安 全 和 隐私 问题 无 疑 是 其 关注 
的 焦点 。 无 线 网 络 可 能 带 给 物 联网 的 威胁 主要 有 以 下 儿 个 方面 : 
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1. 无 线 Ad hoc 应 用 的 威胁 

无 线 网 络 作 为 物 联 网 发 展 的 重要 技术 ， 其 无 线装 置 可 以 组 成 Ad hoc 网 
路 。Ad hoc 网 络 和 传统 的 移动 网 络 有 着 许多 不 同 ， 其 中 一 个 主要 的 区 别 就 
是 Ad hoc 网 络 不 依赖 于 任何 固定 的 网 络 设施 ， 而 是 通过 移动 节点 间 的 相互 
协作 来 进行 网 络 互联 。Ad hoc 网 络 也 正在 逐步 应 用 于 商业 环境 中 ， 比 如 传 
感 器 网 络 、 虚 拟 会 议和 家 庭 网 络 。 由 于 其 网 络 的 结构 特点 ， 使 得 Ad hoc 网 
络 的 安全 问题 尤为 突出 。Ad hoc 网 络 的 一 个 重要 特点 是 网 络 决 策 是 分 散 
的 ， 网 络 协议 依赖 于 所 有 参与 者 之 间 的 协作 。 政 手 可 以 基于 该 种 假设 的 信 
任 关系 入 侵 协 作 的 节点 。 例 如 ， 入 侵 一 个 节点 的 敌手 可 以 给 网 络 散 布 错误 
的 路 由 信息 ， 其 至 使 所 有 的 路 由 信息 都 流向 被 人 侵 的 节点 。 同 样 ， 移 动用 
户 会 漫游 到 许多 不 同 的 小 区 和 安全 域 。 通 信 由 一 个 小 区 切换 到 另 一 个 小 区 
时 ， 恶 意 的 或 被 侵害 的 域 可 以 通过 恶意 下 载 、 恶 意 消息 和 拒绝 服务 来 侵害 
无 线装 置 。 

2. 网 络 漫 游 的 威胁 

无 线 网 络 中 的 攻击 者 不 需要 寻找 攻击 目标 ,攻击 目标 会 漫游 到 攻击 者 
所 在 的 小 区 。 在 终端 用 户 不 知情 的 情况 下 ， 信 息 可 能 被 窃取 和 算 改 。 服 务 
也 可 被 经 意 或 不 经 意 地 拒绝 。 交 易 会 中 途 打 断 而 没有 重新 认证 的 机 制 。 由 
刷新 引起 连接 的 重新 建立 会 给 系统 引入 风险 ,没有 再 认证 机 制 的 交易 和 连 
接 的 重新 建立 是 危险 的 。 连 接 一 旦 建立 ,使 用 SSL 和 WTLS 的 多 数 站 点 不 
需要 进行 重新 认证 和 重新 检查 证 书 。 攻 击 者 可 以 利用 该 漏洞 来 获 利 。 

无 线 媒体 为 恶意 用 户 提供 了 很 好 的 藏匿 机 会 。 由 于 无 线 设 备 没 有 固定 
的 地 理 位 置 ， 它 们 可 以 在 不 同 区 域 间 进行 漫游 ， 可 以 随时 上 线 或 下 线 ， 因 
此 它们 很 难 被 追踪 。 因 此 ， 对 无 线 网 络 发 起 攻击 会 是 敌手 对 固定 网 络 发 起 
攻击 的 首选 ， 尤 其 是 随 着 这 些 设备 数量 的 增长 。 

3. 物理 安全 

无 线 设 备 另 一 个 特有 的 威胁 就 是 容易 丢失 和 被 窃 。 因 为 没有 建筑 、 门 
锁 和 看 管 保 证 的 物理 边界 安全 和 其 小 的 体积 ， 无 线 设 备 很 容易 丢失 和 被 窃 。 
对 个 人 来 说 ， 移 动 设备 的 丢失 意味 着 别人 将 会 看 到 电话 上 的 数字 证 书 ， 以 
及 其 他 一 些 重要 数据 。 利 用 存储 的 数据 ， 拿 到 无 线 设备 的 人 就 可 以 访问 企 
业内 部 网 络 ， 包 括 Email 服务 器 和 文件 系统 。 目 前 ， 手 持 移动 设备 最 大 的 
问题 就 是 缺少 对 特定 用 户 的 实体 认证 机 制 。 

4. 网 络 本 身 的 威胁 

无 线 通 信 网 络 可 以 不 像 有 线 网 络 那样 受 地 理 环境 和 通信 电缆 的 限制 就 
可 以 实现 开放 性 的 通信 。 无 线 信道 是 一 个 开放 性 的 信道 ， 它 给 无 线 用 户 带 
来 通信 自由 和 灵活 性 的 同时 ， 也 带 来 了 诸多 不 安全 因素 : 如 通信 内 容 容易 
被 窃听 、 通 信和 双方 的 身份 容易 被 假冒 以 及 通信 内 容 容易 被 算 改 等 。 

在 无 线 通 信 过 程 中 ， 所 有 通信 内 容 (如 通话 信息 、 身 份 信息 、 数 据 信 
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息 等 ) 都 是 通过 无 线 信道 开放 传送 的 。 任 何 拥有 一 定 频率 接收 设备 的 人 均 
可 以 获取 无 线 信道 上 传输 的 内 容 。 对 于 无 线 局 域 网 和 个 人 网 用 户 ， 其 通信 
内 容 更 容易 被 穷 听 。 因 为 这 些 网 络 通信 工作 在 全 球 统一 开放 的 工业 、 科 学 
和 医疗 频带 (2. 5GHz 和 5GHz 频带 ) 。 任 何 团体 和 个 人 都 不 需要 申请 就 可 
以 免费 使 用 该 频段 进行 通信 。 无 线 窃 听 可 以 导致 通信 信息 和 数据 的 泄漏 ， 
而 用 户 身 份 和 位 置信 息 的 泄漏 可 以 导致 用 户 被 无 线 追 踪 。 这 对 于 无 线 用 户 
的 信息 安全 、 个 人 安全 和 个 人 隐私 都 构成 了 潜在 的 威胁 。 

最 后 ， 物 联网 的 发 展 中 还 应 考虑 定位 技术 对 安全 隐私 的 威胁 。 

定位 是 移动 业务 的 新 应 用 ， 其 技术 包括 : 全 球 定 位 系统 GPS (Global 
Positioning System) ， 该 种 技术 利用 3 颗 以 上 的 GPS 卫星 来 定位 地 面 上 的 人 
和 车 辆 。 基 于 手机 的 定位 技术 TOA ， 该 技术 根据 从 GPS 返回 响应 信号 的 时 
间 信 息 定 位 手机 所 处 的 位 置 。 

定位 服务 在 受到 欢迎 的 同时 ， 也 暴露 了 其 不 利 的 一 面 一 一 隐私 问题 。 
移动 酒吧 就 是 一 个 典型 的 例子 ， 当 你 在 路 上 时 ， 这 种 服务 可 以 在 你 的 PDA 
上 列 出 离 你 最 近 的 5 个 酒吧 的 位 置 和 其 特色 ; 或 者 当 你 途经 一 个 商店 时 ， 
会 自动 向 你 的 手机 发 送 广告 信息 。 但 定位 服务 也 影响 到 了 个 人 隐私 。 利 用 
这 种 技术 ， 执 法 部 门 和 政府 可 以 监听 信道 上 的 数据 ， 并 能 够 跟踪 一 个 人 的 
物理 位 置 。 如 果 定 位 技术 被 恺 怖 分 子 利用 ， 就 会 对 用 户 安 全 形成 威胁 。 

总 之 ， 物 联网 作为 一 项 综合 技术 , 广泛 涉及 安全 和 隐私 问题 。 物 联网 
安全 与 隐私 主要 包括 两 方面 的 内 容 : 一 是 国家 和 企业 机 密 ， 二 是 个 人 隐私 。 
对 国家 和 企业 而 言 ， 数 据 资源 包含 了 一 定 的 敏感 信息 ， 如 果 处 理 不 当 ， 很 
容易 在 数据 交互 共享 的 过 程 中 遭受 攻击 而 导致 泄密 ， 构 成 安全 威胁 ; 同样 
对 个 人 而 言 ， 数 据 信息 往往 涉及 个 人 行为 、 兴 趣 等 隐私 问题 ， 将 会 对 个 人 
形成 威胁 。 但 也 会 出 现 愿 意 分 享 个 人 信息 的 情况 ， 壁 如 应 急事 故 救 援 时 ， 
受伤 者 希望 自己 的 病情 和 以 前 的 病史 可 以 及 时 提供 给 医生 从 而 得 到 及 时 和 
最 优 的 治疗 。 因 此 ， 物 联网 的 发 展 需要 全 面 考虑 这 些 因 素 ， 逐 步 完 善 安全 
机 制 ， 而 不 是 等 待 新 的 安全 技术 引进 后 再 去 解决 安全 威胁 。 尤 其 在 考虑 物 
联网 的 各 种 安全 要 素 时 ， 隐 私 保 护 强度 、 成 本 和 特定 业务 需求 之 间 往 往 是 
折 中 的 ， 最 终 的 设计 原则 是 : 在 满足 业务 需求 (实用 性 、 易 用 性 ) 的 基础 
上 尽 可 能 地 保护 用 户 隐私 、 定 制 适度 的 隐私 保护 策略 ( 如 实现 匿名 性 和 用 
户 行 为 的 不 可 追踪 等 ) 。 
7. 8.2 安全 机 制 

物 联网 的 安全 机 制 可 以 从 以 下 几 个 方面 加 强 : 

1. 认证 和 访问 控制 

对 用 户 访 问 网 络 资源 的 权限 进行 严格 的 多 等 级 认证 和 访问 控制 。 例 如 ， 
进行 用 户 身 份 认证 ， 对 口令 加 密 、 更 新 和 鉴别 ,设置 用 户 访 问 目 录 和 文件 
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的 权限 ， 控 制 网 络 设备 配置 的 权限 等 。 例 如 ， 可 以 在 通信 前 进行 节点 与 节 
点 的 身份 认证 ; 设计 新 的 密 钥 协商 方案 ， 使 得 即使 有 一 小 部 分 节点 被 操纵 
后 ， 攻 击 者 也 不 能 或 很 难 从 获取 的 节点 信息 推导 出 其 他 节点 的 密 钥 信息 等 。 
另外 ， 还 可 以 通过 对 节点 设计 的 合法 性 进行 认证 等 措施 来 提高 感知 终端 本 
身 的 安全 性 能 。 

2. 数据 加 密 

加 密 是 保护 数据 安全 的 重要 手段 。 加 密 的 作用 是 保障 信息 被 攻击 者 截 
获 后 不 能 被 破译 。 同 时 ， 对 传输 信息 加 密 可 以 解决 窃听 问题 ， 但 需要 一 个 
灵活 、 强 健 的 密 钥 交 换 和 管理 方案 ， 密 钥 管 理 方案 必须 容易 部 署 而 且 适 合 
感知 节点 资源 有 限 的 特点 。 另 外 ， 密 钥 管 理 方案 还 必须 保证 当 部 分 节点 被 
操纵 后 不 会 破坏 整个 网 络 的 安全 性 。 目 前 ， 加 密 技 术 : 执 很多， 但 是 如 何 让 
加 密 算法 适应 快速 节能 的 计算 需求 ， 并 提供 更 高 效 和 可 靠 的 保护 ， 尤 其 在 
资源 受 限 的 情况 ， 人 和 物体 相对 运动 彼此 断裂 的 情况 下 ， 进 行 安全 加 密 和 
认证 ， 是 物 联网 发 展 对 加 密 技术 提出 的 更 高 挑战 和 要 求 。 

3. 立法 保护 

我 国 需要 从 立法 角度 ， 针 对 物 联 网 隐私 规章 的 地 域 性 影响 、 数 据 所 有 
权 等 问题 ， 明 晰 统一 的 法 律 诠释 并 建立 完善 的 保护 机 制 。 通 过 政策 法 规 加 
大 对 物 联 网 信息 涉及 的 国家 安全 、 企 业 机 密 和 个 人 隐私 的 保护 力度 ， 进 一 
步 加 强 对 监管 机 构 的 人 、 财 、 物 的 投入 ， 完 善 监管 组 织 体 系 ， 形 成 监管 合 
力 ， 都 是 解决 物 联 网 安全 和 隐私 问题 的 重要 手段 。 















































7.9 未 来 物 联 网 技术 的 发 展 趋势 


以 物 联网 为 代表 的 技术 发 展 趋势 是 : 从 信息 化 向 智能 化 过 渡 ， 而 这 也 
是 网 络 从 虚拟 走向 现实 、 从 局 域 走 向 泛 在 的 过 程 。 我 们 从 信息 化 的 角度 来 
看 待 物 联网 ， 它 实际 上 是 将 信息 化 的 应 用 更 加 深化 ， 实 现 进 一 步 的 智能 化 。 

如 果 按 照 IBM 的 “十 五 年 周期 定律 ”，1965 年 前 后 是 大 型 机 ，1980 年 
前 后 是 个 人 计算 机 ， 以 及 发 生 在 1995 年 前 后 的 互联 网 革命 都 是 一 次 重大 技 
术 变 革 ， 那 么 2010 年 发 生 的 变革 极 有 可 能 是 物 联 网 。 

历史 经 验 表明 ， 只 有 抓 住 技术 革命 的 机 会 ， 才 能 真正 增强 一 个 国家 的 
综合 实力 。 由 于 物 联网 融合 了 传感器 、 计 算 机 、 通 信 网 络 、 半 导体 等 多 种 
技术 ， 它 将 成 为 电子 信息 产业 发 展 的 新 制高点 。 中 国 在 这 一 轮 信息 的 信息 
技术 革命 中 ， 与 发 达 国 家 站 在 了 同一 起 跑 线 上 ， 并 和 希望 以 此 为 契机 掌握 未 
来 经 济 发 展 的 核心 技术 。 预 计 未 来 几 年 将 是 中 国 物 联网 相关 产业 以 及 应 用 
迅猛 发 展 的 时 期 。 

相 比 互联 网 ， 物 联网 连接 的 是 现实 物理 世界 ， 其 规模 将 会 比 互联 网 更 
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大 。 根 据 Forrester 预测 ， 到 2020 年 ， 全 球 物 互联 的 业务 与 现 有 的 人 人 互联 
业务 之 比 将 达到 30:1， 仅 仅 是 在 智能 电网 和 机 场 防 入 侵 系 统 方面 的 市 场 就 
有 上 千 亿 元 。 物 联网 用 途 广泛 ， 随 着 技术 进步 其 应 用 将 会 更 加 普及 。 

物 联网 拥有 万 亿美 元 级 的 市 场 潜 力 。 据 AlexanderResources 预测 ， 到 
2010 年 ， 物 联网 将 带 来 2700 亿美 元 的 庞大 市 场 ， 而 咨询 机 构 Forrester 预 
测 ， 到 2020 年 物 联网 将 大 规模 普及 ， 发 展 成 一 个 万 亿美 元 级 的 产业 。 当 
然 ， 物 联网 能 不 能 看 作 一 个 产业 ， 以 及 其 经 济 效益 如 何 统 计 ， 业 界 还 有 争 
论 。 

2020 年 后 ， 物 联网 有 望 形成 统一 的 网 络 。 根 据 EPOSS 的 《2020 年 的 
物 联网 : 未 来 路 线 图 》 ( 《InternetofThingsin2020: ROADMAPFORTHEFU - 
TURE》) ， 基 于 当前 技术 水 平 与 研究 进展 ， 未 来 物 联 网 的 发 展 可 分 为 4 个 
阶段 ， 到 2020 年 之 后 将 形成 统一 的 连接 人 、 物 与 服务 的 网 络 。 

物 联 网 将 实现 人 类 社会 、 信 息 世 界 与 物理 世界 的 融合 。 在 此 基础 上 ， 
人 类 可 以 以 更 加 精细 和 动态 的 方式 管理 生产 和 生活 ， 实 现 智能 化 ， 提 高 资 
源 利用 率 和 生产 力 水 平 。 换 句 话 说 ， 未 来 的 物 联网 在 anytime, anyone, an- 
ywhere 的 基础 上 ， 又 拓展 到 了 anything. 

物 联 网 的 应 用 在 建筑 、 医 疗 、 智 能 交通 、 物 流 、 制 造 、 能 源 等 领域 已 
开始 应 用 ， 但 这 些 应 用 总 体 上 还 处 于 初级 阶段 ， 相 当 于 分 散 的 、 小 规模 的 、 
局 部 的 物 联网 形式 。 换 名 话说 ， 当 前 物 联网 的 应 用 仍 是 零散 的 ， 还 远 未 形 
成 规模 ， 大 多 处 于 闭环 状态 。 

目前 ， 已 经 出 现 的 物 联网 形式 有 企业 专用 的 无 线 传 感 网 ， 有 基于 公众 
通信 网 络 的 M2M 网 络 ， 还 有 REID 类 的 短 距离 识别 网 络 。 物 联网 的 应 用 形 
式 也 很 多 ， 例 如 高 速 公路 ETC 收费 、 奥 运 门票 销售 与 检验 以 及 零售 RFID/ 
条 形 码 、 车 辆 调度 系统 、 电 子 收 费 系 统 、 无 线 POS 机 系统 、 自 动 化 生产 
系统 以 及 各 种 物流 管理 和 安防 系统 等 。 而 且 ， 应 用 的 种 类 还 在 迅速 增 
加 。 

国内 运营 商 也 已 开始 积极 推进 “ 物 联网 ”。 例 如 ， 中 国 移动 早 在 2006 
年 就 建成 了 集团 MM 平台 ， 研 发 了 无 线 传 感应 用 协议 、 终 端 标准 规范 等 
一 系列 技术 规范 和 标准 ， 提 出 了 成 熟 的 网 络 架 构 ， 并 实现 了 与 TD 的 融 
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智能 化 应 用 创造 新 兴 需 求 物 联 网 使 信息 化 应 用 更 加 广泛 。 通 信 技 术 、 
计算 机 技术 、 人 工 智 能 技术 等 信息 技术 的 飞速 发 展 ， 尤 其 是 传 感 网 技术 的 
突破 ， 使 得 城市 建设 、 传 统 工 业 与 农业 均 有 望 实现 全 面 智 能 化 。 随 着 更 多 
的 新 兴 应 用 与 需求 的 产生 ， 信 息 化 也 将 更 深 更 广 地 融和 人 到 社会 生活 的 方 方 
面 面 ， 从 而 全 面 进入 “信息 社会 ”。 

在 泛 在 的 网 络 社会 ， 终端 不 再 局 限于 PDA, PC 和 和 手机， 终端 随处 可 
见 ， 可 感知 各 种 信息 的 终端 都 可 以 连接 到 物 联网 上 。 在 广义 物 联网 中 ,不 
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仅 有 机 器 对 机 器 (EN M2M)， 也 包括 机 咒 与 人 (M2P)、 人 与 人 (P2P), 
人 与 机 器 (P2M) 之 间 广 泛 的 通信 和 信息 的 交流 。 而 在 这 个 物 联网 中 的 机 
器 (M)， 可 以 定义 成 网 上 各 种 物 联 信息 所 采用 的 可 获取 各 类 信息 的 终端 ， 
可 以 是 传 感 带 、RFID (有 源 、 无 源 ) 、 手 机 、PC、 摄 像 头 、 电 子 望远镜 、 
GPS 等 。 随 着 泛 在 网 络 的 发 展 ， 其 连接 的 网 络 越 来 越 多 ， 功 能 也 越 来 越 多 。 
从 最 初 的 语音 通信 ， 发 展 到 语音 、 娱 乐 、 电 子 支付 、 家 庭 电 器 系统 遥控 等 
一 系列 功能 。 

在 现 有 的 实际 应 用 中 ， 物 联网 已 经 开始 展示 优势 ， 将 来 物 联网 会 拥有 
强大 的 计算 能 力 和 无 线 通 信和 能 力 ， 在 逐渐 克服 成 本 、 能 耗 、 移 动 性 等 问题 
之 后 ， 将 成 为 继 互 联网 之 后 的 又 一 大 技术 革新 。 

当然 ， 物 联网 是 个 典型 的 交叉 新 领域 ， 所 涉及 的 技术 很 多 ， 基 础 前 沿 
研究 值得 关注 。2009 年 欧盟 物 联网 项 目 研 究 组 制定 了 未 来 物 联网 发 展 的 技 
术 路 线 图 ， 为 欧盟 物 联 网 研究 明确 了 方向 。 我 国 科研 人 员 也 可 以 结合 国情 
和 自身 情况 ， 制 定好 研究 计划 ， 加 大 研发 力度 ， 加 强国 际 合作 交流 。 
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第 8 革 “ 十 二 五 ”国家 重点 支持 
的 部 分 应 用 领域 





据 报 道 ?,“ 十 二 五 ”期 间 ， 我 国 物 联网 建设 将 重点 投资 智能 电网 、 智 
能 交通 、 智 能 物流 、 智 能 家 居 、 环 境 与 安全 检测 、 工 业 与 自动 化 控制 、 医 
疗 健康 、 精 细 农 牧 业 、 金 融 与 服务 业 、 国 防 军事 等 十 大 领域 。 

例如 ，“ 十 二 五 ”期 间 智能 电网 的 总 投资 居 十 大 领域 之 首 ， 预 计 到 
2015 年 将 形成 核心 技术 的 产业 规模 达 2000 亿 元 。 据 悉 ， 自 2009 年 开始 至 
2020 年 ， 我 国 “ 智 能 电网 ”将 分 为 3 个 阶段 发 展 ， 从 初期 的 规划 试点 阶段 
到 “十 二 五 ”期 间 的 全 面 建设 阶段 , “十 三 五 ”时 期 的 引领 提升 阶段 ， 智 
能 电网 建设 总 投资 规模 约 4 万 亿 元 。2011 年 ~2015 年 为 规划 的 全 面 建设 阶 
段 ， 此 阶段 投资 约 2 万 亿 元 ，2016 年 ~2020 年 智能 电网 基本 建成 阶段 的 投 
资 约 1.9 万 亿 元 。 再 例如 ， 目 前 智能 交通 每 年 以 超过 1000 亿 元 的 市 场 规模 
在 增长 ， 专 家 预测 ,“ 十 二 五 ”规划 预计 到 2015 年 交通 运输 管理 方面 的 投 
资 将 达 400 亿 元 。 智 能 交通 和 智能 物流 主要 应 用 在 车 辆 信息 通信 、 车 队 管 
理 、 商 品 货物 监测 、 互 动 式 汽车 导航 、 车 辆 追踪 与 定位 等 。 

需要 说 明 的 是 ， 以 上 “十 个 重点 领域 ”的 提 法 并 不 表明 国家 只 支持 这 
十 大 领域 ， 而 且 这 十 大 领域 的 范围 也 很 大 、 很 模糊 。 据 悉 ， 这 个 提 法 仅 代 
表 部 分 专家 的 建议 ， 也 仅 由 单个 部 门 发 出 ， 并 不 代表 国家 的 整体 指导 精神 
或 行业 共识 。 



























































8.1 智能 电网 





智能 电网 (smart power grids )”， 就 是 电网 的 智能 化 ， 它 建立 在 集成 、 
高 速 双向 通信 网 络 的 基础 上 ， 通 过 先进 传 感 和 测量 技术 、 先 进 设备 技术 、 
先进 控制 方法 以 及 先进 决策 支持 系统 的 应 用 ， 实 现 电 网 的 可 靠 、 安 全 、 经 
济 、 高 效 、 环 境 友好 和 使 用 安全 的 目标 。 其 主要 特征 包括 自 愈 、 激 励 和 抵 
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分 布 式 发 














御 攻 击 、 提 供 满 足 用 户 需 求 的 电能 质量 、 容 许 各 种 不 同 发 电 形 式 的 接 入 、 
启动 电力 市 场 机 制 以 及 资产 的 优化 高 效 运行 。 

未 来 智能 电网 的 核心 基本 问题 是 : 电力 流 和 信息 流 的 相互 作用 机 理 和 
控制 。 智 能 电网 使 整个 电网 各 个 环节 都 联系 在 一 起 ， 达 到 对 电网 各 个 部 分 
的 实时 监控 ， 并 且 可 以 在 各 部 分 之 间 建 立 起 通信 ， 达 到 物理 对 象 之 间 、 物 
理 对 象 和 人 之 间 的 互联 ， 这 些 物 理 对 象 既 包括 电力 流 及 其 各 类 参数 ， 也 包 
括 电网 各 部 分 的 设备 〈 包 括 参 数 和 工作 状态 ) 及 其 所 处 的 环境 等 。 智 能 电 
网 具有 高 度 的 智能 ， 可 以 对 电网 数据 进行 自动 采集 、 处 理 、 制 定 决策 、 执 
行 决策 和 记录 报告 等 ， 与 传统 电网 相 比 ， 主 要 优势 包括 : 

1. 更 节省 能 源 

目前 ， 电 网 的 形式 主要 是 集中 式 发 电 ， 通 过 高 压 交 变 输 电线 将 从 集中 
发 电厂 产生 的 电能 输送 到 用 户 端 ， 在 输送 电能 的 过 程 中 ， 输 电线 的 电阻 损 
耗 比 较 显 车， 造成 大 量 的 能 源 浪费 。 在 现在 的 传统 发 电 、 输 电 、 配 电网 络 
中 ， 其 他 能 源 转换 成 电能 ， 电 能 再 经 过 变 压 、 调 节 等 环节 ， 通 过 输电 网 络 
最 后 到 达 用 户 端的 效率 是 很 低 的 。 为 了 降低 在 电能 输送 过 程 中 的 线 损 ， 人 
们 研究 出 了 高 压 输电 法 、 无 功 功率 补偿 等 方法 ， 后 来 又 发 展 为 分 布 式 发 电 
技术 。 

分 布 式 发 电 技 术 在 今天 已 经 发 展 成 为 微 电 网 技术 ” ， 微 电网 将 传统 的 
大 电网 分 化 成 为 很 多 个 小 型 的 电网 ， 这 大 大 缩短 了 输电 半径 ， 有 利于 大 幅 
度 降 低 输电 的 线 损 。 另 外 ， 微 电网 有 利于 发 展 多 种 方式 发 电 的 并 行 接 和 人 ， 
从 而 可 以 使 各 个 发 电 的 地 区 有 效 地 利用 自身 的 资源 优势 。 物 联网 在 微 电 网 
的 协调 工作 中 可 以 起 到 很 好 的 作用 。 例 如 解决 新 能 源 和 可 再 生 能 源 的 接 入 
稳定 性 问题 、 大 量 分 布 的 用 户 过 剩 电 能 和 公共 电网 的 双向 传输 问题 、 动 态 
计 费 及 负 和 从 调度 、 大 规模 电动 汽车 发 展 的 问题 。 

2. 故障 定位 与 恢复 

电网 的 故障 将 会 给 入 们 的 生活 、 生 产 过 程 带 来 灾难 性 的 后 果 ， 著 名 的 
美加 大 停电 及 造成 的 损失 已 经 让 人 们 感受 到 了 这 一 点 。 我 们 希望 智能 电网 
有 具 有 高 度 的 稳定 性 以 满足 人 们 快 节奏 的 生产 和 生活 ， 同 时 对 一 般 故障 的 恢 
复 时 间 应 该 足够 快捷 ， 而 对 于 十 分 严重 的 无 法 自己 恢复 的 故障 ， 智 能 电网 
也 能 够 将 损失 降 到 最 低 。 

3. 智能 用 电 

智能 用 电 是 智能 电网 针对 电力 消费 者 提出 的 一 项 人 性 化 服务 ， 例 如 根 
据 用 户 用 电 情 况 进 行 配 电 、 为 用 户 定 制 合 理 的 用 电 方 案 、 为 用 户 过 剩 的 清 
洁 能 源 提供 动态 并 网 服务 等 。 

4. 安全 性 高 、 设 备 管理 便捷 









































与 微 电 网 技术 刘 国 敬 曹 远志 吴 福 宝 刘 爱 华 农村 电气 化 2010 (10) 
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智能 电网 不 仅 要 解决 当前 电网 中 存在 的 偷 电 、 漏 电 、 管 理 不 善 等 安全 
隐患 ， 还 要 具备 抵御 网 络 病毒 、 亚 意 攻击 等 能 力 。 

同时 ， 智 能 电网 通过 物 联 网 感知 技术 ， 对 电网 中 数量 庞大 的 设备 进行 
有 效 管理 ， 将 人 类 从 繁杂 的 工作 中 解脱 出 来 。 

由 上 所 知 ， 物 联网 在 电力 领域 的 应 用 潜力 将 随 着 智能 电网 的 发 展 逐 步 
显现 出 来 ， 目 前 国内 外 都 重视 物 联网 的 研发 和 建设 。 




















8.2 智能 交通 


智能 交通 ?是 将 先进 的 信息 技术 、 数 据 通信 传输 技术 、 电 子 控制 技术 、 
传 感 带 技 术 以 及 计算 机 处 理 技术 等 有 效 地 综合 运用 于 整个 交通 运输 系统 ， 从 
而 建立 起 大 范围 内 、 全 方位 发 挥 作用 的 实时 、 准 确 、 高 效 的 交通 运输 综合 运 
行 系统 。 其 目的 是 实现 人 、 车 、 路 的 密切 配合 及 和 谐 统一 ， 提 高 交通 运输 效 
率 、 保 障 交 通 安 全 、 绥 解 交通 问题 、 改 善 环 境 质量 和 提高 能 源 利用 率 。 

根据 不 同 国家 和 地 区 智能 交通 系统 (TS) 的 内 容 可 以 看 出 ， 一 个 成 功 
的 智能 交通 系统 在 结构 上 可 大 致 分 为 三 屋 ， 即 信息 收集 : 通过 RFID, 
像 站、 感应 线圈 检测 器 、GPS 以 及 其 他 传感器 等 ， 获 取 包括 车 流量 、 车 型 、 
车 速 、 车 辆 位 置 、 占 用 车 道 等 路 面 和 车 辆 信息 情况 ; 信息 处 理 及 传输 : 路 面 
设备 收集 的 信息 通过 终端 的 处 理 后 ， 使 用 互联 网 、 广 电网 络 、 通 信 网 络 等 ， 
实现 语音 、 视 频 以 及 数据 等 的 传输 ; 信息 综合 应 用 : 交通 指挥 控制 中 心 获取 
数据 ， 并 对 数据 进行 智能 分 析 ， 实 现 共 享 信息 发 布 以 及 交通 控制 。 
智能 交通 的 内 容 很 多 ， 涉 及 陆海空 天 各 领域 的 交通 ， 以 下 仅 举 两 个 智 
通 实例 进行 说 明 。 























8.2.1 城市 交通 动态 监控 及 安全 监管 





随 着 我 国 城市 交通 的 莲 勃 发 展 ， 城 市 中 车 辆 保有 率 大 大 提高 。 以 北京 
市 为 例 ， 北 京 市 各 类 机 动车 保有 量 和 各 驶 员 数 量 日 益 欧 升 ， 使 得 城市 交通 
压力 越 来 越 大 ， 对 交通 的 管理 越 来 越 重要 。 

在 城市 交通 管理 中 ， 物 联网 结合 交通 信号 控制 系统 、 交 通 诱 导 系 统 、 
闯红灯 检测 系统 、 公 路 车 辆 监测 记录 系统 、 道 路 交通 管理 信息 系统 车辆 
EHA, AREH, GEEH, PHE) 等 系统 ， 能 够 及 时 了 解 城市 车 
辆 的 走向 、 车 辆 运载 货物 等 信息 ， 实 现 各 种 交通 管理 信息 的 集成 整合 ， 深 
化 处 理 和 增值 服务 ， 便 于 指挥 人 员 迅 速决 策 、 快 速 反 应 与 出 警 ， 保 证 交通 
的 安全 与 畅通 。 智 能 交通 可 以 实现 城市 重点 区 域 的 动态 监控 ， 直 观 地 反映 
一 个 城市 重点 区 域 的 交通 状态 。 


























O 王 为 ， 姚 明海 . 基于 计算 机 视觉 的 智能 交通 监控 系统 . 浙江 工业 大 学 学 报 ，2010，10. 
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以 上 功能 在 很 多 城市 的 智能 交通 系统 建设 中 都 已 经 实现 ， 这 些 都 是 城 
市 交通 物 联 网 的 基础 和 重要 内 容 ， 物 联网 在 未 来 城市 交通 管理 中 将 发 挥 更 
多 的 作用 : 包括 城市 监控 和 应 急 处 理 、 交 通 预 报 和 玻 导 、 城 间 交 通 和 物流 
管理 、 出 行 信息 服务 、 城 市 服务 和 保障 设施 管理 与 服务 、 公 交 系 统 智能 化 
等 ; 还 包括 类 似 于 城市 交通 态势 评估 、 出 行者 行为 分 析 、 车 辆 行为 分 析 、 
智能 导 育 等 未 来 智能 城市 的 一 些 内 容 。 

城市 交通 物 联 网 总 是 和 城市 安全 监控 分 不 开 ， 借 助 物 联网 可 以 发 现 和 
跟踪 危险 人 员 ， 成 为 城市 反恐 监控 的 一 部 分 。 


8.2.2 ” 稀 玻 路 网 监控 与 救援 物 联网 


在 我 国 西部 等 人 烟 稀 少 的 地 区 ， 公 路 网 、 铁 路 网 分 布 稀疏 ， 由 于 路 况 、 
气候 多 变 ， 事 故 、 车 辆 故障 问题 等 ， 人 们 在 行车 途中 往往 需要 外 界 救援 。 

在 这 些 地 方 ， 将 来 可 能 需要 借助 物 联 网 技术 对 环境 、 路 况 、 车 辆 及 人 
员 进 行 定位 跟踪 和 状态 监控 ， 并 适当 提供 信息 服务 ( 如 地 图 支持 、 路 况 预 
报 、 求 助 电话 和 报警 电话 、 天 气 变化 情况 、 服 务 区 及 服务 信息 等 ) ， 这 样 
的 物 联 网 往往 要 基于 空 天 地 网 络 和 多 传感器 感知 来 实现 。 例 如 在 车 辆 出 现 
各 种 意外 情况 (如 车 祸 、 风 雪 堵 塞 道 路 、 桥 梁 或 道路 的 损坏 以 及 车 辆 的 故 
障 等 ) 时 ， 可 将 紧急 情况 及 时 传输 到 监控 中 心 ， 便 于 开展 搜救 工作 。 图 8-1 
所 示 为 偏远 地 区 大 雪 造 成 车 辆 无 法 行进 ， 众 人 在 进行 援救 。 
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大 雪 造 成 车 辆 无 法 行进 



































2009 年 ，863 计划 发 布 了 “基于 地 空 信息 技术 的 稀 玻 路 网 交通 监控 与 
预警 系统 ”。 该 课题 主要 研究 适用 于 稀 玻 路 网 特点 的 交通 运行 状态 检测 、 
紧急 事件 预警 和 应 对 系统 ， 结 合 地 空 信息 技术 ， 整 合 点 线 面 ， 动 态 与 静态 
交通 监测 技术 ， 对 稀 下 路 网 的 交通 运行 状态 进行 动态 监控 ， 对 紧急 事件 进 
行 及 时 预警 和 应 对 。 
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8.3 智能 物流 


智能 物流 ” ， 即 现代 物流 与 物 联网 相 结 合 ， 实 现 物 流 的 自动 化 、 信 息 化 、 
网 络 化 。 因 此 ， 智 能 物流 注重 服务 、 人 员 、 技 术 、 信 息 与 管理 的 综合 集成 ， 
是 现代 生产 方式 、 经 营 管 理 方式 、 信 息 技术 相 结 合 在 物流 领域 的 体现 。 

下 面 再 举 几 个 例子 进行 详细 介绍 。 


8.3.1 内 河 航运 物 联网 


我 国 水 系 丰 富 ， 长 江 、 黄 河 、 珠 江 等 水 系 支 流 容 易 相互 沟通 ， 江 河 湖 
海 相 连 ， 构 成 了 天 然 的 网 络 。 再 利用 人 工 开 挖 的 运河 ， 便 可 以 使 得 各 大 水 
系 相互 沟通 ， 形 成 覆盖 全 国 大 部 分 地 区 的 内 河 航 运 网 络 。 

然而 ， 我 国 的 内 河 航运 也 面临 了 诸多 问题 : 

1) 运力 过 剩 ， 结 构 不 平衡 ; 

2) 内 河 航运 交易 方式 不 规范 ， 亚 性 竞争 ， 行 业 亏 损 较 为 严重 ; 

3) 收费 较 多 ， 航 运 企业 负担 重 ; 

4) 内 河 航 运 企业 管理 水 平 普遍 较 低 ; 

5) 内 河水 系 长 期 失修 ， 多 数 通 航 河流 水 文 条 件 复杂 ; 

6) 安全 保障 系统 落后 。 

国内 内 陆 河流 水 文 条 件 复 杂 ， 许 多 河 段 存在 河 底 淤 泥 多 、 暗 礁 、 浅 淮 
等 不 利 航行 的 情况 。 需 要 海事 部 门 对 管区 内 的 通航 河流 进行 监管 ， 并 以 此 
为 依据 ， 管 理 通航 情况 。 这 就 使 得 管理 过 程 复 杂 ， 将 物 联 网 传感器 安置 于 
河流 中 ， 及 时 测 取 水 文 情况 ， 船 只 通过 时 ， 通 过 物 联网 获取 水 文 信息 ， 以 
便 调整 航路 ， 防 止 发 生 触礁 、 搁 浅 等 事故 。 

图 8-2 所 示 为 安装 在 水 下 的 感知 端 ， 在 河 底 安置 了 3 个 感知 端 ， 实 时 
搜集 水 文 资 料 。 若 有 船只 经 过 ， 可 通过 该 感知 端 得 到 此 处 的 水 文 信息 ， 以 
保障 航行 安全 。 























O WA, Wa. 浅 议 智能 物流 运输 系统 . 当代 经 理 人 , 2005 (18). 














安装 


a] 8-2 


在 水 下 的 感知 站 





91 


92 | RFID 重大 工程 与 国家 物 联 网 (第 3 版 ) 








8-3 








物 联网 对 远洋 物流 














的 管理 


8.3.2 远洋 运输 物 联网 


远洋 运输 作为 现代 物流 业 的 重要 组 成 部 分 ， 在 全 球 物流 运输 中 具有 空 
运 、 陆 运 等 无 法 比拟 的 优势 ， 长 期 以 来 一 直 是 全 球 物流 的 中 坚 力量 ， 也 是 
最 具有 国际 化 和 远洋 特色 的 行业 ， 在 促进 国民 经 济 发 展 和 国际 贸易 中 发 挥 
着 重要 的 作用 。 远 洋 运输 主要 包括 集装箱 运输 、 散 货运 输 、 特 种 货物 及 客 
运 等 。 近 年 随 着 国际 贸易 的 快速 发 展 ， 我 国 远洋 运输 行业 也 随 之 莲 勃 发 展 。 
2009 年 ， 仅 中 国 远洋 运输 (集团 ) 公司 货运 量 就 超过 了 2 亿 吨 。 因 此 对 如 
此 之 巨 的 货物 进行 有 效 管理 ， 防 止 货 物 的 意外 丢失 、 损 毁 以 及 错 发 ， 都 显 
得 非常 重要 。 远 洋 运 输 线路 优化 、 集 装 箱 平 衡 调 运 等 是 降低 运输 成 本 及 提 
高 竞争 力 的 重要 举措 。 

传统 远洋 运输 过 程 中 ， 一 直 利用 在 远洋 集装箱 上 的 喷 码 等 信息 对 集 装 
箱 进 行 识别 。 这 种 方法 无 法 实现 自动 识别 ， 需 要 耗费 大 量 的 人 力 物力 ， 而 
且 很 可 能 出 错 。 整 条 货船 的 集装箱 装 船 和 全 货 过 程 往往 需要 数 天 甚至 数 周 
时 间 ， 装 外 的 过 程 效率 都 非常 低 。 

物 联网 技术 应 用 于 远洋 物流 管理 ， 将 大 大 提高 管理 效率 。 其 可 应 用 于 
远洋 物流 运输 的 每 一 个 环节 ， 包 括 发 货 仓 储 、 入 闸口 、 出 港 堆 场 作业 、 船 
队 运输 、 到 港 堆 场 作业 、 出 曾 口 、 收 货 仓 储 等 ， 这 是 一 系列 的 自动 化 识别 。 
中 央 监 控 系 统 掌握 各 个 集装箱 的 状态 ， 进 行 集中 管理 ， 对 船 队 、 堆 场 、 货 
运 卡 车 等 实现 统一 调配 ， 将 大 大 提高 管理 效率 和 准确 率 。 物 联网 对 远洋 物 
流 的 管理 如 图 8-3 所 示 。 
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8.3.3 冷 链 物 联 网 


日 常生 活 中 ， 有 些 易 腐 物品 〈 如 蔬菜 、 水 果 、 速 冻 食 品 等 ) 需要 进行 
长 时 间 的 存储 或 运输 ， 而 这 些 物品 需要 在 低温 环境 下 才能 保持 正常 的 品质 。 
因此 ， 在 对 这 些 物品 进行 运输 时 ， 需 要 保持 低温 坏 境 的 供应 链 系统 ， 所 以 
它 比 一 般 常 温 物 流 系统 的 要 求 更 高 。 在 这 种 情况 下 ， 实 时 掌握 冷 链 物流 中 
的 这 些 物品 状态 显得 非常 重要 。 

物 联网 技术 可 以 有 效 地 与 冷 链 物流 结合 ， 实 现 诸多 功能 。 如 对 冷藏 物 
品 的 实时 跟踪 定位 ， 保 证 可 以 及 时 地 将 冷藏 物品 出 库 ， 避 免 查 找 的 困难 ; 
也 可 以 实现 对 冷藏 物品 数量 的 统计 ， 避 和 免 冷库 中 存放 过 量 的 货物 引起 的 问 
rl; 货品 上 的 传 感 融 可 以 及 时 探测 物品 周边 的 环境 ， 对 于 温度 过 高 或 过 低 
的 情况 都 会 进行 报警 ， 防 止 货 物 因 存储 不 当 而 损坏 ;利用 特制 的 质量 检测 
传 感 需 可 以 对 货品 实时 监测 ， 当 出 现 变 质 等 意外 情况 时 ， 可 以 及 时 向 管理 
中 心 进行 通报 。 此 外 ， 若 货品 出 现 破 损 、 被 盗 等 意外 事故 时 ， 也 可 以 及 时 
发 出 警报 。 


8.3.4 特种 货物 物流 物 联网 


特种 货物 物流 是 指 在 物流 过 程 中 需要 采取 特殊 条 件 、 设 备 和 手段 的 物 
流 运输 方式 。 其 运输 对 象 主要 包括 : 超大 超重 货物 、 押 运 货物 、 贵 重 货物 、 
鲜 活 易 腐 物品 、 活 体 动物 、 灵 枢 上 骨灰 、 生 物 制品 、 菌 种 和 毒 种 、 植 物 和 植 
物产 品 、 人 危险 物品 、 枪 械 、 弹 药 、 急 件 货物 、 外 交 信 和 袋 、AOG 的 运输 
等 。 

特种 货物 运输 是 交通 安全 运输 中 的 薄弱 环节 ， 尤 其 是 对 危险 品 和 大 件 
货物 的 安全 运输 。 为 适应 我 国 特种 货物 物流 发 展 的 安全 需求 ， 应 用 物 联网 
技术 将 大 大 提高 特种 货物 运输 组 织 管理 能 力 ， 实 现 有 效 、 合 理 、 经 济 地 使 
用 特种 货物 运输 相关 的 设施 与 设备 ， 不 断 提 高 特种 货物 运输 的 效率 和 安全 
性 。 














8.4 ”智能 家 居 


智能 家 居 ” 是 以 住宅 为 平台 ， 兼 备 建筑 、 网 络 通信 、 信 息 家 电 、 设 备 
自动 化 ， 集 系统 、 结 构 、 服 务 、 管 理 为 一 体 的 高 效 、 和 舒适 、 安 全 、 便 利 、 
环保 的 居住 环境 。 它 利用 先进 的 计算 机 技术 、 网 络 通 信 技 术 、 综 合 布线 技 
术 ， 依 照 人 体 工程 学 原理 ,融合 个 性 需求 ， 将 与 家 居 生 活 有 关 的 各 个 子 系 
统 如 安防 、 灯 光 控 制 、 窗 帘 控 制 、 煤 气 阀 控制 、 信 息 家 电 、 场 景 联动 、 地 














O Km. 关于 物 联网 智能 家 居 的 初探 . 计算 机 与 网 络 ，2010. 
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板 采暖 等 有 机 地 结合 在 一 起 ， 通 过 网 络 化 综合 智能 控制 和 管理 ， 实 现 “ 以 
人 为 本 ”的 全 新 家 居 生 活体 验 ， 让 家 居 生 活 更 加 舒适 、 安 全 、 有 效 。 

智能 家 居 系 统 希望 提供 全 方位 的 信息 交换 功能 ， 帮 助 家 庭 与 外 部 保持 
言 息 交流 畅通 ， 优 化 人 们 的 生活 方式 ， 帮 助人 们 有 效 地 安排 时 间 ， 增 强 家 
届 生 活 的 安全 性 ， 甚 至 为 各 种 能 源 费用 节约 资金 。 

在 我 国 ， 随 着 物 联 网 技术 的 火热 ， 智 能 家 居 理 念 发 展 很 快 ， 主 要 集中 
在 北京 、 上 海 、 深 圳 等 城市 。 在 家 电 业 ， 许 多 厂商 也 都 争 相 推出 了 自己 的 
产品 ， 如 海尔 集团 在 世博 会 期 间 展 示 了 其 首 款 “ 物 联网 冰箱 ”。 海 信 、 长 
虹 、 美 的 等 公司 也 在 建设 和 发 展 其 物 联 网 家 电解 决 方案 。 

在 国外 ， 智 能 家 居 也 在 美国 、 日 本 、 德 国 、 法 国 、 转 国 得 到 了 广泛 应 
用 ， 为 世界 范围 内 智能 家 居 产 业 标准 的 制定 和 业务 模型 探索 起 到 了 至 关 重 
要 的 作用 。 物 联网 家 电 是 已 经 发 展 多 年 的 智能 家 居 、 数 字 家 庭 概念 的 延伸 。 
如 在 韩国 ， 政 府 对 智能 小 区 和 智能 家 居 采 取 了 多 项 政策 扶持 ， 规 定 在 首尔 
等 大 城市 的 新 建 小 区 必须 具有 智能 家 居 系 统 。 众 多 厂商 也 大 力 推进 智能 家 
居 的 发 展 ， 如 微软 的 “ 维 纳 斯 ”计划 。 英 特 尔 和 微软 等 17 家 公司 带头 发 
起 并 成 立 “ 数 字 生 活 网 络 联盟 " ， 把 智能 家 居 、 消 费 数码 、 网 络 宽频 、 高 
清 娱乐 等 诸多 功能 连接 为 一 体 。 

智能 家 居 理 念 听 起 来 很 不 错 ， 但 多 年 来 实施 效果 不 甚 理想 。 其 原因 是 : 
增加 了 建设 和 维护 成 本 ; 信息 系统 更 新 换代 快 ， 无 论 是 设备 更 新 还 是 线路 
更 新 都 会 涉及 对 建筑 本 身 的 修缮 ， 很 麻烦 ; 具有 一 定 的 技术 含量 ， 不 一 定 
是 人 人 都 乐于 使 用 ; 过 度 的 智能 ， 减 少 了 人 们 亲手 打点 家 务 的 乐趣 。 因 
此 ， 智 能 家 居 的 理念 是 好 的 ， 但 不 要 过 分 理想 化 ， 市 场 淤 力 目前 不 会 太 
Fa 
























































8.5 环境 与 安全 检测 


环境 问题 ?具有 全 球 化 、 多 样 化、 复杂 化 、 长 期 化 等 特点 ， 其 影响 日 
益 座 远 ， 使 得 环境 安全 逐渐 成 为 国际 社会 广泛 关注 的 热点 。 美 国 等 国家 已 
经 将 此 理念 应 用 到 外 交 、 军 事 活动 中 。1998 年 ， 欧 洲 也 正式 启动 了 “全 球 
环境 与 安全 监测 ”GMES 计划 2 ， 以 监测 欧洲 陆地 覆盖 变化 、 欧 洲 环境 变 
化 、 全 球 植被 、 全 球 海洋 、 全 球 大 气 ， 支 持 区 域 性 援助 、 危 险 管理 系统 、 
危机 管理 和 人 道 援助 系统 ， 并 为 欧洲 空间 数据 基础 设施 的 发 展 提供 信息 管 
理工 具 和 支持 等 。 REA 2002 年 中 国 环境 科学 学 会 以 《环境 安全 与 可 持 
续 发 展 》 为 题 召开 专题 研讨 会 后 ， 对 这 方面 的 研究 也 开始 逐渐 增多 。 





O MFE. 城市 大 气 环境 安全 监测 的 研究 . 化 学 工程 与 装备 ，2009 8. 
O fae. 欧洲 “全 球 环境 与 安全 监测 计划 ”一 欧洲 空间 战略 的 一 例 典范 .中 国航 天 ，2005. 
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目前 ， 国 内 外 保护 环境 安全 采取 的 主要 措施 是 环境 监测 ， 包 括 对 大 气 、 
水 资源 、 森 林 火 灾 、 土 壤 污 染 等 生物 生存 资源 的 监测 。 结 合 物 联网 技术 ， 
环境 监测 能 够 达到 很 高 的 水 平 。 如 在 大 气 监 测 方 面 ， 监 测 技 术 水 平 可 以 做 
到 同时 对 多 种 有 毒 有 害 气 体 进行 在 线 监测 ， 并 能 够 做 到 迅速 报警 ， 使 相关 
人 员 能 在 第 一 时 间 逃 生 。 如 德国 开发 的 差分 吸收 光谱 仪 在 城市 大 气 环境 安 
全 监测 技术 中 处 于 领先 地 位 ， 其 可 实现 长 距离 开放 式 光 程 在 线 监测 ， 不 需 
采用 任何 采样 装置 即 可 测量 大 范围 的 大 气 环境 质量 ， 且 能 给 出 光 程 平均 演 
度 ， 其 探测 极限 低 ， 并 能 实现 多 种 气体 成 分 同时 在 线 监测 。 同 时 ， 其 气体 
浓度 的 分 析 时 间 短 ， 能 够 真正 达到 实时 在 线 监 测 。 
下 面 就 环境 安全 举 几 个 例子 进行 详细 的 介绍 。 


8.5.1 物 联网 在 地 质 灾害 监测 预警 领域 的 应 用 


我 国 是 世界 上 地 质 灾 害 频 发 地 区 ， 地 质 灾 害 已 经 成 为 严重 制约 我 国 经 
济 发 展 的 重要 因素 。 近 年 来 ， 崩 塌 、 滑 坡 和 泥石流 等 突 发 性 地 质 灾害 ， 以 
及 地 面 沉降 、 海 水 入 侵 等 缓慢 性 地 质 灾害 呈现 快速 增加 的 趋势 ， 建 立地 质 
灾害 监测 预警 体系 已 刻不容缓。 利用 物 联网 ， 通 过 专业 监测 和 群 测 群 防 体 
系 等 实现 地 质 灾害 的 远程 自动 化 监测 预警 ， 将 有 效 地 提升 防治 力度 。 

例如 ， 利 用 物 联网 对 典型 地 区 崩塌 、 滑 坡 的 位 移 、 应 变 、 地 下 水 位 和 

温度 等 进行 全 方位 监测 和 记录 ， 预 知 灾害 发 生 概 率 ， 并 及 时 预警 ， 根 据 天 
气 演变 模式 和 降雨 强度 、 降 雨 持续 时 间 等 信息 ， 预 测 洪水 的 发 生 ; 建设 水 
项 /水 闻 等 水 利 设施 无 人 值守 综合 监控 系统， 提供 水 文 监测 、 坝 体 地 质 安全 
等 监控 ， 可 实现 水 闸 等 设备 的 自动 操作 以 及 远程 决策 指挥 等 。 

近 几 年 ,我 国 对 物 联网 在 地 质 灾害 监测 预警 领域 的 应 用 研究 也 越 来 越 
重视 。“2010 年 度 新 一 代 宽 带 无 线 移动 通信 和 网 国家 科技 重大 专项 ”就 专门 
设置 了 《面向 地 质 灾害 监测 预警 的 传 感 右 网 络 研 发 与 应 用 验证 》 课 题 。 


8.5.2 物 联网 在 环境 监测 领域 的 应 用 


通过 卫星 遥感 灾害 监测 以 及 雷达 技术 ， 可 构建 成 包括 陆地 检测 、 海 洋 
观测 等 立体 监测 体系 ， 形 成 环境 检测 物 联 网 。 其 主要 应 用 包括 边远 村 庄 观 
测 、 牧 区 监测 、 水 质 监测 、 灾 害 监测 、 洪涝 监测 、 海洋 调查 等 。 此 外 ， 物 
联网 还 可 检测 外 来 物种 入 侵 、 和 森林 虫害 、 空 气 污 染 程度 ， 预 测 干旱 区 域 ， 
制定 应 对 灾害 的 措施 等 。 

例如 , “2010 年 度 新 一 代 宽 带 无 线 移动 通信 网 国家 科技 重大 专项 ” 设 
置 了 《面向 太湖 蓝藻 爆发 监测 的 传感器 网 络 研 发 与 应 用 验证 》 课 题 ， 其 主 
要 开展 对 水 体 富 营 养 化 程度 等 的 分 布 式 动态 实时 监测 和 预警 ， 为 蓝藻 爆发 
危 情 提 供 一 线 感知 数据 。 
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8.5.3 物 联网 在 天 气 预报 及 遥感 领域 的 应 用 
长 期 以 来 ， 人 们 都 试图 去 准确 地 掌握 天 气 状况 ， E E E 
早期 ,一般 使 用 温度 计 、 湿 度 计 、 风 速 计 等 设备 搜集 气象 信息 ， 进 而 由 人 


工 进行 常规 的 气象 分 析 ， 并 进行 短期 的 预报 。 这 种 方式 预报 精度 低 ， 而 且 
只 能 实现 短期 预报 。 直 到 卫星 和 巨型 机 的 应 用 ， 这 种 现象 才 有 了 极 大 的 改 


ie} 

















= > 


到 目前 为 止 ， 我 国 已 经 成 功 地 发 射 了 十 几 颗 返回 式 卫星 ， 为 资源 、 环 
境 研究 和 国民 经 济 建设 提供 了 宝贵 的 空间 图 像 数据 。 而 且 ， 我 国 自行 研制 
parle Cone aah Greener ae 其 数据 已 在 气象 研究 、 
天 气 形势 分 析 和 天 气 预 报 中 广 为 使 用 。 

物 联网 以 气象 卫星 、 遥 感 卫 星 等 作为 其 在 天 气 预报 及 遥感 领域 的 感应 

， 完 成 气象 状态 实时 监控 、 信 息 收 集 和 处 理 、 气 象 遥 感 图 绘制 、 气 象 预 
Wi 可 实现 对 突 发 灾难 性 环境 〈 如 大 规模 降雨 雪 、 沙 尘 
其 、 人 台风 等 事件 ) 的 精确 监测 。 

另外 ， 在 公共 安全 突 发 事件 应 急 响 应 中 ， 可 利用 网 络 中 具有 GPS 定位 
和 GPRS/CDMA 通信 模块 的 多 模 移 动 信息 采集 终端 ， 提 供 全 网 节点 定位 和 
救援 人 员 的 定位 跟踪 ; 结合 电子 地 图 ， 将 现场 动态 信息 与 应 急 联动 综合 净 
据 库 和 模型 库 的 各 类 信息 融合 ， 依 据 事件 发 展 模型 ， 形 成 较为 完备 的 事件 
态势 圆 ， 对 突 发 性 危及 公共 安全 的 事件 蔓延 方向 、 pee 危险 区 域 、 
发 展 趋势 等 进行 动态 预测 ， 进 而 为 辅助 决策 提供 科学 依据 ， 提 高 应 急 联 动 
系统 保障 公共 安全 和 人 处置 突 发 公共 事件 的 外 E a ia 
发 事件 及 其 造成 的 损害 。 


8.5.4 垃圾 监控 物 联网 


目前 ， 各 大 城市 都 存在 垃圾 为 患 的 问题 ,不 但 量 大 ， 而 且 垃 圾 的 成 分 
也 变 得 日 益 复 杂 。 这 些 对 人 体 、 环 境 产 生 了 巨大 危害 的 废弃 物 ， 就 如 一 颗 
颗 定 时 炸弹 ， 大 多 被 埋 在 了 城市 的 周边 。 如 何 处 理 这 些 生活 、 工 业 以 及 医 
疗 垃圾 成 为 了 世界 性 难题 。 

生活 垃圾 以 有 机 物 为 主 ,但 依然 有 玻璃 、 塑 料 和 其 他 无 机 废弃 物 。 
工业 和 医疗 垃圾 很 可 能 呈现 高 毒 高 危 状 态 ， 若 不 合理 处 置 ， 必 然 带 来 安 
全 隐患 。 

国际 上 处 理 垃圾 的 方法 一 般 有 填 埋 法 、 焚 烧 法 、 堆 肥 法 和 资源 化 处 理 。 
处 理 的 主要 思想 以 再 利用 为 主 。 但 是 ， 若 要 实现 垃圾 的 高 效 处 理 ， 这 就 需 
要 一 个 完善 的 垃圾 分 类 及 运输 体系 。 

目前 ， 有 单位 将 物 联网 与 垃圾 分 类 运输 管理 系统 相 结 合 ， 通 过 标记 垃 
圾 的 种 类 可 以 实时 监测 到 待 处 理 垃圾 的 状态 ， 将 已 分 类 的 垃圾 进行 合适 的 
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处 理 ， 降 低 垃圾 可 能 造成 的 危害 。 

对 于 不 同 的 垃圾 桶 可 以 利用 标签 进行 标记 ， 标 签 中 包含 了 该 种 垃圾 的 
信息 。 垃 圾 车 在 收取 垃圾 时 ， 可 以 很 方便 地 读 取 垃圾 桶 的 标签 信息 。 进 入 
垃圾 处 理 广 后 ， 再 次 确认 信息 ， 以 便 进行 后 续 处 理 。 图 8-4 所 示 是 安装 于 
垃圾 桶 下 的 电子 标签 。 















































的 电子 标签 


装 于 垃圾 桶 














8.5.5 移动 通信 基站 机 房 运行 监控 物 联网 


目前 ， 随 着 移动 通信 业务 的 迅猛 发 展 ， 移 动 通信 网 络 规模 日 益 扩 大 ， 
我 国 移动 通信 基站 数目 随 之 
不 断 增 加 。 有 很 多 基站 处 于 
边远 地 区 ， 绝 大 部 分 基站 的 
机 房 都 是 处 于 无 人 值守 状态 ， 
容易 受到 破坏 或 偷盗 。 因 此 
基站 的 运行 监控 已 成 为 确保 
基站 正常 运行 必须 考虑 的 重 
要 内 容 。 移 动 通信 基站 机 房 
如 图 8-5 所 示 。 

物 联网 应 用 于 监控 移动 
通信 基站 及 机 房 ， 其 主要 功能 包括 : 执行 门禁 防盗 报警 、 基 站 和 机 房 的 设 
备 监控 等 。 

1. 门禁 防盗 报警 系统 
































移动 通信 基站 机 房 
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1) 控制 非 相 关 人 员 的 出 入 。 

2) 针对 强行 破坏 ( 如 破坏 防盗 门 、 挖 增 出 入 ) 能 进行 有 效 的 防范 ， 
通过 红外 、 门 磁 探 测 器 等 设备 进行 报警 及 上 传 信息 。 

3) 在 工作 人 员 正 常 出 入 未 关门 的 情况 下 ， 提 示 门 未 关 好 等 信息 。 

2. 基站 设备 监控 系统 

1) 对 设备 老化 、 非 正常 工作 状态 及 时 预警 ， 有 效 地 监督 记录 设备 维护 
人 员 的 工作 ， 确 保 每 一 个 工作 人 员 都 已 定时 、 定 点 地 完成 了 设备 维护 工作 。 

2) 对 设备 的 工作 状态 进行 监控 和 记录 ， 使 得 每 一 台 设 备 的 工作 数据 
都 有 迹 可 循 。 如 基站 空调 的 温度 控制 、 电 力 的 消耗 等 。 


3. 基站 环境 监测 





包括 温度 及 湿度 、 电 磁场 辐射 的 监测 等 。 
8. 5.6 烟花 爆竹 监控 物 联 网 
随 着 人 们 生活 水 平 的 提高 ， 烟 花 爆 竹 成 为 节日 、 喜 庆 活 动 中 必 不 可 少 的 


物品 ,但 由 于 其 质量 问题 、 








不 安全 的 燃放 方式 以 及 防火 意识 的 淡薄 ， 曾 导致 


严重 的 人 身 伤害 和 火灾 事故 ， 因 此 1993 年 北京 市 全 面 禁 放 烟 花 爆竹 ， 不 过 这 


多 少 


有 效 地 对 烟花 爆竹 的 生产 、 


工作 被 提 上 日 程 。 如 2010 


影响 了 节日 气氛 。2005 年 起 ， 北 京 市 将 全 面 禁 止 改 为 局 部 限制 ， 如 何 


运输 、 销 售 、 燃 放 等 环节 进行 安全 监控 和 管理 的 
年 1 月 30 日 北京 南 六 环 1 辆 烟花 爆竹 运输 车 起 火 


爆炸 。 诸 如 此 类 事件 ， 将 烟花 爆竹 的 管理 问题 再 次 推 向 了 前 台 。 











烟花 爆竹 电子 标签 如 


烟花 霸 竹 安全 监管 
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在 各 种 因素 的 推动 下 
理 中 。2010 年 春节 前 夕 ， 





图 8-6 所 示 。 








(商品 名 称 ) 
OT) Ss) 
(tic) 
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GHI) 


， 有 单位 希望 将 物 联网 应 用 到 烟花 爆竹 的 安全 管 
“感知 北京 ” 首 批示 范 工 程 中 便 列 人 了 烟花 爆竹 








监控 物 联 网 示范 项 目 。 该 项 目的 目的 是 使 得 烟花 爆竹 从 生产 到 其 存储 、 运 
输 、 销 售 等 过 程 的 信息 都 可 以 进行 实时 查询 和 监控 。 此 外 ， 如 果 出 现 了 问 
题 ， 也 可 以 反 向 追溯 到 产品 流通 和 生产 的 各 环节 。 在 烟花 爆竹 最 后 的 燃放 
过 程 中 ， 知 出 现 安全 问题 ， 所 携带 标签 可 以 自动 发 出 报警 信息 。 
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8.6 工业 与 自动 化 控制 


工业 控制 自动 化 将 会 向 网 络 化 、 智 能 化 方向 发 展 。 网 络 化 的 工业 自动 
化 控制 过 程 将 逐渐 取代 孤立 的 自动 化 控制 单元 成 为 工业 自动 化 的 主流 ， 同 
时 工业 自动 化 控制 系统 将 会 被 赋予 各 种 形式 的 人 工 智能 ， 这 些 都 是 物 联 网 
技术 在 工业 控制 自动 化 领域 的 广泛 应 用 的 体现 ， 主 要 包括 工业 生产 管理 和 
生产 过 程 自动 化 控制 两 个 方面 。 


8. 6. 1 工业 生产 管理 


工业 生产 管理 包括 很 多 方面 ， 如 原材料 管理 、 生 产量 与 需求 管理 、 人 
员 管 理 、 设 备 管 理 、 产 品质 量 管理 等 。 物 联网 在 这 些 方面 发 挥 作用 主要 是 
通过 信息 采集 (包括 物品 和 人 员 身 份 标识 、 位 置 跟踪 等 ) 以 及 智能 决策 来 
实现 的 。 

例如 ， 在 被 允许 的 情况 下 物 联网 可 以 对 消费 者 的 消费 情况 和 消费 偏好 
进行 采集 和 分 析 ， 并 结合 预测 和 决策 系统 作出 合理 的 生产 计划 。 举 一 个 具 
体 的 例子 ， 在 未 来 的 汽车 制造 行业 ， 可 以 为 客户 实现 虚拟 试车 服务 ， 即 客 
户 可 以 通过 生产 厂家 为 用 户 搭建 的 虚拟 平台 进行 车 辆 选择 ， 选 择 合适 的 型 
号 、 颜 色 、 配 置 的 汽车 ， 当 客户 需求 确定 后 ， 广 家 会 在 最 短 的 时 间 内 合理 
调配 汽车 给 用 户 。 


8.6.2 生产 过 程 自 动 化 控制 


工业 生产 过 程 的 自动 化 程度 体现 了 产品 生产 工艺 的 先进 程度 ， 未 来 物 
联网 在 本 领域 的 应 用 将 越 来 越 多 ， 逐 渐 改 变 工业 生产 的 模式 ， 包 括 取代 人 
力 完成 高 技巧 性 、 高 复杂 性 的 工作 ， 就 像 当 初 工业 机 器 将 人 从 高 强度 的 体 
力 劳 动 中 解放 出 来 一 样 ， 物 联网 将 会 使 人 从 复杂 而 繁琐 的 生产 过 程 和 控制 
决策 中 解放 出 来 ， 将 工人 从 脑力 劳动 中 解放 出 来 。 

物 联 网 可 以 高 效率 调度 生产 过 程 。 通 过 各 种 感知 手段 检测 产品 生产 线 
的 运行 状况 ， 对 生产 过 程 中 的 关键 参数 进行 精确 控制 ， 跟 踪 产 品质 量 ， 提 
高 生产 线 运行 效率 。 一 个 典型 的 例子 就 是 芯片 设计 和 优化 ， 物 联网 应 用 一 
方面 将 提升 工艺 精度 ， 另 一 方面 物 联 网 的 自学 习 能 力 将 会 使 忆 片 制造 行业 
的 人 机 交互 变 得 很 简洁 。 







































































8.7 ”医疗 健康 








智能 医疗 是 利用 传感器 等 信息 识别 技术 ， 通 过 无 线 网 络 实现 患者 与 医 
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务 人 员 、 医 疗 机 构 、 医 疗 设备 间 的 互动 等 。 智 能 医疗 和 日 常生 活 息息相关 ， 
能 够 显著 改善 就 医 条 件 。 下 面 举 几 个 例子 进行 详细 介绍 。 


8.7.1 病 患 管理 


1. 患者 登记 和 信息 管理 

使 用 RFID 技术 对 病 患 进行 登记 和 信息 管理 ,将 患者 的 姓名 、 年 龄 、 
血型 、 亲 属 姓名 、 紧 急 联 系 电话 、 过 敏 史 、 既 往 病史 等 详细 信息 都 存储 在 
一 张 RFID 标签 中 ， 就 诊 时 只 需 在 医院 读 卡 右上 一 刷 ， 病 人 的 信息 就 一 目 
了 然 。 大 多 数 情况 下 ， 我 们 不 需要 将 上 述 各 种 信息 都 放 到 标签 中 ， 标 签 中 
只 需要 存储 一 个 唯一 代表 患者 的 身份 号 就 行 ， 而 与 这 个 身份 号 相关 的 所 有 
言 息 〈 例 如 处 方 等 ) 都 存储 在 计算 机 系统 中 ， 需 要 用 到 这 些 详细 信息 时 ， 
我 们 只 需要 识 读 这 个 标签 中 的 身份 号 ， 就 可 以 调 出 计算 机 中 的 对 应 信息 。 
当然 这 个 标签 也 可 以 包含 部 分 基本 信息 ， 比 如 姓名 、 年 龄 、 血 型 等 ， 还 可 
以 具有 财务 结算 功能 。 

2， 患 者 标识 、 跟 踪 
通过 使 用 经 过 特殊 设计 的 病人 标识 腕 带 ， 将 病人 的 重要 资料 存储 在 腕 
带 中 ， 让 病人 24h 佩戴 ， 医 护 人 员 就 能 够 随时 对 病人 进行 快速 准确 地 识别 、 
定位 和 监护 。 同 时 ， 腕 带 的 特殊 设计 能 够 防止 其 被 摘 下 或 调换 ， 确 保 标识 
对 象 的 唯一 性 和 正确 性 ， 这 对 于 需要 限制 其 自由 的 精神 病人 尤为 重要 。 男 
外 ， 腊 带 还 可 以 记录 时 间 ， 即 可 以 帮助 医生 决定 ， 什 么 时 候 需 要 给 患者 服 
药 以 及 什么 时 候 需 要 给 患者 做 检查 等 。 

3. 患者 生命 体征 采集 

物 联 网 利用 各 种 传 感 手段 ， 对 病人 病情 和 生命 体征 (包括 病人 神志 、 
呼吸 、 血 压 、 心 率 、 血 氧 饱和 度 、 手 术 创面 渗 出 、 引 流 导 管 的 通畅 、 流 量 、 
速率 情况 以 及 抢救 药品 的 滴 速 ) 实施 全 方位 、 不 间断 的 密集 监测 和 采集 信 
息 的 综合 分 析 ， 可 确保 在 第 一 时 间作 出 有 效 处 理 ， 提 高 病人 尤其 是 重 危 病 
人 的 抢救 水 平 。 这 类 传感器 很 多 ， 功 能 和 形状 也 是 各 式 各 样 ， 例 如 可 以 戴 
在 手腕 上 、 腰 上 、 头 上 等 佩戴 式 ， 还 有 吃 进 肠胃 的 、 植 人 肝脏 等 顺 官 的 植 
入 式 以 及 注射 到 皮下 或 血液 循环 系统 中 的 注入 式 传 感 需 。 


8.7.2 医疗 器 械 及 医疗 过 程 管理 


1. 医疗 顺 械 管理 

在 医疗 器 械 管 理 中 ，RFID 同样 可 以 得 到 广泛 的 应 用 。 从 比较 大 的 设备 
如 轮椅 、 轮 床 、 麻 醇 车 以 及 诊断 工具 如 内 视 镜 、 抽 吸 器 到 一 些小 的 外 科 融 
械 如 手术 刀 、 纱 布 等 ， 都 可 以 加 贴 REID 标签 以 实现 识别 和 跟踪 。 这 种 
RFID 自动 追踪 系统 能 够 提高 临床 诊断 治疗 效率 ， 减 少 人 为 错误 。 

另外 ,将 医疗 设备 的 REID 标签 存 人 生产 商 和 供应 商 信 息 、 设 备 维修 
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保养 信息 (包括 耗材 ) 、 医 疗 设备 不 良 记 录 跟 踪 信 息 等 ， 可 简化 设备 巡 检 、 
维护 管理 。 而 且 ， 设备 维护 巡 检 后 的 信息 在 现场 可 以 录入 手持 机 ， 同 时 存 
储 于 设备 上 的 芯片 ， 回 到 科室 后 将 手持 机 内 的 信息 上 传 到 中 央 处 理 器 进行 
相应 的 数据 存储 及 处 理 。 

2. 外 科 手 术 管理 

手术 是 一 种 重要 的 医疗 手段 ， 其 复杂 程度 越 来 越 高 。 对 于 处 理 严重 疾 
患 的 病人 来 说 ， 手 术 的 各 个 过 程 都 非常 重要 ， 故 利用 物 联网 技术 对 手术 过 
程 的 管理 也 具有 广阔 的 前 景 。 这 类 系统 在 美国 、 英 国 、 日 本 和 中 国 台 湾 也 
都 有 类 似 的 应 用 ， 其 推广 前 景 广阔 。 


8.7.3 医药 产品 管理 


RFID 可 广泛 应 用 于 医药 、 生 物 制 剂 、 消 毒 包 和 血液 等 方面 的 管理 。 如 
果 给 病人 用 错 药 ， 用 假 药 、 劣 药 或 者 过 期 药品 ， 物 联网 技术 可 以 通过 对 流 
通过 程 中 的 单个 药品 唯一 的 身份 进行 标识 及 追踪 ， 从 而 达到 对 药品 信息 及 
时 、 准 确 地 采集 与 共享 ， 有 效 地 解决 了 医药 流通 中 存在 的 安全 、 成 本 和 管 
理 问 题 。 又 比如 ， 生 物 制 剂 中 蛋白 质 的 不 稳定 性 ， 使 得 其 易 受 环境 的 温度 
变化 影响 ， 导 致 制剂 变质 ， 通 过 先进 的 物 联 网 技术 ， 将 温度 变化 记录 在 
“ 带 温度 传感器 的 REID 标签 ”上 ， 对 制剂 品质 进行 细致 地 、 实 时 地 管理 ， 
轻松 地 解决 了 生物 制剂 管理 中 的 变质 问题 。 

1. 医药 供应 链 中 RFID 应 用 

将 药品 名 称 、 品 种 、 产 地 、 批 次 及 生产 、 加 工 、 运 输 、 存 储 、 销 售 等 
环节 的 信息 都 存 于 药品 包装 上 的 REID 标签 中 ， 药 品 一 旦 出 现 问题 ， 相 关 
人 员 可 通过 REID 标签 进行 责任 追溯 。 

2. 药品 防伪 

误 用 假 药 ， 轻 者 可 能 会 贻误 治疗 时 机 ， 重 者 则 会 危及 生命 安全 。 根 据 
REID 防伪 的 基本 原理 ， 在 药品 防伪 中 应 用 REID 技术 ， 不 但 稳妥 可 行 ， 而 
且 能 够 大 幅 提高 检 药 工作 的 效率 。 

3. 血液 制品 管理 

血液 制品 的 安全 性 非常 重要 。RFID 技术 应 用 在 血液 管理 中 具有 几 点 好 
处 : 非 接触 式 识别 技术 ， 减 少 对 血液 的 污染 ; 设置 血液 的 有 效 日 期 ， 库 存 
中 可 以 自动 实现 报废 报警 ; 多 标签 识别 ， 提 高 工作 效率 ; 实现 血液 信息 的 
实时 跟踪 。 

(1) RFID 血液 管理 流程 

RFID 应 用 于 血液 管理 的 流程 如 图 8-7 所 示 。 

(2) REID 应 用 于 血液 管理 

将 REID 技术 用 于 血 袋 管理 ， 从 献血 中 心 开始 ， 每 个 血 袋 就 被 贴 上 了 
RFID 标签 。 标 签 中 会 记录 献血 者 的 一 些 基 本 资料 ， 比 如 血型 、 献 血 者 姓 
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名 、 工 作 单位 等 ， 接 着 血 品 经 运送 入 库 ， 在 医院 内 部 调配 使 用 ， 如 果 患 者 
因为 使 用 血液 而 出 现 问题 ， 就 可 以 追根 溯源 找 出 发 生 问题 的 环节 。 
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8.7.4 医疗 环境 监控 


物 联网 在 医疗 环境 监控 的 主要 用 途 有 : 监 看 各 病房 、 药 房 、 手 术 室 以 
及 急救 车 辆 等 环境 参数 情况 ， 为 病 患 提供 更 好 的 治疗 环境 ， 完 善 医 院 治疗 
服务 缺口 。 

在 病房 管理 方面 ， 医 护 人 员 可 以 利用 各 类 传感器 管理 病房 温度 、 湿 度 、 
气压 ， 监 测 病房 的 空气 质量 和 污染 情况 ， 以 便 更 好 地 为 病人 提供 健康 的 恢 
复 环 境 。 而 且 ， 传 感 器 还 可 以 监控 重大 手术 环境 参数 ， 包 括 手术 器 材 的 死 
菌 程度 、 手 术 室 灯光 、 通 风量 、 新 风量 以 及 不 同 区 域 的 压 差 等 ， 以 保障 手 
术 在 最 佳 环境 状态 下 进行 。 

此 外 ,很 多 药品 以 及 特殊 医疗 用 品 等 的 储存 环境 要 求 很 高 ， 通 过 传 感 
器 对 其 环境 参数 进行 采集 和 监测 ， 不 仅 能 够 节省 人 力 ， 而 且 能 够 避免 人 为 
失误 造成 的 损失 ， 以 便 及 时 发 现 异 常情 况 。 
























































8.8 精细 农 牧 业 


近年 来 ， 随 着 智能 农业 、 精 准 农业 的 发 展 ， 物 联网 技术 在 现代 农业 中 
的 应 用 逐步 拓宽 。 其 应 用 方面 包括 农业 资源 (农用 土地 资源 、 水 资源 、 生 
产 资料 等 ) 管理 、 农 业 生态 环境 ( 土壤、 大气 、 水 质 、 气 象 、 灾 害 等 ) 管 
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理 、 农 业 生产 过 程 〈 精 耕 细作 、 设 施 农业 、 健 康 养殖 等 ) 管理 、 农 产品 与 
食品 安全 追溯 、 农 业 设 备 与 设施 使 用 等 。 在 这 种 大 背景 下 ， 精 细 农 牧 业 成 
为 农业 可 持续 发 展 的 热门 领域 。 


8. 8.1 现代 农业 


精细 农业 ” 的 核心 是 指 实时 地 获取 农作物 的 生长 及 环境 信息 ， 最 大 限 
度 地 提高 水 、 肥 或 饲料 的 利用 效率 ， 增 加 产量 ， 减 少 环境 污染 ， 保 证 农 作 
物 生 长 的 健康 无 害 。 在 这 方面 ， 物 联网 可 用 以 监视 农作物 的 灌溉 情况 、 土 
塘 空 气 的 变更 、 畜 禽 的 环境 状况 以 及 检测 大 面积 的 地 表 状 态 ， 收 集 温度 、 
湿度 、 风 力 、 大 气 、 降 雨量 以 及 土地 的 湿度 、 毛 浓缩 量 和 土壤 pH 值 等 ， 
实现 农业 的 科学 监测 、 科 学 种 植 ， 帮 助 农民 抗灾 、 减 灾 ， 提 高 农业 综合 效 
益 。 精 细 农 业 (土地 喷灌 ) 如 图 8-8 所 示 。 











快速 有 效 地 采集 和 描述 影响 作物 生长 功能 的 空间 变量 信息 ， 是 精细 农 
业 实践 的 重要 基础 。 而 3S ( 指 GPS. GIS, RS) ”技术 则 是 获取 并 处 理 作物 
言 息 的 基础 。 

地 理 信 息 系统 (GIS) 在 精细 农 作 技 术 体 系 中 主要 用 于 建立 农田 土地 
管理 ， 土 壤 数据 、 自 然 条 件 、 作 物 苗 情 、 病 虫草 害 发 生发 展 趋势 、 作 物产 
量 的 空间 分 布 等 的 空间 信息 数据 库 和 进行 空间 信息 的 地 理 统 计 处理 、 图 形 
转换 与 表达 等 ， 为 分 析 差 异性 和 实施 调控 提供 处 方 信息 。 

遥感 (RS) 技术 可 以 提供 大 量 的 田间 时 空 变化 信息 。 近 30 多 年 来 ， 








O TERME. 精细 农业 发 展 与 工程 计划 创新 . 农业 工程 学 报 ，1999 ，1. 
O WEH. 我 国 精 细 农 业 发 展 前 景 与 探讨 研究 . 中 国 农机 化 ，2009 2. 
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RS 技术 在 大 面积 作物 产量 预测 、 农 情 宏 观 预报 等 方面 作出 了 重要 贡献 。 通 
感 技术 领域 积累 起 来 的 农田 和 作物 多 光谱 图 像 信息 处 理 及 成 像 技 术 、 传 感 
技术 和 作物 生产 管理 需求 密切 相关 。RS 获得 的 时 间 序 列 图 像 ， 可 显示 出 由 
于 农田 土壤 和 作物 特性 的 空间 反射 光谱 变异 性 ， 提 供 农 田 作 物 生长 的 时 空 
变异 性 的 信息 ， 在 一 个 季节 中 不 同时 间 采 集 的 图 像 ， 可 用 于 确定 作物 长 势 
和 条 件 的 变化 。 

全 球 定 位 技术 (GPS) 在 精细 农业 上 主要 用 来 获取 农田 位 置信 息 ， 主 
要 包括 采样 点 的 经 纬度 、 所 在 田 块 的 形状 和 面积 等 。 目 前 ， 国 外 智能 农业 
机 械 大 都 使 用 差分 卫星 定位 系统 (DGPS) 消除 系统 误差 ， 如 美国 天 宝 公 
司 (Trimble) 生产 的 AgGPS132 为 分 米 级 信 标 导航 差分 DGPS, AgGPS214 
为 厘米 级 的 载波 相位 差分 DGPS。 我 国 也 积极 开展 DGPS 在 精细 农业 中 的 应 
用 研究 以 及 相关 设备 的 研制 。 如 中 国 农业 大 学 精细 农业 研究 中 心 设计 开发 
了 内 置 CPS-OEM 板 的 农田 信息 采集 系统 。 

在 3S 所 获得 信息 的 基础 上 ， 经 过 多 年 努力 ， 精 细 农 业 领 域 又 出 现 了 众 
多 智能 信息 采集 与 处 理 系统 ， 其 中 决策 支持 系统 (DSS) 是 根据 农业 生产 
者 和 专家 在 长 期 生产 中 获得 的 知识 ， 建 立 作 物 栽培 与 经 济 分 析 模 型 、 空 间 
分 析 与 时 间 序 列 模型 、 统 计 趋 势 分 析 与 预测 模型 和 技术 经 济 分 析 模 型 ， 利 
用 GPS RS 获得 的 各 种 信息 及 GIS 建立 的 数据 库 ， 针 对 小 区 内 农作物 生长 
环境 和 生长 条 件 时 间 和 空间 上 存在 的 差异 做 出 分 布 式 投入 决策 ， 即 生成 田 
间 投 入 处 方 图 。 决 策 支 持 系 统 DSS 综合 了 专家 系统 ES 和 模拟 系统 SS ， 因 
而 能 为 精细 农业 的 实施 提供 正确 的 决策 支持 。 

虽然 我 国 早 在 20 世纪 90 年 代 就 已 在 农业 领域 使 用 GPS 、GIS 等 技 
术 ， 但 在 精细 农业 实践 过 程 中 仍 面临 各 种 技术 问题 ， 需 要 加 强 多 部 门 、 
多 学 科 间 的 相互 联系 ， 开 展 国际 合作 ， 以 进一步 提高 我 国 的 农业 发 展 
水 平 。 


8.8.2 BOLEH 


1. 电子 耳 标 

在 牲畜 出 生 及 饲养 的 时 候 ， 在 牲畜 的 身上 安装 上 RFD 标签 (如 做 成 
耳 标 或 脚 环 ) ， 这 些 电子 标签 在 牲畜 出 生 时 打 在 耳 上 ， 此 后 饲养 员 用 一 个 
手持 设备 不 断 地 设 定 、 采 集 或 存储 它 成 长 过 程 中 的 信息 ， 从 源头 上 对 生产 
安全 进行 控制 ， 同 时 记录 牲畜 在 各 个 时 期 的 防疫 记录 、 疾 病 信息 及 养殖 过 
程 的 关键 信息 。 在 牲畜 屠宰 前 ， 首 移 要 通过 手持 机 读 取 RFID 标签 ， 以 确 
认 无 疾病 牲畜 才能 出 栏 。 电 子 耳 标 如 图 8-9 所 示 。 

畜牧 业 饲养 阶段 的 标签 数据 信息 包括 三 部 分 ， 为 养殖 一 出 生 状况 一 生 
长 状况 一 出 栏 状况 ;防疫 一 接种 疫苗 一 防疫 检查 一 疫情 处 理 ， 畜 群 管理 一 
牲畜 出 入 草场 信息 一 牲畜 草场 位 置信 息 一 牲畜 状况 信息 。 
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2. 牲畜 电子 监控 管理 系统 

应 用 物 联网 技术 的 牲畜 电子 监控 主要 包括 出 人 境 牲畜 监控 以 及 牲畜 生 
长 环境 监控 等 方面 。 

3. 肉 类 托盘 管理 系统 

货物 在 运输 过 程 中 ， 按 照 规 定 的 产地 、 数 量 、 品 质 、 等 级 等 标准 写 在 
运送 过 货物 的 托盘 上 或 包装 箱 的 电子 标签 中 。 当 货物 运输 到 批发 市 场 或 商 
场 的 指定 仓库 中 或 指定 的 配送 点 时 ， 首 先 要 读 取 托盘 和 包装 箱 标签 内 的 产 
品 信息 ， 并 上 传 到 系统 中 去 。 

4. 批发 市 场 RFID 管理 系统 

在 城市 农产品 批发 交易 中 心 ， 每 天 都 会 有 大 量 的 肉 类 农 副 产品 从 这 
里 流向 市 区 的 各 个 农贸 市 场 。 为 了 做 到 安全 检测 ， 市 场 管理 部 门 为 每 样 
农产品 建立 电子 档案 ， 使 用 者 可 以 通过 系统 很 方便 地 了 解 到 农产品 的 生 
产 信息 、 质 量 信 息 、 市 场 信息 、 价 格 信息 等 情况 。 这 里 ， 市 场 经 营 者 人 
手 一 片 电子 标签 卡 ， 这 个 “入 场 证 ”记录 他 们 经 营 产品 的 检测 情况 和 交 
易 情 况 。 

RFID 标签 作为 肉 类 批发 信息 的 载体 部 分 ， 对 应 批发 商 的 货物 ， 利 用 射 
频 技 术 及 REID 标签 的 手持 读 取 功能 对 货物 进行 交易 结算 ， 大 大 加 快 了 肉 
类 批发 的 交易 结算 速度 。 以 RFID 标签 为 交易 核心 数据 的 载体 ， 可 记录 进 
场 交 易 的 每 个 货品 的 来 源 地 、 交 易 时 间 、 检 测 检疫 信息 ， 加 强 肉 类 产品 交 
易 的 规范 性 和 可 追溯 性 。 

综 上 ， 物 联网 应 用 于 牲畜 信息 化 管理 可 对 牲畜 从 饲养 、 监 管 、 屠 宰 到 
销售 等 各 个 环节 进行 监管 ， 从 而 确保 整个 流转 过 程 的 透明 化 ， 确 保 牲畜 从 
源头 到 餐桌 的 全 程 安全 ， 实 现 全 程 质量 监控 和 追溯 。 
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金融 企业 风险 预警 管理 与 智 


8.9 ”金融 与 服务 业 


物 联 网 在 金融 与 服务 业 的 应 用 很 多 ， 下 面 仅 举 两 个 例子 进行 说 明 。 
8. 9.1 金融 监控 与 预测 物 联 网 


在 现代 金融 市 场 的 竞争 中 ,金融 企业 想 获 得 良好 的 经 营 成 果 ， 必须 建 
立 风 险 预 警 管理 体系 ， 并 保证 风险 预警 管理 体系 的 有 效 运 行 。 风 险 预警 管 
理 体 系 ” 主要 用 于 对 风险 洪 伏 期 的 信息 、 情 报 及 时 处 理 ， 分 析 风 险 发 生 的 
概率 以 及 风险 发 生 后 可 能 造成 的 负面 影响 ， 做 出 科学 的 预测 和 判断 ， 并 把 
许多 分 散 动态 的 信息 组 织 起 来 进行 全 面 的 监测 、 跟 踪 ， 向 金融 企业 提供 决 
策 的 依据 。 

以 上 是 物 联 网 在 金融 领域 应 用 的 一 个 实例 ， 当 然 物 联 网 还 包括 对 POS 
机 、 营 业 网 点 、 金 库 等 重点 区 域 的 监控 ， 还 包括 人 员 身 份 管理 、 运 钞 车 监 
控 等 。 


8.9.2 民航 乘客 服务 物 联网 


基于 物 联网 为 乘客 提供 舒适 便捷 的 服务 理念 其 
说 很 多 功能 在 没有 物 联网 概念 的 情况 下 都 已 经 实现 
用 ， 可 能 部 分 功能 将 逐渐 过 渡 到 物 联网 的 理念 和 架 
能 可 能 需要 新 的 物 联 网 技术 来 解决 。 

1. 票务 

早期 的 纸 质 客票 ， 使 得 旅客 购 票 、 登 机 过 程 都 较为 繁杂 。 电 子 客票 的 
出 现 ， 大 大 提高 了 客票 服务 水 平 。 将 物 联网 技术 应 用 于 机 票 系统 ， 将 使 乘 
客 具有 更 好 的 客户 体验 。 物 联网 信息 服务 系统 可 存储 乘客 经 常 乘坐 的 航班 
号 、 偏 好 的 航 餐 种 类 、 喜 爱 的 舱位 等 信息 。 当 旅客 有 出 行 计 划 时 ， 系 统 便 
会 自动 向 旅客 提供 最 合适 的 飞行 规划 。 当 乘客 需要 进行 改 签 时 ， 系 统 也 可 
以 为 乘客 再 次 安排 合适 的 行程 。 在 这 部 分 应 用 中 ， 物 联网 重点 解决 的 不 是 
电子 机 票 本 身 的 问题 ， 而 是 通过 电子 机 票 来 自动 识别 乘客 身份 ， 进 而 自动 
获取 乘客 的 背景 资料 、 兴 趣 和 信息 需求 ， 以 便 提供 个 性 化 的 优质 服务 。 

2. 航 站 楼 商业 应 用 

现在 的 航 站 楼 消费 区 服务 已 经 比较 人 性 化 和 便捷 化 ， 而 物 联 网 的 应 用 
将 会 在 乘机 、 行 李 送 达 等 方面 提供 更 优质 的 服务 。 例 如 航空 公司 以 及 许多 
大 公司 (如 中 国 移动 、 招 商 银行 等 ) 常 在 候 机 区 为 VIP 客户 提供 专用 候 机 








实 并 不 新 鲜 ， 甚 至 可 以 
这 里 列举 一 些 具 体 应 
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构 中 来 ， 而 一 些 新 的 功 
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Z, VIP 客户 进入 航 站 楼 后 ， 通 过 物 联网 的 感知 端 ，VIP 候 机 区 将 得 到 通 
知 ， 并 且 系 统 可 以 获取 客户 的 各 种 信息 ， 例 如 客户 的 个 人 兴趣 爱好 等 。 根 
据 这 些 信息 ， 专 用 候 机 区 还 可 以 为 其 准备 好 相应 的 服务 ， 提 升 VIP 客户 服 
务 质量 。 

3. 异地 值 机 

携带 众多 行李 去 机 场 办 理 值 机 手续 是 件 费 时 费力 的 事 。 能 不 能 不 带 行 
李 去 机 场 呢 ? 答案 是 可 以 的 。 物 联网 在 这 方面 应 用 的 预期 目标 是 希望 能 
提供 非 机 场 的 异地 值 机 服务 。 登 机 的 乘客 不 用 去 航 站 楼 便 可 以 值 机 ， 大 件 
行李 可 以 直接 在 下 攀 或 驻地 周边 的 酒店 办 理 托运 (对 时 间 上 有 要 求 ) ， 乘 
客 在 酒店 大 党 就 可 以 自己 打印 登 机 牌 。 这 样 遇 到 航班 延误 时 ， 还 可 以 及 时 
得 到 信息 或 更 改行 程 。 

4. 行李 托运 

希望 通过 物 联网 可 以 为 旅客 提供 全 程 的 行李 跟 踊 定位 服务 ， 并 提供 行 
李 到 达 和 查询 的 信息 服务 ， 以 方便 旅客 了 解 行李 托运 状态 。 据 报道 ， 国 际 
上 已 经 有 多 家 机 场 采 用 了 REID 行李 识别 系统 ， 并 结合 手机 短信 方式 进行 
提示 ， 及 时 告知 旅客 行李 信息 ， 机 场 信息 手机 查询 如 图 8-10 所 示 。 
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5. 其 他 方面 
物 联 网 系统 还 可 以 在 其 他 方面 提供 诸多 应 用 ， 例 如 对 生病 乘客 的 特别 
监护 、 对 航 餐 全 程 跟踪 等 ， 在 此 不 一 一 展开 。 








8.10 国防 军事 





物 联网 在 国防 军事 方面 的 应 用 很 多 ， 在 这 里 仅 举 两 个 例子 介绍 。 


8.10.1 物 联网 在 国土 边境 安全 中 的 应 用 


边境 是 国家 之 间 在 陆地 、 海 洋 和 空中 的 交界 线 ， 是 一 个 国家 主权 的 象 
征 。 由 于 边境 的 特殊 性 ， 各 国都 需要 在 边境 地 区 进行 必要 的 安全 防范 。 边 








<| 8-10 


























手机 查询 








机 场 信息 


107 


108 | RFID 重大 工程 与 国家 物 联网 (第 3 版 ) 





境地 区 一 般 驻 守 有 边防 部 队 ， 用 于 防范 来 自 边境 的 入 侵 、 走 私 、 越 境 等 行 
为 。 我 国 的 陆地 边界 全 长 约 2.28 HFX, KERK 1. 84 TOK, 4 
此 之 长 的 国界 线 ， 兼 之 受到 气象 条 件 、 地 形 条 件 等 因素 的 限制 ， 仅 仅 依靠 
人 工 巡 逻 是 远 远 不 够 的 。 

物 联 网 可 通过 航空 、 卫 星 遥 感 、 视 频 、 雷 达 以 及 红外 检测 传感器 等 ， 
实现 对 入 境 人 员 、 交 通 工具 、 货 物 等 的 实时 监控 以 及 定位 跟踪 ， 并 通过 终 
端 处 理 记 录 人 员 长 相 特 征 、 交 通 工具 型 号 等 细节 问题 ; 妨 外 ， 由 于 遥感 技 
术 等 受 地 面条 件 限 制 少 ， 对 于 自然 条 件 恶劣 、 地 面 工 作 难以 开展 的 边境 地 
区 ， 可 用 于 边境 动态 监控 。 同 时 ， 物 联网 用 于 边境 环境 安全 监控 还 可 以 对 
边境 水 源 污 染 、 和 森林 病虫害 和 火灾 进行 监测 。 


8.10.2 物 联网 技术 在 军事 领域 的 典型 应 用 


物 联网 的 军事 应 用 ， 主 要 包括 军工 物流 的 有 效 管理 及 作战 能 力 的 提高 
等 内 容 。 

在 军工 物流 的 管理 方面 ， 将 军用 物品 使 用 RFID 标签 进行 标识 ， 并 且 
在 军工 企业 、 军 用 品 仓库 、 转 运 站 及 载 具 等 各 个 环节 设置 具有 无 线 或 是 有 
线 连接 的 标签 读 取 装 置 ， 使 每 一 个 作战 单元 、 每 一 个 军 兵 种 甚至 整个 国家 
的 军事 物流 都 处 于 全 信息 和 全 数字 化 状态 。 

在 提高 作战 能 力 方 面 ， 物 联网 主要 用 在 战场 态势 感知 、 智 能 分 析 判 断 
和 行动 过 程控 制 等 方面 ， 使 物 联网 系统 实现 全 方位 、 全 时 域 、 全 频谱 的 有 
效 运行 ， 提 高 战场 战况 的 透明 度 ， 全 面 提升 基于 信息 系统 的 体系 作战 能 

此 外 ， 物 联网 还 可 用 于 军事 演习 监测 、 生 化 武器 预警 、 士 兵 跟 踪 及 定 
位 和 边境 防卫 工作 监控 、 军 用 物资 运输 路 径 智 能 选择 等 。 

物 联网 用 于 提高 战斗 力 还 应 关注 士兵 生理 状况 以 及 军队 应 对 突 发 事件 
的 能 力 ， 单 兵 电 子 生命 监测 系统 和 核 生化 武器 监测 网 络 系统 则 是 这 两 个 方 
面 的 体现 。 
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BOI 物 联网 在 航空 航天 领域 
的 应 用 


9.1 航空 领域 


物 联 网 在 航空 领域 应 用 很 多 ， 下 面 仅 举 几 个 代表 性 的 例子 进行 介绍 。 
9.1.1 机 场 安全 与 运营 物 联网 


物 联网 用 于 机 场 安全 与 运营 管理 ， 可 实现 机 场 周 界 人 侵 监 控 、 机 场 人 
员 、 机 场 运 营 以 及 机 场 环境 实时 监控 等 功能 。 

1. 机 场 周 界 人 侵 监控 

机 场 占 地 面积 大 ， 易 受到 人 、 车 和 野生 动物 的 周 界 人 侵 。 如 果 人 侵 物 
进入 跑道 区 域 ， 将 对 正在 起 降 过 程 中 的 飞机 产生 直接 的 影响 ， 甚 至 带 来 严 
重 的 安全 隐患 或 酿 成 事故 ， 构 建 合 理 的 机 场 周 界 防 入 侵 系统 就 应 运 而 生 。 
该 系统 大 致 的 工作 流程 如 下 : 合理 布置 的 各 种 传感器 (激光 雷达 、 毫 米 波 
雷达 、 普 通 光 学 成 像 设备 、 红 外 成 像 设备 等 ) 探测 到 机 场 周 界 及 入 侵 信 息 
后 ， 传 递 至 信息 处 理 中心 ， 信 息 处 理 中 心 对 传感器 收集 到 的 信息 进行 分 析 ， 
区 分 入侵 行为 和 正常 行为 ， 并 发 送 至 相应 的 控制 和 处 理 中 心 ， 通 知 机 场 工 
作 人 员 对 周 界 人 侵 行 为 进行 相应 处 理 。 

在 实际 应 用 方面 ， 上 海 浦东 国际 机 场 防 人 侵 系 统 铺设 了 3 万 多 个 传 感 
节点 ,覆盖 了 地 面 、 栅 栏 和 低空 探测 ， 可 以 防止 人 员 的 翻越 、 偷 渡 、 恺 怖 
袭击 等 攻击 性 人 侵 。 另 外 ， 上 海 世博 会 也 与 中 科 院 无 锡 高 新 微 纳 传 感 网 工 
程 技术 研发 中 心 进行 合作 ， 解 决 世博 会 的 安全 问题 。 

2. 人 员 监 控 

在 机 场 内 安装 视频 监控 设备 ， 采 集 机 场 内 的 图 像 ， 并 依靠 理论 模型 对 
人 员 行 动 进行 分 析 ， 以 此 区 分 行为 可 疑 的 人 员 ， 若 发 现 机 场 内 出 现 有 犯罪 
前 科 的 人 员 及 有 犯罪 动机 的 人 员 等 ， 可 进行 跟踪 监控 ， 消 除 隐患 。 

3. 气象 条 件 监 控 
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气象 条 件 及 变化 对 飞行 影响 大 ， 雷 电 雪 雾 等 极端 天 气 都 有 可 能 造成 飞 
机 延误 或 事故 。 飞 机 尾 流 也 会 对 飞行 产生 影响 。 因 此 ， 对 环境 和 气象 进行 
探测 和 分 析 也 是 保障 飞行 安全 的 重要 措施 。 


9.1.2 物 联网 在 低空 空域 安全 救援 中 的 应 用 


从 近 几 年 我 国 重 大 灾害 的 救灾 过 程 和 效果 看 ， 我 国 在 应 急救 援 和 应 对 
重大 自然 灾害 的 能 力 方面 还 存在 着 许多 薄弱 环节 ， 其 中 一 个 十 分 重要 的 问 
题 是 在 地 面 基 础 设施 遭 到 破坏 的 情况 下 缺少 空中 应 急救 援 体 系 。 汶 川 地 震 
中 首 批 到 达 灾 区 的 救援 直升机 如 图 9-1 所 示 。2010 年 2 月 新 疆 雪 灾 中 人 民 
卫士 解救 被 困 牧 民 如 图 9-2 所 示 。 











19-1 
汶川 地 震中 首 批 到 达 灾 区 的 
救援 直升机 































































































2010 年 2 月 新 疆 雪 灾 
人 民 卫 士 解 救 被 困 牧 民 












































早 在 1956 年 ， 美 国 已 经 颁布 了 《全 国 搜索 救援 计划 》， 这 是 美国 低空 
应 急救 援 体系 的 雏形 。 该 计划 促使 空军 救援 协调 中 心 、 联 邦 政府 及 各 州 搜 
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救 机 构 、 其 他 搜救 组 织 协调 合作 ， 共 同 承担 救援 任务 。 其 他 西方 国家 也 大 
多 建立 了 本 国 的 低空 应 急救 援 体 系 。 目 前 ， 我 国 也 正在 这 方面 积极 努力 ， 
争取 尽早 建立 较 完 善 的 低空 应 急救 援 体系 。 

物 联 网 技术 将 使 低空 空域 安全 救援 工作 效率 得 到 极 大 地 提升 。 通 过 空 
天 地 网 络 通信 系统 ， 救 援 人 员 可 以 快速 地 获取 地 形 、 气 象 和 待 救 人 员 的 信 
息 ， 以 便 制订 合理 的 救援 方案 ， 实 施 高 效率 营救 。 


9.1.3 物 联网 在 大 飞机 制造 及 其 物流 中 的 应 用 


启动 大 飞机 制造 项 目 ， 向 国内 公开 招募 零件 供应 商 ， 并 鼓励 国外 供应 
商 积极 参与 ， 最 终 形成 一 条 以 中 国 为 核心 的 大 飞机 制造 的 全 球 供应 链 是 我 
国 发 展 大 飞机 项 目的 迫切 需求 。 按 中 国 大 飞机 研制 规划 ， 预 计 2014 年 国产 
大 型 客机 C919 可 实现 首 飞 。 

1. 大 飞机 制造 行业 的 物 联网 应 用 

飞机 制造 过 程 所 需 零 部 件 众多 。 很 多 零 部 件 由 分 散在 各 地 不 同 的 厂家 
制造 ， 其 零件 工作 面 精度 、 材 料 的 性 能 、 零 件 表面 粗糙 度 及 所 受 应 力 等 标 
准 化 性 能 可 能 会 有 一 些 差别 ， 这 些 细微 的 差别 在 零件 组 装 和 正式 使 用 时 却 
可 能 造成 巨大 的 问题 。 利 用 物 联网 技术 ， 有 望 在 零 部 件 制造 过 程 中 通过 设 
定 零 部 件 材 料 、 零 部 件 性 能 指标 和 生产 工艺 ,监控 其 生产 过 程 及 环境 条 件 ， 
检测 并 记录 其 产品 质量 的 达标 情况 来 保障 零 部 件 的 生产 和 性 能 。 

在 大 飞机 装配 过 程 中 ， 还 可 应 用 物 联 网 技术 监测 装配 工艺 、 监 控 
装配 过 程 进 展 、 调 整 工序 以 达到 生产 最 优化 ， 便 于 控制 大 飞机 制造 的 
精度 。 

此 外 ， 大 飞机 整体 性 能 评估 ( 风 洞 测试 数据 、 机 身 机 如 材 料 性 能 等 ) 、 
试飞 数据 以 及 出 厂 后 的 维护 信息 、 飞 行 信 息 记 录 均 可 进入 物 联网 数据 库 ， 
以 备 日 后 查找 使 用 。 

2. 大 飞机 制造 中 的 物流 应 用 

利用 物 联网 技术 可 以 综合 物流 管理 与 流程 监控 系统 来 提升 物流 效率 和 
进行 成 本 控制 等 。 也 可 以 从 整体 上 提高 相关 领域 的 信息 化 水 平 ， 从 而 带动 
整个 产业 发 展 。 

以 大 飞机 制造 中 原材料 管理 为 例 ， 物 联网 的 应 用 可 贯穿 原材料 的 采购 、 
仓储 和 分 配 的 全 过 程 。 利 用 物 联 网 ， 用 户 管理 系统 能 够 轻松 地 与 贸易 伙伴 
的 管理 系统 相 结合 ， 随 时 随地 开展 业务 ， 打 造 低 成 本 、 高 效率 的 供需 链条 。 
同时 ， 用 户 可 以 方便 地 获取 包括 原材料 的 采购 信息 (订单 、 来 源 、 采 购 人 
员 、 运 输 条 件 等 ) 、 仓 储存 储 信息 (地 点 、 数 量 、 存 储 条 件 、 看 管 人 等 ) 
以 及 分 配 状况 (分配 人 员 、 被 分 配 人 员 、 分 配 地 点 、 分 配 数量 、 分 配 批 
次 、 分 配 物 去 向 等 ) 等 信息 。 

例如 ， 国 内 研制 的 “基于 REID 的 航 材 管 理 系统 ”就 是 其 中 的 应 用 系 
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统 之 一 。 据 报道 ， 该 系统 以 RFID 技术 为 核心 ,结合 Open GL 等 多 项 技术 ， 
通过 选用 适当 的 抗 金属 标签 解决 金属 航 材 识 别 问题 ， 利 用 标签 记录 库 位 信 
息 、 航 材 信 息 ， 通 过 固定 、 移 动 和 手持 读 写 器 等 多 种 方式 实现 航 材 仓储 、 
航 材 上 下 架 、 实 时 盘 库 等 多 种 功能 以 及 航 材 仓储 的 可 视 化 管理 ， 可 有 效 提 
高 航 材 仓储 环节 的 管理 效率 ; 有 机 整合 了 涉及 航 材 管理 的 机 务 、 计 划 、 送 
修 、 采 购 、 报 关 、 检 验 、 仓 储 等 环节 ， 把 所 有 数据 集中 到 航 材 信息 库 中 统 
一 管理 ， 可 为 用 户 提 供 及 时 、 准 确 和 完整 的 数据 信息 ， 实 现 了 航 材 信息 在 
多 部 门 之 间 共 享 和 航 材 一 体 化 管理 模式 ; 通过 对 航 材 数据 的 方便 、 快 捷 、 
准确 采集 ， 实 现 了 航 材 信息 和 管理 行为 的 可 追溯 性 ， 为 航 材 管理 部 门 提供 
了 准确 的 航 材 动态 信息 。 


9.1.4 航空 物流 物 联网 


航空 物流 是 一 种 高 效 、 快 捷 的 物流 运输 方式 。 近 年 来 ， 随 着 航空 事业 
的 快速 发 展 ， 航 空 物 流 运 输 呈 现 高 速 发 展 的 态势 。 

航空 物流 涉及 的 环节 多 (包括 托运 人 交 运 、 出 关 申报 、 货 物 仓储 、 货 
物 装机 、 航 班 执 飞 、 地 勤 印 货 、 货 物 拆 分 分 检 、 货 运 代理 公司 分 运单 、 和 人 
关 申 报 、 运 输 公 司 运送 、 收 货 人 验收 等 ) ， 参 与 方 多 (包括 托运 人 、 海 关 、 
收 货 人 、 代 理 人 、 航 空 公司 等 ) ， 往 往 一 个 环节 或 一 个 管理 流程 的 优化 将 
带 来 经 济 效 益 的 显著 提升 。 

借助 物 联网 ， 通 过 遍布 在 物流 仓库 、 飞 机 货舱 、 装 运 车 辆 上 的 各 种 感 
知 前 端 ， 可 实现 货物 信息 的 全 天 候 自动 采集 。 航 空 物流 参与 方 可 以 通过 终 
端 设备 查询 货物 的 各 种 信息 以 及 实现 信息 共享 ， 轻 松 完成 电子 报关 、 货 
状况 全 程 实 时 监控 、 货 物 异 常 自动 报警 、 货 物 到 达 提 示 、 经 手 人 全 程 记 录 、 
飞行 线路 优化 管理 等 多 种 功能 ， 同 时 还 可 以 降低 航空 物流 的 差错 率 ， 实 现 
物流 全 程 的 信息 化 、 数 字 化 、 自 动 化 。 


9.1.5 基于 空 天 地 网 络 的 航空 支撑 物 联网 


基于 空 天 地 网 络 的 航空 支撑 物 联 网 应 用 主要 包括 空 天 地 一 体 化 的 物 联 
网 技术 在 空中 交通 管理 、 飞 机 运行 状态 监控 及 地 面 维修 支持 与 保障 、 飞 行 
环境 感知 等 方面 的 应 用 。 

1. 空中 交通 管理 

防止 航空 器 相 撞 ， 防 止 机 场 及 其 附近 空域 内 的 航空 器 同 障碍 物 相 撞 ， 
维护 空中 交通 秩序 ， 保 障 空中 交通 畅通 ， 保 证 飞行 安全 和 提高 飞行 效率 是 
空中 交通 管理 的 主要 任务 。 图 9-3 所 示 为 2009 年 8 月 8 日 ,由 于 空 管 不 
4, 纽约 上 空 发生 的 观光 直升机 与 私人 飞机 相 撞 的 事故 。 

目前 ,我 国民 航 已 将 全 国 空域 划分 为 9 个 飞行 情报 区 ，26 个 高 空 管制 
区 ，37 个 中 低空 管制 区 及 3 个 进 近 管制 区 和 100 多 个 机 场 飞行 指挥 区 。 未 
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来 基于 空 天 地 网 络 的 物 联 网 将 实现 跨 区 航路 规划 与 运营 管理 ， 提 高 航空 管 
理 效率 。 





图 9-3 
飞机 相 撞 事 故 























此 外 ， 物 联网 可 用 于 空中 交通 流量 的 实时 控制 ， 防 止 在 航路 、 机 场 区 
域内 的 航空 器 数量 过 度 集中 。 物 联网 还 可 用 于 对 各 机 型 的 活动 范围 进行 监 
控 和 对 不 符合 规定 飞行 高 度 层 的 机 型 进行 告警 。 我 国民 航 对 管制 区 、 航 路 、 
空中 走廊 、 禁 区 、 限 制 区 、 和 危险 区 有 明确 的 规定 ， 为 避免 飞机 的 跨 界 飞行 
扰乱 航道 及 调度 方便 ， 需 要 对 各 区 域 的 飞机 进行 导航 定位 和 监测 等 。 目 前 ， 
这 些 功能 在 民航 空 管 系统 中 已 经 实现 ， 未 来 借助 物 联网 将 更 加 实时 、 精 确 
和 智能 化 。 

2. 飞机 运行 状态 监控 及 其 地 面 维修 支持 与 保障 

飞机 运行 状态 指标 主要 取决 于 整 机 运行 状态 、 仪 器 设备 工作 状态 、 飞 
机 零 部 件 性 能 等 。 应 用 物 联网 技术 对 飞机 整个 生命 周期 活动 进行 全 程 跟 踪 ， 
并 且 对 飞机 重要 系统 进行 关注 ， 尤 其 是 对 飞机 的 飞行 状态 、 仪 器 设备 工作 
状态 、 飞 机 零 部 件 性 能 进行 追踪 ， 及 时 获得 并 分 析 飞 机 飞行 过 程 中 设备 、 
仪器 、 零 部 件 工作 时 的 各 项 数据 ， 可 确定 合适 时 间 对 飞机 进行 维护 保养 。 
例如 ， 应 用 物 联网 技术 可 获取 飞机 发 动机 运行 的 基本 情况 、 油 液 性 能 指标 
等 多 种 信息 ， 对 飞机 发 动机 的 运行 状态 进行 较为 全 面 的 工 况 监控 与 故障 诊 
断 将 有 力 保障 飞机 的 飞行 安全 。 

物 联网 将 极 大 便利 飞机 的 地 面 维修 工作 ， 物 联网 感知 前 端 获取 的 飞机 
运行 状态 监控 数据 是 制定 飞机 维修 方案 和 选 定 维修 材料 的 重要 参考 。 此 外 ， 
维修 记录 (维修 人 员 、 替 换 零件 、 调 用 备件 等 ) 也 可 录入 物 联网 ， 以 便于 
日 后 查找 问题 根源 。 维 修 后 也 可 由 物 联网 对 飞机 进行 跟踪 监测 ， 确 保 彻底 
排除 故障 隐患 。 飞 机 故障 维修 场 如 图 9-4 所 示 。 
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飞机 故障 维 








3. 飞行 环境 感知 

物 联网 可 用 于 飞机 飞行 全 程 环境 的 监控 和 数据 人 处理 。 

在 机 场 终端 区 域 ， 应 用 物 联网 技术 使 得 飞机 在 起 降 期 间 能 够 第 一 时 间 
获得 机 场 交通 流量 、 机 场 气象 变化 、 机 场 附近 飞鸟 情况 、 机 场 建筑 物 布局 
和 跑道 上 障碍 物 等 情况 ,便于 飞机 的 起 飞 和 降落 。 另 外 ， 物 联网 与 近 地 告 
警 系统 的 连接 ， 可 将 前 方 地 形 信息 及 时 报告 到 飞机 上 ， 便 于 工作 人 员 及 时 
调整 飞机 的 飞行 高 度 和 姿态 。 

在 飞行 期 间 ， 物 联网 可 与 管制 区 雷达 相连 接 ， 告 知 飞机 空域 中 飞行 物 
间隔 状况 ， 调 控 空 中 的 交通 流量 。 物 联网 与 气象 系统 的 连接 ， 使 得 飞机 能 
在 飞行 过 程 中 及 时 获得 气象 变化 情况 ， 避 开 恶 劣 天 气 对 飞行 的 影响 。 此 外 ， 
通过 增加 物 联网 前 端的 电磁 感知 功能 ， 可 以 感知 飞行 过 程 中 电磁 环境 因素 
的 变化 。 

进 近 是 指 飞机 接近 机 场 并 准备 降落 的 过 程 。 进 近 有 着 严格 的 标准 和 操 
作 规程 ， 飞 机 事故 60% 以 上 发 生 在 进 近 阶段 。 机 场 的 地 形 、 电 磁 环 境 、 气 
象 状况 等 对 进 近 有 重大 的 影响 ， 物 联网 可 为 飞机 进 近 提供 机 场 及 周边 的 环 
境 数据 ， 方 便 飞 机 的 降落 和 着 陆 ， 甚 至 是 盲 降 。 








9.2 ”航天 领域 


物 联 网 的 发 展 对 航天 领域 的 影响 主要 包括 两 个 方面 : 对 航天 产业 链 的 
影响 以 及 对 航天 运载 器 发 射 和 飞行 过 程 的 影响 。 


9.2.1 物 联网 与 航天 产业 链 


航天 技术 的 发 展 推动 着 众多 产业 的 技术 进步 ， 尤 其 是 高 性 能 金属 材料 
的 进步 以 及 制造 技术 的 发 展 。 物 联网 可 用 于 高 性 能 金属 材料 如 铝 合金 、 詹 
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合金 、 高 温 合金 、 超 高 强度 钢 、 金 属 间 化 合 物 、 镁 合金 以 及 金属 磁性 材料 
生产 原材料 、 设 备 、 产 品质 量 以 及 人 员 的 管理 ， 生 产 工艺 的 精准 控制 与 生 
产 环境 的 安全 监控 。 美 国航 天 飞机 如 图 9-5 所 示 。 











以 航天 产品 最 重要 的 产品 质量 管理 为 例 ? 目 前 航天 型 号 产品 的 质量 由 
严格 的 产品 研制 过 程 质 量 管理 来 控制 。 但 是 作为 庞大 的 系统 工程 ， 航 天 型 
号 产品 的 供应 配套 商 数量 非常 巨大 ， 以 “神舟 ”飞船 为 例 ， 仅 元 器 件 供应 
商 就 上 千家 。 面 对 数量 如 此 众多 的 供应 商 ， 如 何 对 供应 商 产 品质 量 形成 过 
程 以 及 对 各 级 供应 商 产 品质 量 形成 过 程 进行 管控 ， 已 经 成 为 航天 产品 质量 
管理 的 难点 。 同 时 ， 由 于 缺乏 各 级 供应 商 的 产品 质量 过 程 信息 ， 在 质量 问 
题 发 生 时 ， 质 量 追 溯 变 得 非常 困难 。 面 对 日 次 增加 的 型 号 ，“ 举 一 反 三 ” 
的 任务 和 难度 也 越 来 越 大 。 这 些 问题 已 经 成 为 航天 型 号 产品 质量 管理 的 瓶 
有 倾 ， 人 迫切 需要 相关 的 方法 和 技术 来 解决 。 

而 将 物 联 网 应 用 于 航天 产品 质量 管理 具有 良好 的 前 景 。 物 联网 网 络 监 
空 贯 穿 于 从 原材料 的 采集 到 成 品 出 厂 的 整个 过 程 ， 航 天 产品 的 质量 检测 渗 
透 到 航天 产品 生产 的 每 个 环节 。 即 物 联 网 首先 会 对 原材料 的 来 源 和 质地 进 
行 检测 ， 防 止 假冒 的 材料 进入 生产 环节 。 之 后 在 产品 生产 过 程 中 ， 物 联网 
不 仅 会 对 产品 材料 的 质量 进行 实时 的 、 全 程 的 检测 ， 而 且 还 要 对 产品 加 工 
工艺 进行 监控 ， 确 保 产 品 的 任何 生产 环节 都 不 出 现 失误 或 减少 失误 。 在 整 
个 物 联网 覆盖 下 ， 航 天 产品 的 质量 一 直 处 在 透明 化 管理 中 ， 以 便 有 效 保证 
航天 产品 各 个 方面 的 指标 ， 从 生产 源头 上 避免 一 些 安全 问题 。 
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9.2.2 物 联网 与 航天 器 飞行 过 程 


在 航天 飞行 任务 中 ， 如 何 设计 航天 器 的 飞行 过 程 ， 如 何 确定 地 面 对 航 
天 需 的 控制 操作 ， 如 何 制定 飞行 控制 计划 等 ， 是 地 面 飞行 控制 中 心 面 临 的 
重大 问题 ， 是 航天 飞行 任务 规划 所 要 解决 的 基本 问题 ， 也 是 物 联网 的 内 容 ， 
可 以 称 为 飞行 器 发 射 和 运行 的 地 面 检测 和 控制 物 联 网 。 

此 外 ， 在 航天 器 飞行 过 程 中 ， 由 于 航天 系统 通常 是 由 运载 系统 、 航 
天 需 系 统 以 及 为 航天 咒 的 发 射 、 跟 踪 、 控 制 、 管 理 提 供 支 持 的 测 发 系统 、 
测控 系统 四 大 部 分 组 成 的 一 个 大 系统 ， 是 一 个 典型 的 涉及 多 人 、 多 机 、 
多 环境 的 复杂 工程 系统 ” 。 对 航天 系统 而 言 ， 故 障 可 能 来 自 大 系统 的 任 
何 一 个 部 件 、 子 系统 或 分 子 系统 ， 也 可 能 来 自 航 天 器 与 运行 环境 的 冲突 ， 
或 来 自 环境 突变 ， 甚 至 还 会 来 自 技术 人 员 的 误 操 作 ， 而 任何 一 个 小 的 故 
障 都 可 能 造成 昂贵 的 航天 器 的 损坏 ， 威 胁 航 天 员 的 生命 安全 。 以 上 讨论 
的 各 监测 、 控 制 系统 其 实 就 是 物 联网 在 航天 需 及 其 运行 过 程 中 的 具体 应 
用 。 

另外 ， 航 天 飞行 特别 是 空间 站 及 长 期 载 人 航天 飞行 中 ， 航 天 特殊 环境 
可 以 影响 到 航天 员 的 生活 质量 和 身体 健康 。 对 飞行 员 来 说 ， 任 何 的 不 适 也 
可 能 导致 严重 的 后 果 ， 使 用 物 联 网 技术 检测 飞行 员 的 生理 特征 变化 ， 实 时 
监控 飞行 舱 环境 (包括 温度 、 重 力 等 )， 对 航天 飞行 员 的 生命 安全 以 及 飞 
行 任务 的 顺利 进行 也 同样 意义 重大 。 当 然 ， 还 可 以 使 用 物 联 网 技术 在 无 人 
航天 絮 上 自动 采集 航天 飞行 数据 以 及 飞行 任务 中 既定 的 目标 数据 (如 诱 变 
物种 的 细微 变化 ) ， 有 效 保证 航天 飞行 按 计 划 进 行 。 
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10.1 了 解 RFID 





RFID (射频 识别 ) 技术 是 一 种 无 线 自动 识别 技术 ， 又 称 为 电子 标签 技 
术 ， 是 自动 识别 技术 的 一 种 创新 。RFID 技术 具有 众多 优点 ， 广 泛 应 用 于 交 
通 、 物 流 、 安 全 、 防 伪 等 领域 ,其 在 很 多 应 用 领域 作为 条 形 码 等 识别 技术 
的 升级 换代 产品 。 以 下 简 述 一 下 RFID 的 基本 原理 、 分 类 以 及 典型 应 用 。 

1. RFID 的 基本 原理 

典型 REID 的 应 用 系统 相对 简单 而 清晰 ， 其 前 端 系 统 简 图 如 图 10-1 所 
示 。 












RFID 信息 服务 系统 






© (OQ 


REID 标签 RFID 读 写 器 PC 





通常 的 REID 系统 包括 前 端的 射频 部 分 和 后 台 的 计算 机 信息 管理 系统 。 
射频 部 分 由 读 写 器 和 标签 组 成 ， 如 图 10-1 所 示 。 标 签 中 植 有 IC 芯片 ， 标 
签 和 读 写 器 通过 电磁 波 进行 信息 的 传输 和 交换 。 因 此 ， 标 签 用 于 存储 所 标 
识 物 品 的 身份 和 属性 信息 。 读 写 器 作为 信息 采集 终端 ， 利 用 射频 信号 对 标 
签 进行 识别 并 与 计算 机 信息 系统 进行 通信 。 在 RFID 的 实际 应 用 中 ， 电 子 
标签 附着 在 被 识别 的 物体 表面 或 者 内 部 。 当 带 有 电子 标签 的 物品 通过 读 写 
器 的 识 读 范 围 时 ， 读 写 器 自动 以 非 接 触 的 方式 将 电子 标签 中 的 约定 识别 信 
息 读 取出 来 ， 依 据 需 要 有 时 可 以 对 标签 中 的 信息 进行 改动 ， 从 而 实现 非 接 
触 甚至 远 距 离 自 动 识别 物品 功能 。 有 关 RFID 射频 关键 技术 将 在 本 章 后 续 
内 容 中 加 以 详 述 。 





























图 10-1 
RFID Aim ARS 
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2. 分 类 与 应 用 

在 REID 系统 中 ， 标 签 和 读 写 器 是 核心 部 件 。 依 据 两 者 不 同 的 特点 ， 
可 以 对 RFID 进行 以 下 分 类 。 

(1) 按照 标签 的 供电 形式 分 类 : 有 源 系统 和 无 源 系 统 

按照 标签 的 供电 形式 ， 射 频 标 签 可 以 分 为 有 源 和 无 源 两 种 形式 。 有 源 
标签 使 用 标签 内 电源 提供 的 能 量 ， 识 别 距 离 较 远 (可 以 达到 几 十 米 甚至 上 
百 米 )， 但 寿命 相对 有 限 并 且 价 格 相 对 较 高 。 无 源 标 签 内 不 含 电 源 ， 工 作 
时 从 读 写 器 的 电磁 场 中 获取 能 量 ， 其 重量 轻 、 体 积 小 ， 可 以 制作 成 各 种 薄 
片 或 者 挂 扣 的 形式 ， 寿 命 很 长 且 成 本 很 低 ， 但 通信 距离 受到 限制 ， 需 要 读 
写 器 功率 较 大 。 

(2) 根据 标签 的 数据 调制 方式 分 为 主动 式 、 被 动 式 和 半 主 动 式 

根据 标签 数据 调制 方式 的 不 同 ， 可 以 分 为 主动 式 、 被 动 式 和 半 主 动 式 。 
主动 式 的 射频 标签 用 自身 的 射频 能 量 主动 发 送 数 据 给 读 写 嚣 ， 调 制 方式 可 
以 是 调幅 、 调 频 或 者 调 相 。 被 动 式 的 射频 标签 使 用 调制 散射 的 方式 发 送 数 
据 ， 必 须 利 用 读 写 器 的 载波 来 调制 自身 基带 信号 ， 读 写 央 可 以 保证 只 激活 
一 定 范围 内 的 射频 标签 。 

在 实际 应 用 中 ， 必 须 给 标签 提供 能 量 才能 工作 。 主 动 式 标签 内 部 自 带 
电池 进行 供电 ， 因 而 工作 可 靠 性 高 ， 信 号 传输 的 距离 远 ,但 其 因为 电池 的 
存在 ， 使 用 寿命 受到 限制 ， 随 着 电池 电力 的 消耗 ， 数 据 传输 的 距离 会 越 来 
越 短 ， 从 而 影响 系统 的 正常 工作 。 

被 动 式 标签 内 部 不 带电 池 ， 要 靠 外 界 提供 能 量 才 能 正常 工作 。 被 动 式 
标签 产生 电能 的 典型 装置 是 天 线 与 线圈 。 当 标签 进入 系统 的 工作 区 域 时 ， 
天 线 接收 到 特定 的 电磁 波 ， 线 圈 就 会 产生 感应 电流 ， 在 经 过 整流 电路 时 ， 
激活 电路 上 的 微型 标签 给 标签 供电 。 而 被 动 式 标签 的 主要 缺点 在 于 其 传输 
距离 较 短 ， 信 号 的 强度 受 限 ， 所 以 需要 读 写 器 的 功率 比较 大 。 典 型 的 含有 
天 线 的 被 动 式 RFID 标签 如 图 10-2 所 示 。 
































2 10-2 
含有 天 线 的 被 动 式 
13. 56MHz RFID 标签 























此 外 ， 还 有 半 主 动 式 RFID 标签 。 半 主动 式 标签 本 身 也 带 有 电池 ， 但 
其 只 起 到 对 标签 内 部 数字 电路 供电 的 作用 ， 标 签 并 不 利用 自身 能 量 主 动 发 
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送 数 据 ， 只 有 被 读 写 器 发 射 的 电磁 信号 激活 时 ， 才 能 传送 自身 的 数据 。 

(3) 按照 工作 频率 分 类 : 低频、 中 高 频 、 超 高 频 和 微波 系统 

低频 系统 的 工作 频率 一 般 在 30 ~300kHz。 低 频 系 统 典 型 的 工作 频率 是 
125kHz 和 133 (134) kHz， 有 相应 的 国际 标准 。 其 基本 特点 是 标签 的 成 本 
较 低 ， 标 签 内 保存 的 数据 量 较 少 ， 读 写 距 离 较 短 (通常 是 10cm 左右 ) ， 电 
子 标签 外 形 多 样 ， 阅 读 天 线 方向 性 不 强 ， 这 类 标签 在 畜牧 业 和 动物 管理 方 
面 应 用 较 多 。 

中 高 频 系 统 的 工作 频率 一 般 为 3 ~30MHz。 这 个 频段 典型 的 RFID 的 工 
作 频 率 为 13. 56MHz， 在 这 个 频段 上 有 众多 的 国际 标准 予以 支持 。 其 基本 
村 点 是 电子 标签 及 读 写 器 成 本 比较 低 ， 标 签 内 保存 的 数据 量 较 大 ， 读 写 距 
离 较 远 (可 达到 1m 以 上 ) ， 适 应 性 强 ， 性 能 能 够 满足 大 多 数 场合 的 需要 ， 
外 形 一 般 为 卡 状 ， 读 写 器 和 标签 天 线 均 有 一 定 的 方向 性 。 目 前 在 我 国 ， 
13. 56MHz 的 RFID 产品 应 用 相当 广泛 ， 例 如 我 国 的 第 二 代 公 民 身 份 证 系 
统 、 北 京 公交 “一 卡通 ”、 广 州 “羊城 通 ” 及 大 多 数 校 园 一 卡通 等 都 是 该 
频段 REID 系统 。 图 10-3 所 示 为 一 款 双 天 线 13. 56MHz RFID 无 障碍 通道 识 
别 设备 ， 其 作用 距离 可 达到 1. 2m。 












































超 高 频 和 微波 频段 典型 RFID 系统 的 工作 频率 一 般 为 300MHz ~ 3GHz 或 者 
大 于 3GHz。 典 型 的 工作 频率 为 433. 92MHz 、862 (902) ~928MHz 2. 45GHz 和 
5. 8GHz。 根 据 各 频段 电磁 波 传播 的 特点 可 适用 于 不 同 的 应 用 需求 ,例如 ， 
433MHz 有 源 标签 常用 于 近 距离 通信 及 工业 控制 领域 ，915MHz 无 源 标签 系统 是 
物流 领域 的 首选 ，2. 45CHz 除 广泛 应 用 于 近 距 离 通 信之 外 ， 还 广泛 应 用 于 我 国 
的 铁道 运输 识别 管理 中 ;5. 8GHz 的 RFID 系统 更 是 作为 我 国 ETC (高 速 公路 不 
停车 收费 系统 ) 的 工作 频段 ， 并 率先 制定 了 国家 ETC 标准 。 

(4) 按照 耦合 类 型 进行 分 类 : 电感 耦合 系统 和 电磁 反 向 散射 耦合 系统 

在 电感 耦合 系统 中 ， 读 写 舌 和 标签 之 间 的 信号 传输 类 似 变 压 器 模型 ， 
































13. 56MHz RFID 无 障碍 
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其 原理 是 通过 电磁 感应 定律 实现 空间 高 频 交 变 磁 场 的 耦合 。 

电感 耦合 方式 一 般 使 用 于 中 、 低 频 工 作 的 近 距 离 射频 识别 系统 ， 
型 频率 有 125kHz, 134kHz 和 13. 56MHz。 其 识别 距离 一 般 小 于 1m, 
的 典型 作用 距离 为 10 ~20cm。 

在 电磁 反 向 散射 而 合 系统 中 ， 读 写 器 和 电子 标签 之 间 的 通信 实现 依照 
雷达 系统 模型 ， 即 读 写 器 发 射出 去 的 电磁 波 碰 到 标签 目标 后 ， 由 反射 信号 
带 回 标签 信息 ， 其 工作 原理 依据 是 电磁 波 的 空间 传输 规律 。 

电磁 反 向 散射 耦合 系统 一 般 使 用 于 高 频 及 微波 频段 工作 的 远 距 离 RFID 
系统 ，— 典 型 的 工作 频率 为 433MHz、915MHz、2. 45GHz 和 5. 8GHz。 其 识别 
距离 一 般 在 Im 以 上 ,例如 915MHz 无 源 标签 系统 ， 典 型 作用 距离 为 3 ~ 
15m， 广 泛 应 用 于 物流 、 跟 中 及 识别 领域 。 

射频 识别 技术 在 北美 、 欧 洲 、 澳 洲 以 及 日 本 、 韩 国 等 国家 和 地 区 已 经 
被 广泛 应 用 于 工业 自动 化 、 商 业 自 动 化 、 交 通 运输 管理 等 众多 领域 ， 如 汽 
车 、 火 车 等 交通 监控 ， 高 速 公 路 自动 收费 系统 、 停 车 场 管 理 系统 、 特 殊 物 
品 管理 、 安 全 出 入 检查、 流水 线 生 产 自 动 化 、 仓 储 管理 、 动 物 管理 、 车 辆 
防盗 等 领域 。 在 我 国 射频 识别 技术 起 步 稍 晚 一些 ， 但 在 很 多 应 用 领域 ， 如 
公共 交通 、 地 铁 、 校 园 、 社 会 保障 等 方面 也 都 得 到 了 广泛 的 应 用 。 其 中 ， 
我 国 射频 标签 应 用 最 大 的 项 目 是 第 二 代 公 民 身 份 证 。 

射频 识别 技术 在 未 来 的 发 展 中 还 可 以 结合 其 他 高 新 技术 (如 GPS、 生 
物 识别 等 技术 ) ， 由 单一 识别 向 多 功能 识别 方向 发 展 。 同 时 ， 还 将 结合 现 
代 通 信 及 计算 机 技术 ， 实 现 跨 地 区 、 鉴 行业 应 用 。 在 本 书 的 第 12 章 ， 将 对 
射频 识别 技术 在 典型 重大 工程 中 的 应 用 进行 详 述 。 
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10.2 RFID 国内 外 发 展现 状 





作为 一 种 全 新 的 技术 ， 射 频 识 别 在 国外 发 展 很 快 ， 产 品种 类 较 多 ， 因 此 应 
HEIR Zz. (RTL, Motorola, Philips 等 世界 著名 厂家 都 生产 REID 产品 ， 并 且 
各 厂商 的 产品 各 具 特 色 。 在 国外 的 应 用 中 ,已 经 形成 了 从 低频 到 高 频 ， 从 低 端 
到 高 端的 产品 系列 和 比较 成 熟 的 REID 产业 链 。 国 内 在 低频 RFID 技术 和 应 用 方 
面 比较 成 熟 ， 高 频 RFID 技术 也 在 提高 ， 应 用 也 有 相当 的 规模 。 
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B11 RFID 系统 关键 技术 





本 章 对 RFID 系统 涉及 的 关键 技术 分 别 进行 介绍 ， 包 括 读 写 器 、 标 签 、 
编码 、 空 中 接口 、 防 碰撞 和 网 络 管理 等 。 





11.1 读 写 器 





在 REID 系统 中 ， 读 写 器 是 核心 部 件 ， 起 到 了 举足轻重 的 作用 。 作 为 
连接 后 端 系统 和 前 端 标签 的 主要 通道 ， 读 写 器 主要 完成 以 下 功能 : 1) 读 
写 器 和 标签 之 间 的 通信 功能 。 在 规定 的 技术 条 件 和 标准 下 ， 读 写 器 与 标签 
之 间 可 以 进行 无 线 通 信 。2) 读 写 器 和 计算 机 之 间 可 以 通过 各 种 接口 (如 
RS232、TCP/IP、USB、 红 外 、GPRS 等 ) 进行 通信 。 有 的 读 写 器 还 可 以 通 
过 网 络 接 口 直接 与 互联 网 连接 ， 并 提供 如 下 信息 以 实现 多 个 读 写 器 在 网 络 
中 运行 : 本 读 写 器 的 识别 码 、 读 出 标签 的 时 间 和 信息 。3) 能 够 在 有 效 读 
写 区 域内 实现 多 标签 的 同时 识 读 ， 具 备 防 碰 撞 的 功能 。4) 能 够 进行 固定 
和 移动 标签 的 识 读 。5) 能 够 校 验 读 写 过 程 中 的 错误 信息 。6) 对 于 有 源 标 
签 ， 往 往 能 够 识别 和 电池 相关 的 信息 ， 如 电量 等 。 

对 于 多 数 RFID 应 用 系统 ， 读 写 器 和 标签 的 行为 一 般 由 后 端 应 用 系统 
控制 。 在 后 端 应 用 程序 与 读 写 器 之 间 的 通信 中 ， 应 用 系统 作为 主动 方向 读 
写 器 发 出 若干 命令 ， 获 取 应 用 所 需 的 数据 ， 而 读 写 器 作为 从 动 方 做 出 回应 ， 
建立 与 标签 之 间 的 通信 。 在 读 写 器 和 标签 之 间 的 通信 中 ， 读 写 器 又 作为 主 
动 方 触 发 标签 ， 并 对 所 和 触发 的 标签 进行 认证 、 数 据 读 取 等 ， 进 而 读 写 器 将 
获得 的 标签 数据 作为 回应 传 给 应 用 系统 (有 源 标签 也 可 以 作为 主动 方 与 读 
写 器 通信 )。 

由 此 可 以 看 到 ， 读 写 器 的 基本 作用 相当 于 一 个 核心 交换 环节 ， 将 标签 
中 所 含 的 信息 传递 给 后 端 应 用 系统 。 从 这 个 角度 来 看 ， 读 写 器 可 以 被 看 做 
是 一 种 数据 采集 设备 。 

RFID 读 写 器 的 基本 工作 原理 如 图 11-1 所 示 。 

图 11-1 中 ， 读 写 器 的 硬件 通常 由 三 部 分 组 成 : 射频 通道 模块 、 控 制 模 
块 和 天 线 ， 其 硬件 结构 如 图 11-2 所 示 。 
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射频 通道 模块 主要 完成 射频 信号 的 处 理 ， 将 信号 通过 天 线 发 送出 去 ， 
标签 接收 信号 并 做 出 响应 ， 并 将 自身 信息 返回 给 读 写 器 。 

在 射频 通道 模块 中 一 般 有 两 个 分 开 的 信号 通道 ， 称 为 发 送 电路 和 接收 
电路 。 传 送 到 标签 上 的 数据 经 过 发 送 电路 发 送 ， 而 来 自 于 标签 的 数据 则 经 
过 接收 电路 来 处 理 。 

控制 处 理 模块 主要 由 基带 信号 处 理 单元 和 智能 单元 组 成 。 基 带 处理 单 
元 实现 的 任务 主要 有 两 个 : 第 一 ， 将 读 写 器 智能 单元 发 出 的 命令 编码 变 为 
便于 调制 到 射频 信号 的 编码 调制 信号 ; 第 二 ， 对 经 过 射频 通道 模块 解 调处 
理 的 标签 回 送 信号 进行 处 理 ， 并 将 处 理 后 的 结果 送 入 读 写 器 的 智能 单元 中 。 
智能 单元 从 原理 上 讲 是 读 写 器 的 控制 核心 。 从 实现 角度 来 讲 ， 通 常 采 
用 MPU (区 入 式微 处 理 右 )， 并 通过 编制 相应 的 MPU 控制 程序 实现 以 下 功 
能 : 

实现 与 后 端 应 用 程序 之 间 的 API 规范 ; 控制 与 电子 标签 的 通信 过 程 ; 
执行 防 碰撞 算法 ， 实 现 多 标签 识别 ， 对 读 写 器 与 标签 之 间 传 送 的 数据 进行 
加 密 和 解密， 进行 读 写 器 和 标签 之 间 的 身份 验证 。 

随 着 微 电 子 技术 的 发 展 ， 以 DSP (数字 信号 处 理 器 ) 为 核心 的 辅助 以 
必要 的 外 围 电路 ， 基 带 信和 号 处 理 和 控制 处 理 的 软件 化 等 方法 ， 可 以 实现 读 
写 融 对 不 同 协议 标签 的 兼容 以 及 改善 读 写 器 的 多 标签 读 写 性 ， 既 方便 了 读 
写 器 设计 ， 又 改善 了 读 写 器 的 性 能 。 

读 写 器 射频 通道 模块 与 处 理 模 块 之 间 的 接口 主要 处 理 调制 、 解 调 信和 号 
和 控制 信号 。 由 于 接口 位 于 读 写 器 设备 内 部 ， 各 三 家 的 约定 可 能 并 不 相同 。 
实际 上 在 接口 的 归属 上 业内 有 不 同 的 意见 ， 不 过 一 般 的 情况 是 将 射频 通道 
模块 集成 化 ,提供 单 芯 片 的 射频 通道 模块 ,比如 TIE( 德 州 仪器 ) 公司 的 
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读 写 器 硬件 结构 




















S6700 模块 等 。 

后 端 应 用 系统 与 读 写 器 智能 单元 之 间 的 数据 交换 通过 读 写 器 接口 来 完 
成 。 读 写 器 接口 可 以 采用 串口 RS232 或 RS485 、 以 太 网 、USB 接口 ， 还 可 
以 采用 无 线 通 信 接 口 。 从 当前 发 展 看 ， 其 趋势 是 采用 集成 多 通信 接口 方式 ， 
包括 GSM、GPRS、CDMA 等 无 线 通信 接口 。 

根据 应 用 系统 的 功能 需求 以 及 不 同 厂商 的 产品 接口 ， 读 写 器 具有 各 种 
各 样 的 结构 和 外 观 形式 。 例 如 ， 天 线 和 读 写 器 模块 可 以 分 开 (分 离 式 )， 
也 可 以 集成 到 一 起 (集成 式 ) ; 读 写 器 有 便携 式 ， 也 有 固定 式 。 
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11.2 标签 


射频 标签 即 REID 标签 〈 也 称 为 电子 标签 、 射 频 卡 等 ) ， 有 源 标 签 有 点 
类 似 于 读 写 絮 (但 其 没有 与 计算 机 连接 的 接口 电路 ) ， 其 本 身 就 是 终端 机 
具 。 下 面 主要 讨论 无 源 标 签 ， 它 是 指 由 IC 芯片 和 微型 天 线 组 成 的 超 小 型 的 
标签 。 标 签 中 一 般 保存 有 约定 格式 的 电子 数据 ， 在 实际 应 用 中 ， 标 签 附着 
在 待 识别 物体 的 表面 。 存 储 在 忆 片 中 的 数据 可 以 由 读 写 顺 通过 电磁 波 以 非 
接触 的 方式 读 取 和 识别 ， 并 可 以 进行 修改 和 管理 。 按 照 一 般 的 说 法 ，RFID 
是 一 种 非 接触 式 的 自动 识别 技术 ，RFID 标签 可 以 简单 地 理解 为 目前 使 用 的 
条 形 码 的 无 线 版 本 。 无 源 标签 十 分 方便 于 大 规模 生产 ， 并 能 够 免 去 日 常 维 
护 的 麻烦 ， 因 此 RFID 标签 的 应 用 给 零售 、 物 流 及 喘 份 识别 、 防 伪 等 产业 
带 来 了 革命 性 的 变化 。 

RFID 射频 系统 工作 时 ， 读 写 器 发 出 查询 信号 ， 标 签收 到 该 信号 后 ， 将 
一 部 分 整流 为 直流 电源 提供 给 无 源 标 签 内 的 电路 工作 ， 另 一 部 分 能 量 信和 号 
被 电子 标签 内 保存 的 数据 信息 调制 后 返回 读 写 器 。 读 写 器 接收 反射 回 的 已 
调 信号 ， 从 中 提取 信息 。 在 系统 工作 的 过 程 中 ， 读 写 器 发 出 的 信号 和 接收 
反射 回来 的 已 调 信号 是 同时 进行 的 ， 但 反射 信号 的 强度 比 发 射 信号 要 弱 得 


多 。 


标签 是 物品 身份 及 属性 的 信息 载体 ， 是 一 个 可 以 通过 无 线 通 信 的 、 随 
时 读 写 的 特殊 “条 形 码 ”， 加 上 标签 的 其 他 优点 (如 数据 存储 量 相 对 较 大 ， 
数据 安全 性 较 高 ， 可 以 多 标签 同时 识 读 ， 物 品 身 份 可 以 做 到 唯一 性 等 )， 
使 得 REID 标签 的 应 用 前 景 十 分 广阔 。 

在 此 说 明 一 下 RFID 标签 和 条 形 码 的 共性 和 区 别 。 条 形 码 在 提高 商品 
流通 效率 方面 起 到 了 积极 的 作用 ， 但 是 自身 也 存在 一 些 不 可 克服 的 缺陷 。 
比如 ， 扫 描 仪 必须 “看 到 ”条 形 码 才能 读 取 ， 因 此 工作 人 员 必 须 亲 手 扫 描 
每 件 商 品 ， 不 仅 效 率 低 ， 而 且 容 易 出 现 差 错 。 男 外 ， 如 果 条 形 码 撕 裂 、 污 
损 或 者 丢失 ， 扫 描 仪 将 无 法 扫描 。 上 此外， 条形码 的 信息 容量 有 限 ， 通 常 只 
能 记录 生产 广 商 和 商品 类 别 ， 即 使 是 目前 最 先进 的 二 维 条 形 码 ， 对 于 沃 尔 
玛 公 司 或 者 联邦 快递 集团 这 样 的 使 用 者 来 说 ， 信 息 量 的 可 用 程度 也 已 经 捉 
襟 见 肘 。 条 形 码 更 大 的 缺陷 在 于 用 光学 设备 进行 扫描 ， 无 法 穿 透 商 品 外 包 
装 ， 更 难以 实现 大 批量 或 移动 物品 的 识别 与 统计 。 

RFID 标签 的 出 现 使 这 一 情况 大 大 改观 。RFID 标签 可 以 让 物品 实现 真 
正 的 自动 化 管理 ,不 再 需要 接触 式 扫 描 。 一 方面 在 REID 标签 中 存储 着 规 
范 可 以 互 用 的 信息 ， 通 过 无 线 数据 通信 网 络 可 以 将 其 自动 采集 到 计算 机 信 
息 系 统 中 ， 而 且 RFID 标签 可 以 以 任意 形状 附带 在 包装 中 ， 不 需要 像 条 形 
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码 那 样 固定 占用 某 块 空间 。 另 一 方面 ，RFID 标签 不 需要 人 工 识 别 ， 读 写 器 
也 可 以 以 一 定 的 时 间 间 隔 在 其 作用 范围 内 扫描 ， 从 而 得 到 商品 的 位 置 和 相 
关 数 据 。 在 电视 台新 闻 节 目 中 ,德国 总 理 默 克 尔 推荐 满 满 一 车 刚 从 超市 采 
购 的 商品 穿 过 REID 读 写 器 读 写 区 域 ， 然 后 直接 结账 的 镜头 展示 了 这 一 技 
术 的 方便 性 和 可 用 性 。 这 也 就 直观 地 显示 了 RFID 标签 和 条 形 码 最 大 的 区 
别 。 
































这 里 需要 说 明 的 是 : REID 标签 的 成 本 以 及 RFID 系统 的 成 本 比 条 形 码 
高 ， 因 此 条 形 码 的 应 用 仍然 是 长 期 的 ， 尤其 是 对 低 端 产品 的 标识 。 目 前 ， 
RFID 标签 可 能 更 适合 高 端 产品 或 者 包装 箱 。RFID 标签 和 条 形 码 的 并 存 形 
成 了 良好 的 互补 ， 例 如 很 多 商家 将 包装 箱 内 的 物品 以 条 形 码 标识 ， 而 在 包 
装 箱 (或 托盘 、 集 装 箱 等 ) 外 使 用 RFID 标签 (包含 箱 的 ID 号 和 箱 内 物品 
的 品种 及 数量 等 )， 这 是 一 种 非常 科学 的 搭配 使 用 方法 。 

根据 射频 识别 系统 不 同 的 应 用 需求 以 及 性 能 参数 ， 考 虑 到 系统 的 成 本 、 
环境 等 要 求 ， 可 以 将 REID 标签 采用 不 同 材料 封装 成 不 同 厚度 、 不 同 大 小 、 
不 同形 状 的 标签 ， 如 信用 卡 与 半 信 用 卡 标签 、 线 形 标签 、 盘 形 标签 、 自 粘 
标签 、 片 上 线圈 、 特 殊 结构 标签 等 。 

作为 射频 识别 系统 的 重要 组 成 部 分 ， 标 签 中 也 含有 天 线 。 作 为 射频 标 
签 的 天 线 必须 满足 以 下 性 能 要 求 : 足够 小 以 至 于 能 够 制造 到 尺寸 本 来 就 很 
小 的 标签 上 ; 有 全 向 或 半球 覆盖 的 方向 性 ; 提供 最 大 可 能 的 信号 给 标签 的 
芯片 ， 并 供应 标签 能 量 ; 无 论 标签 处 于 什么 方向 ， 天 线 极 化 尽 可 能 与 读 写 
器 的 发 射 信号 相 匹 配 ， 具 有 和 鲁 棒 性 ; 作为 耗损 件 的 一 部 分 ， 天 线 的 价格 必 
须 非常 便宜 。 因 此 ， 在 选择 标签 的 天 线 时 必须 考虑 以 下 因素 ， 天 线 的 类 型 ; 
天 线 的 阻抗 ， 应 用 到 电子 标签 上 的 射频 性 能 ;， 其 他 物品 遮挡 标签 时 的 性 能 。 

在 实际 应 用 系统 中 ， 标 签 的 使 用 有 两 种 基本 形式 : 一 种 是 标签 移动 ， 
通过 固定 的 读 写 器 来 进行 识别 ; 另外 一 种 是 标签 不 动 ， 通 过 手持 机 等 移动 
式 读 写 器 进行 识别 。 












































11.3 RFID 编码 及 转换 


RFID 编码 规则 一 直 是 各 国 和 各 大 标准 组 织 争 论 的 焦点 ， 因 为 将 自己 的 
编码 体系 推广 成 为 国际 标准 将 为 其 带 来 巨大 的 利益 。 科 技 部 于 2006 年 10 
月 颁布 了 一 批 《 国 家 高 技术 研究 发 展 计 划 (863 计划 ) 先进 制造 技术 领域 
“射频 识别 (RFID) 技术 与 应 用 ”重大 项 目 2006 年 度 课题 申请 指南 》， 立 
项 支持 我 国 RFID 应 用 的 物品 编码 研究 。 

目前 ， 日 本 支持 的 UID 标准 和 欧美 支持 的 EPC 标准 是 当今 影响 力 最 大 
的 两 大 标准 ， 也 是 下 文 将 要 重点 介绍 的 内 容 。 
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x] 11-3 
EPC 编码 体系 





UID 代码 的 容量 为 128 位 ， 提 供 了 340 x 1036 的 编码 空间 ， 也 可 以 用 
128 位 为 单元 进一步 扩展 至 256、384、512 位 。 这 种 码 制 能 包容 现 有 编码 
体系 的 编码 设计 ， 可 以 兼容 多 种 编码 ， 包 括 JAN、UPC、ISBN 、IPV6 地 址 
甚至 电话 号 码 。 

EPC 代码 使 用 的 是 固定 结构 、 无 含义 、 号 称 为 全 球 唯一 的 全 数字 型 代 
码 ， 在 很 多 行业 中 已 经 得 到 广泛 的 应 用 。 在 EPC 标签 数据 规范 1. 1 中 采用 
64 位 和 96 位 的 电子 产品 编码 ， 在 EPC 标签 2.0 规范 中 采用 96 位 和 256 位 
的 电子 产品 编码 。 主 要 用 来 存放 企业 代码 、 商 品 代码 和 序列 号 等 。GEN2 
标准 的 EPC 编码 可 以 兼容 多 种 编码 。EPC 代码 有 通用 标识 (CID), 也 有 
基于 现在 全 球 唯一 的 编码 体系 EAN/UCC 的 标识 (SGTIN、SSCC、SGLN、 
GRAI、GIAI) 。 这 类 标识 又 分 为 96 位 和 64 位 两 种 。EPC 编码 体系 如 图 11- 
3 TAN o 

















通用 标识 类 型 GID GID-96 


SGTIN-64 
SGTIN - ER 
SGTIN-96 






































EPC 编码 体系 ”和 m SSCC-64 
SSCC a 
SSCC-96 
SGLN-64 
基于 EAN.UCC 的 
一 标识 类 型 SGEN 
SGLN-96 





























GRAI-64 
GRAI T 
GRAI-96 
GIAI-64 
GIAI B 
GIAI-96 
EAN 条 形 码 分 为 以 下 六 种 : 1) 全 球 贸 易 项 目 代 码 (GTIN); 2) 物流 
单元 标识 代码 (SSCC); 3) 全 球 位 置 标识 代码 (GLN); 4) 全 球 可 回收 
资产 标识 代码 (GRAI); 5) 全 球 单个 资产 标识 代码 (GIAI); 6) 全 球 服 
务 标识 代码 (GSRN), 


基于 RFID 编码 的 物 联网 编码 是 向 下 兼容 的 。 目 前 ,广泛 使 用 的 条 码 
在 必要 的 时 候 可 以 通过 转换 生成 对 应 的 RFID 码 。 这 里 首先 以 GTIN 为 例 介 
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绍 目前 常用 的 条 码 结构 ， 接 着 介绍 其 对 应 的 EPC 编码 结构 SGTIN ， 最 后 举 
例 介 绍 条 人 码 和 EPC 码 之 间 的 转换 。 

1. 目前 常用 条 码 结构 的 编码 GTIN 举例 

GTIN 的 全 称 是 全 球 贸 易 项 目 代 码 ， 有 四 种 不 同 的 编码 结构 EAN/ 
UCC-14、EAN/UCC-13、UCC-12、EAN/UCC-8。 目 前 ,常用 的 EAN 码 采 
用 EAN13 ( 即 EANZUCC-13 ， 又 称 为 标准 版 ) 和 EAN8 ( 即 EAN/UCC-8, 
又 称 为 缩短 版 ) 。EAN13 用 在 一 般 商 品 上 ，EANS8 则 使 用 在 体积 特别 小 的 商 
mE, EAN 码 由 国家 代码 、 厂 商 识别 码 、 商 品 项 目 代 码 和 校 验 码 组 成 。 两 
种 版 本 的 编码 方式 可 参考 国标 GB-12094-1998。 以 下 以 EAN13 为 例 ， 简 介 
其 编码 原理 。EAN8 MAX, PAR, 

© EAN13 编码 原理 

EAN13 的 位 分 配 见 表 11-1。 








国家 代码 厂商 代码 产品 代码 校 验 位 





1-3 (我 国 EAN 前 三 位 是 
690 691 692) 





例如 : 某 听 装 饮料 的 条 码 为 6901010101098 ， 其 中 690 代表 我 国 EAN 
组 织 ，1010 代表 其 生产 公司 ，10109 是 听 装 饮料 的 商品 代码 ，8 为 校 验 位 ， 
如 图 11-4 所 示 。 


690 1010 10109 8 


fy 


国家 代码 厂商 代码 产品 代码 校 验 位 


2. GTIN 编码 对 应 的 EPC 编码 结构 

GTIN 在 EPC 中 对 应 的 名 称 叫做 SGTIN ， 现 以 此 为 例 对 该 EPC 编码 结 
构 进行 分 析 。SGTIN 分 为 SGTIN-96 和 SGTIN-64 两 种 ， 以 下 以 EAN-13 对 
应 的 SGTIN-96 为 例 介绍 其 编码 结构 。 

© SGTIN-96 编码 结构 

SGTIN-96 码 采用 二 进 制 编码 ， 其 位 分 配 见 表 11-2。 








标 头 滤 值 分 区 值 厂商 识别 码 + 产品 代码 序列 码 
1~8 9~11 12 ~14 15 ~58 59 ~96 
说 明 如 下 : 

1 ~8 位 为 标 涉 ，SGTIN-96 的 标 头 为 “0011 0000”， 它 唯一 确定 SGTIN- 


96, 
9 ~11 位 为 滤 值 ， 也 就 是 包装 类 型 ， 它 不 是 SGTIN 纯 标识 的 一 部 分 ， 





# 11-1 





3] 11-4 











EAN13 的 位 分 配 


EAN/UCC-13 编码 规则 


表 11-2 
分 配 


SGTIN-96 的 位 
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表 11-3 SGTIN 的 滤 值 


表 11-4 SGTIN-96 的 分 
区 值 


而 是 用 于 基本 物流 类 型 的 快速 过 滤 和 预选 的 附加 数据 。 目 前 还 没有 制定 滤 
值 的 标准 规范 。SGTIN-96 和 SGTIN-64 的 滤 值 相同 ， 见 表 11-3 。 















































包装 类 型 $ É 

他 0 (000) 
项 H 1 (001) 
内 包装 2 (010) 
包装 箱 3 (011) 
托 盘 4 (100) 








12-14 位 为 分 区 值 ， 主 要 是 用 于 指示 其 后 的 44 位 厂商 识别 码 、 产 品 
代码 的 分 配 状 况 ， 见 表 11-4。 






































厂商 识别 码 产品 代码 
二 进 制 位 十 进 制 位 二 进 制 位 十 进 制 位 
0 (000) 40 12 4 1 
1 (001) 37 11 7 2 
2 (010) 34 10 10 3 
3 (011) 30 9 14 4 
4 (100) 27 8 17 5 
5 (101) 24 7 20 6 
6 (110) 20 6 24 7 
根据 EAN13 和 EAN8 的 编码 方式 ， 厂 商 识 别 码 为 7 位， 产品 代码 为 5 


位 ,扩展 一 位 指示 符 数 字 成 为 6 位 。 这 样 应 采用 上 述 表 中 的 分 区 值 5 
(101). 

15 ~58 位 为 厂商 识别 码 + 产品 代码 ， 由 分 区 值 可 以 看 出 它们 的 分 配 原 
则 。 查 表 114 就 可 以 将 它们 分 为 厂商 识别 码 和 产品 代码 两 部 分 。 对 应 
EAN13 的 厂商 识别 码 7 位 和 产品 代码 6 位 ，SGTIN-96 的 厂商 识别 码 24 位 
(第 15 ~38 位 )、 产 品 代码 20 位 (第 39 ~58 fiz). 

69 ~96 位 为 序列 码 ， 也 就 是 管理 实体 〈 即 厂商 ) 分 配给 每 一 件 产 品 的 
唯一 标识 符 。 序 列 代 码 不 是 GTIN 的 一 部 分 ， 但 是 正式 成 为 EPC 代码 的 一 
部 分 。 

3. EAN 码 和 EPC 码 的 相互 转换 

根据 上 述 分 析 ， 可 以 看 出 条 形 码 和 RFID 码 之 间 存 在 对 应 关系 。 针 对 
现今 条 形 码 和 REID 码 将 长 期 共存 的 现状 ， 我们 经 常 需要 在 两 者 之 间 进 行 
转换 。 在 此 以 常用 的 EAN 码 与 EPC 码 之 间 的 转换 为 例 ， 介 绍 它 们 之 间 的 
转换 方法 。 两 种 常用 EAN 码 (GTIN 和 SSCC) 和 其 对 应 的 EPC 码 之 间 的 
转化 关系 如 图 11-5 所 示 。 

EAN 码 主 要 由 扩展 位 、 国 家 代码 、 厂 商 代码 、 产 品 代码 、 校 验 位 等 几 
部 分 组 成 ， 而 EPC 人 码 主 要 由 标 头 、 滤 值 、 分 区 值 、 国 家 代码 、 厂 商 代码 、 
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产品 代码 、 序 列 号 等 几 部 分 组 成 。 各 代码 之 间 只 是 组 织 形式 的 不 同 。 因 此 ， 
它们 之 间 互 相 转换 的 过 程 简单 来 将， 就 是 将 源码 的 各 部 分 代码 分 离开 ， 再 
按照 目标 码 的 规则 变换 、 组 合 起 来 的 过 程 。 


SGTIN-96 
可 转换 
<< SGTIN 
SGTIN-64 


sscc-96 MNS 
































men 





SSCC 




















SSCC-64 |e 





(1) EAN 码 到 EPC 码 的 转换 及 举例 

EAN 码 到 EPC 码 的 转换 主要 有 以 下 几 个 步骤 ; 

1) 分 类 ; 2) 分 段 和 赋值 ; 3) 转换 ; 4) 组 合 。 

下 面 以 EAN 码 “6901010101098” 转 换 为 96 位 EPC 人 码 为 例 ， 详 述 其 转 
化 过 程 。 

AUR: 分 类 。 首 先 分 清 源 码 和 目标 人 码 的 类 型 。 作 为 源码 ，EAN 人 码 的 
类 型 从 代码 长 度 上 就 可 以 看 出 ，EAN13 的 长 度 为 13 fiz, EANS 的 长 度 为 8 
fi, SSCC 的 长 度 为 18 位 。 由 图 11-3 可 以 看 出 可 对 应 转换 的 目标 EPC 码 类 
型 ,然后 根据 实际 需要 确定 目标 码 的 长 度 例如 ，EAN 码 
“6901010101098” 是 一 个 EAN13 码 ， 相 应 的 目标 码 是 SGTIN-96 。 

步骤 2: 分 段 、 赋 值 。 依 照 不 同 的 EAN 码 编 码 规则 ， 我 们 就 可 以 将 扩 
展位 、 国 家 代码 、 厂 商人 代码、 产品 代码 、 校 验 位 等 分 离 出 来 。 同 时 ，EAN 
码 中 没有 EPC 码 所 要 求 的 标 头 、 滤 值 、 分 区 值 ， 国 家 代码 和 厂商 代码 合 起 
来 就 是 EPC 码 的 厂商 识别 码 ， 应 对 照 要 求 将 这 些 代 码 的 值 表示 并 计算 出 
来 。 男 外 ， 序 列 号 是 管理 者 也 就 是 厂家 赋 给 每 个 产品 的 代码 ， 在 EAN 人 码 中 
没有 体现 ， 所 以 要 转化 为 EPC 码 时 还 要 将 这 个 代码 调查 清楚 并 体现 在 转换 
过 程 中 。SSCC 码 的 第 一 位 为 扩展 位 ， 分 段 后 将 其 连接 到 序列 代码 之 后 。 

根据 上 述 原 则 ， 下 面 来 看 例子 EAN13 码 “6901010101098”。 首 先 它 是 
GTIN 所 以 没有 扩展 位 ,那么 它 的 前 三 位 “690” 就 是 国家 代码 ,厂商 代码 
为 “1010”， 所 以 目标 EPC 码 的 厂商 识别 码 就 是 “6901010”， 产 品 代码 为 
“10109”， 校 验 位 为 “8”。 要 转化 为 SGTIN-96， 那 么 标 头 就 是 “0011 
0000”。 滤 值 也 就 是 包装 类 型 需要 根据 实际 情况 选择 ， 这 里 假设 为 包装 箱 
(011) 。 在 我 们 常用 的 EAN13 码 中 ， 厂 商 识别 码 为 7 位 ， 则 目标 码 的 分 区 
值 为 5 (101) 。EAN13 码 中 没有 指示 符 数字 (也 就 是 扩展 位 )， 在 产品 代 
码 前 加 “0”， 构 成 6 位 代码 作为 EPC 码 的 产品 代码 。 最 后 给 序列 号 赋值 ， 
假设 为 “1234567”。 









































mj 
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见 EAN 码 与 EPC 码 之 
的 转化 关系 


138 | RFID 重大 工程 与 国家 物 联网 (第 3 版 ) 


表 11-5 EPC 码 的 编码 方 
案 


步骤 3: 转换 。 转 换 的 过 程 其 实 就 是 将 各 段 代码 由 十 进 制 数 转 化 为 二 
进 制 数 的 过 程 。 这 里 不 再 袭 述 。 注 意 ， 所 得 各 上 段 二 进 制 数 的 位 数 不 一 定 与 
EPC 码 要 求 的 位 数 相同 ， 所 以 要 在 前 面 补 零 。 

例子 “6901010101098” 经 过 转化 结果 如 下 : 

厂商 识别 码 “6901010” 在 EPC 码 中 应 为 24 位 ， 转 化 结果 不 足 24 位 
在 前 面 补 零 ， 结 果 为 “0110 1001 0100 1101 0001 0010”。 产 品 代码 
“010109” 在 EPC 码 中 应 为 20 位 ， 加 上 补 零 ， 转 化 结果 为 “0000 0010 
0111 0111 1101”。 同 理 ， 系 列 代 码 转 化 为 “00 0000 0000 0000 0001 0010 
1101 0110 1000 0111”。 

步骤 4: 组 合 。 经 过 转换 得 到 的 二 进 制 数 就 是 符合 EPC 编码 规则 的 编 
码 ， 最 后 按 EPC 码 的 组 合 顺序 连接 起 来 。 

EAN 码 “6901010101098” 加 上 包装 类 型 和 序列 号 ， 转 化 为 EPC 码 的 
结果 如 下 : 0011 0000 0111 0101 1010 0101 0011 0100 0100 1000 0000 1001 
1101 1111 0100 0000 0000 0000 0001 0010 1101 0110 1000 0111。 为 阅读 方 
便 起 见 ， 转 化 为 十 六 进 制 数 如 下 : 3075A5344809DF400012D687。 至 此 全 部 
转换 完成 。 

(2) EPC 码 到 EAN 码 的 转换 及 举例 

EPC 码 转换 为 EAN 码 的 过 程 就 是 EAN 码 转换 为 EPC 码 的 逆 过 程 ， 步 
FREAK SOA], Pa fai BEAT o 

步骤 1: 分 类 。 首 先 由 EPC 码 的 标 头 和 代码 长 度 可 以 看 出 其 所 属 类 型 ， 
见 表 11-5。 由 其 所 属 类 型 可 以 确定 目标 码 的 类 型 ， 根据 实际 需要 可 以 确定 
目标 码 长 度 。 









































标 头 值 长 度 EPC 码 类 型 
0011 0000 96 SGTIN-96 
10 64 SGTIN-64 
0011 0001 96 SSCC-96 
0000 1000 64 SSCC-64 
步骤 2: 分 段 和 赋值 。 根 据 不 同 EPC 码 的 类 型 ， 按 照 其 编码 规则 可 以 


将 标 头 、 滤 值 、 分 区 值 、 广 商 识别 码 、 序 列 代码 逐一 分 开 。 

步骤 3: 转换 。 上 述 代码 是 二 进 制 数 ， 将 它们 分 别 化 为 十 进 制 数 即 可 。 

步骤 4: 组 合 。 将 上 述 所 得 的 十 进 制 代码 组 合 起 来 ， 就 得 到 了 目标 
EAN 码 的 基本 部 分 。 这 里 只 说 明 两 点 : 

1) 校 验 码 : 校 验 码 由 EAN 码 的 基本 部 分 计算 得 到 。 

2) 扩展 位 : SSCC 码 中 存在 扩展 位 。 要 将 步骤 3 中 得 到 的 十 进 制 序列 
号 的 首位 取出 作为 扩展 位 ， 连 接 到 目标 SSCC-EAN 码 的 首位 。 
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11.4 RFID 防磁 撞 技 术 


在 RFID 应 用 系统 中 ， 不 可 避免 地 会 碰 到 多 个 读 写 器 和 多 个 标签 分 布 
的 情形 ， 它 们 在 相互 通信 时 可 能 会 因 信号 交 共 而 互相 干扰 ， 即 产生 所 谓 的 
碰撞 ， 如 果 设计 不 当 会 发 生 相 互 影 响 和 冲突 的 现象 ， 影 响 系 统 的 正常 工作 。 
一 般 RFID 系统 的 碰撞 分 为 两 类 : 标签 碰撞 和 读 写 絮 碰撞 。 


11. 4. 1 多 标签 防 碰撞 


在 REID 系统 中 ， 通 常会 遇 到 在 读 写 需 范围 内 存在 多 个 电子 标签 的 情 
况 。 多 标签 同时 应 答 时 产生 的 标签 数据 混 敌 问题 就 是 我 们 通常 所 说 的 碰撞 。 
即 当 在 读 写 器 的 作用 范围 内 有 多 个 标签 的 时 候 ， 如 果 它 们 同时 发 送信 号 ， 
这 些 信号 就 会 相互 干扰 而 产生 信道 争夺 的 情况 ， 处 理 不 当 就 会 妨碍 读 写 带 
对 标签 信号 的 处 理 ， 进 而 影响 整个 系统 的 正常 运转 。 为 了 防止 由 于 多 个 电 
子 标签 的 数据 在 读 写 器 的 接收 机 中 相互 碰撞 而 不 能 准确 识 读 的 情况 出 现 ， 
必须 采用 有 效 的 防 碰 撞 算 法 来 加 以 克服 。 

目前 ， 关 于 防 碰撞 算法 的 原理 及 分 类 ， 有 很 多 文献 可 以 参考 ， 其 中 关 
于 REID 系统 的 防 碰撞 算法 ， 国 内 外 已 有 很 多 学 者 进行 了 相关 研究 ， 发 表 
了 很 多 算法 原理 及 其 实现 过 程 。 如 ALOHA 防 碰撞 算法 和 符合 ISO 14443-3 
TYPE A 标准 的 二 进 制 树 形 搜索 算法 等 。 本 书 根据 二 进 制 树 形 搜索 防 碰 撞 
算法 ， 利 用 FPGA 进行 仿真 ， 并 给 出 一 个 参考 示例 。 

1. 二 进 制 树 形 搜 索 防 碰撞 算法 

这 里 的 二 进 制 树 形 搜索 防 碰撞 算法 的 标签 采用 Manchester 编码 方式 进 
行 仿真 ， 依 据 这 种 编码 方式 ， 可 以 按 位 判断 ， 这 使 得 准确 地 判断 出 碰撞 位 
成 为 可 能 。 当 读 写 器 接收 到 发 送 的 标签 信号 时 ， 首 先 判断 是 否 发 生 碰 撞 以 
及 发 生 碰 撞 的 具体 位 置 ， 然 后 根据 碰撞 的 具体 位 置 确定 下 一 次 发 送 的 请 求 
命令 中 的 参数 ， 再 次 发 送 ， 直 到 确定 其 中 的 一 张 标签 为 止 。 这 就 是 二 进 制 
树 形 算法 的 基本 原理 。 

2. 碰撞 算法 的 FPGA 仿真 实现 

很 多 防磁 撞 算法 是 通过 软件 实现 的 ， 容 易 造 成 应 用 软件 非常 复杂 而 且 
多 标签 应 用 时 速度 很 慢 。 这 里 采用 软 人 硬件 结合 方式 ， 用 FPGA 实现 防 碰撞 
算法 ， 可 实现 速度 快 、 成 本 低 的 要 求 。 

(1) 碰撞 算法 仿真 的 总 体 设计 方案 

这 里 将 标签 抽象 为 一 个 Manchester 编码 器 模块 ，RFID 读 写 器 内 部 包含 
着 3 个 基本 的 功能 模块 : Manchester 解码 器 模块 、LIFO 模块 和 控制 整个 算 
法 的 状态 机 模块 。 其 基本 模块 连接 示意 图 如 图 11-6 所 示 。 
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具体 工作 流程 描述 如 下 : 

RFID 读 写 器 内 部 的 状态 机 每 隔 一 段 时 间 发 送 一 次 call 命令 。 

读 写 器 覆盖 范围 内 的 标签 收 到 call 命令 后 判断 是 否 满足 call 命令 的 条 
件 ， 若 满足 则 发 送 ID 码 给 读 写 器 ， 如 果 不 满 足 条 件 则 不 作 反 应 。 

读 写 器 收 到 标签 发 来 的 数据 进行 Manchester 解码 。 如 果 无 碰撞 发 生 则 
存储 数据 后 强制 该 标签 进入 睡眠 状态 ;如 果 产 生 碰 撞 ， 则 根据 解 出 的 数据 
和 碰撞 位 标志 进行 下 一 次 call 命令 。 如 此 循环 执行 直到 读 写 器 范围 内 的 所 
有 标签 被 识别 出 来 。 
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设计 中 ,采用 Verilog HDL 语言 作为 设计 输入 ,仿真 工具 采用 Quartus 
II 5. 1 build 216 03/06/2006 SJ Full Version, FPGA 器 件 为 EP2C5T144C6。 

(2) Manchester 编码 需 设计 及 仿真 

RFID 标签 可 以 模型 化 为 一 个 Manchester 编码 器 ， 它 的 主要 数据 输入 包 
括 REID 标签 的 数据 、call 或 sleep 命令 标志 以 及 相应 的 ID 参数 和 m 参数 。 
当 接 收 到 REID 读 写 器 也 就 是 算法 控制 状态 机 的 控制 信号 后 做 出 相应 的 判 
断 ， 如 果 满 足 call 命令 的 条 件 则 开始 对 标签 数据 进行 Manchester 编码 ， 编 
人 码 完 成 后 将 编码 后 的 数据 发 送 给 Manchester 解码 器 ，Manchester 解码 器 接 
收 到 数据 后 开始 进行 解码 工作 。 如 果 满 足 sleep 命令 的 条 件 ， 标 签 则 进入 睡 
眠 状态 ， 对 以 后 的 call 命令 不 作 应 答 。 

(3) Manchester 解码 器 设计 及 仿真 

Manchester 解码 及 碰撞 位 判断 是 整个 算法 的 关键 。 解 码 和 碰撞 位 的 判 
断 均 由 Manchester 解码 器 模块 完成 。 

首先 ，Manchester 解码 需 模 块 中 定义 了 一 个 两 位 的 移 位 寄存 器 ， 用 来 
检测 标签 发 送 的 Manchester 码 的 同步 头 ， 以 便 判 断 出 编码 的 到 来 。 一 旦 移 
位 寄存 器 检测 到 标签 发 送 过 来 的 信号 的 同步 头 ，Manchester 解码 器 开始 解 
码 工 作 。 采 样 信号 的 产生 可 以 利用 循环 计数 的 计数 器 来 实现 。 该 计数 器 在 
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高 频 时 钟 的 边沿 到 来 时 自动 加 1， 其 循环 周期 与 Manchester 编码 时 钟 周 期 
相等 。 在 与 Manchester 编码 位 1/4、3/4 处 对 应 的 计数 器 数值 时 令 采 样 信号 
为 高 电 平 即 可 。 当 解码 完成 后 解码 器 将 向 控制 状态 机 发 送 一 个 data_ready 
脉冲 信号 ， 表 明 已 经 解码 完毕 ， 可 以 向 状态 机 传送 数据 。 

(4) 存储 节点 的 LIFO 栈 设 计 及 仿真 

LIFO (Last In First Out) 栈 用 来 存储 算法 执行 过 程 中 所 经 过 的 节点 的 
信息 。 为 了 协调 LIFO 内 部 的 工作 状态 ， 在 LIFO 栈 的 模块 中 定义 了 一 个 小 
型 的 状态 机 。 

对 LIFO 栈 穿插 写 和 信和 读 取 数据 ， 以 验证 LIFO 模块 功能 。 第 一 次 写 入 
两 个 数据 10100011 、11100010 ， 进 行 一 次 读 取 操作 ; 然后 连续 写 入 两 个 数 
据 10101010、01011011 ， 再 连续 进行 四 次 读 取 操 作 。 其 仿真 结果 如 图 11-7 
所 示 。 
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由 图 1127 可 以 看 出 ,第 一 次 写 入 两 数据 后 ，LIFO 栈 的 栈 内 数据 为 
10100011 、11100010 ， 栈 顶 数 据 为 11100010 ， 进 行 一 次 读 操作 ， 栈 顶 数据 
变 为 10100011; 第 二 次 连续 写 人 两 数据 10101010、01011011 后 ， 栈 顶 数据 
变 为 01011011 ， 连 续 进 行 三 次 读 取 操作 后 ， 根 据 empty 标志 信号 可 以 看 出 
此 时 LIFO 已 经 为 空 ， 所 以 在 第 四 次 读 取 时 并 没有 读 出 数据 。 

3. 综合 仿真 

将 Manchester 编码 模块 、Manchester 解码 模块 、LIFO 模块 和 算法 控制 
状态 机 模块 连接 起 来 进行 算法 的 综合 仿真 。 

测试 中 设 定 读 写 器 作用 范围 内 共有 4 个 RFID 标签 ， 标 签 的 ID 号 为 8 
位 二 进 制 码 ， 分 别 为 ID1 = 10100011，ID2 = 10011011, ID3 = 00010001, 
ID4 =11101100。 其 仿真 结果 如 图 11-8 所 示 。 

仿真 结果 分 析 : 

(1) 一 次 性 最 大 读 取 标 签 数 
通过 LIFO 栈 的 仿真 和 分 析 可 获得 如 下 结论 : 如 果 LIFO 的 大 小 为 N 个 
单元 ,算法 一 次 最 多 可 以 处 理 的 标签 数目 即 为 N+1。 这 表明 系统 防 碰撞 算 
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法 一 次 性 最 大 读 取 标签 数 由 LIFO 栈 的 设计 大 小 决定 。 不 同 的 FPCA 器 件 可 
用 的 存储 器 空间 大 小 不 同 ， 使 得 基于 其 上 设计 的 算法 的 该 项 性 能 指标 也 不 
同 。 目 前 的 FPGA 融 件 大 都 内 置 了 较 大 的 存储 器 ， 例 如 Altera 公司 的 低 成 
本 Cyclone I AJIA m, RAKHE 1. 1Mbit/s 的 存储 容量 。 可 以 估算 ， 存 储 
器 的 1/4 用 于 存储 节点 信息 的 参数 ，1/4 用 于 存储 节点 信息 的 碰撞 位 标志 ， 
1/4 用 来 存储 解 出 的 标签 数据 ，1/4 作为 系统 保留 。 由 于 标签 数据 信息 长 度 
为 64bits， 用 Cyclone 下 系列 FPGA 器 件 实现 算法 ， 设 一 次 性 可 读 取 标签 的 
最 大 数目 为 W，， 可 以 计算 出 


N 


(2) 算法 识别 速度 

ISO 14443 定义 了 TYPE A, TYPE B 两 种 类 型 协议 ， 其 通信 速率 均 为 
106kbit/s。 以 此 标准 来 计算 算法 的 识别 速度 。 

算法 执行 过 程 中 以 call 命令 和 sleep 命令 为 单元 ， 每 次 命令 的 执行 都 要 
发 送 64bits 参数 ，8bits 的 m 参数 ， 接 受 标签 返回 的 64bits 数据 。 共 传送 
136bits 的 数据 。 另 外 ，call 命令 中 读 写 器 与 标签 对 数据 的 处 理 也 要 占用 一 
定 的 时 间 。 可 以 等 价 为 传送 小 于 Shits 的 数据 。 这 样 每 次 命令 的 执行 共有 
144bits 的 数据 传送 。 所 以 ， 每 秒 钟 可 执行 call 命令 次 数 n 为 

~ 106 x 1024 _ 
144 

由 算法 可 知 ， 当 区 域内 存在 的 标签 数 为 工时 ， 则 全 部 被 识别 出 时 所 执 
行 的 call 命令 的 次 数 约 为 2， 因此 本 文中 实现 的 跳跃 式 二 进 制 树 形 防 碰撞 
算法 的 最 大 识别 速度 约 为 376 个 标签 /s。 


11. 4.2 ”多 读 写 器 防 碰撞 


1. 什么 是 多 读 写 带 碰撞 
随 着 REID 系统 大 规模 的 应 用 ， 越 来 越 多 的 场景 需要 建设 RFID BER at 


Tx 


max 4 x 64 = 4296 
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网 络 来 监视 整个 覆盖 区 域 。 此 时 多 个 读 写 器 之 间 可 能 互相 干扰 ， 也 可 能 识 
读 范 围 之 间 有 重 若 ， 而 在 相互 重 共 的 区 域 之 间 的 相互 影响 就 更 加 严重 。 

总 之 ， 几 是 一 个 读 写 器 受到 另外 的 读 写 器 的 干扰 而 不 能 与 其 读 写 范 围 
内 的 标签 正常 进行 通信 的 问题 都 属于 读 写 器 碰撞 问题 。 

2. 多 读 写 器 防磁 撞 的 算法 分 类 

实际 应 用 中 要 解决 好 读 写 器 的 碰撞 问题 ， 在 设计 RFID 系统 时 就 要 力 
求 使 得 读 写 器 磁 撞 的 次 数 和 频率 最 小 化 。 基 本 思想 就 是 利用 各 种 方法 把 可 
能 产生 碰撞 的 读 写 器 在 时 间 域 或 频率 域 上 分 开 ,， 或 者 两 者 结合 。 这 些 算法 
按照 不 同 的 归 类 方法 可 分 为 不 同 的 种 类 

集中 式 和 分 布 式 : 集中 式 算 法 适用 于 读 写 器 网 络 结构 变化 很 小 的 系统 ， 
读 写 器 一 般 都 会 把 读 到 的 数据 发 给 一 个 中 央 控 制 计算 机 ， 由 这 台 计 算 机 来 
完成 数据 的 分 析 和 管理 ， 所 以 可 以 用 这 台 计 算 机 来 安排 读 写 器 的 操作 。 分 
布 式 算法 则 是 由 单个 读 写 器 来 根据 自己 的 一 定 约束 条 件 来 决定 执行 下 一 步 
的 操作 。 

静态 和 动态 算法 : 信道 和 时 间 的 分 配方 案 不 能 随时 改动 的 算法 叫 静 态 
算法 ; 信道 和 时 间 的 分 配方 案 能 随时 改动 的 算法 叫 动态 算法 。 

实时 和 非 实时 算法 : 信道 和 时 间 的 分 配方 案 在 系统 运行 之 中 实时 确定 
的 称 为 实时 算法 ; 信道 和 时 间 的 分 配方 案 在 系统 运行 之 前 就 已 经 定 下 来 的 
算法 称 为 非 实 时 算法 。 

3. 多 读 写 器 防 碰撞 的 算法 概述 

MIT Anto-ID Center 的 James Waldrop 等 为 了 解决 读 写 硕 碰撞 问题 提出 
了 Colorwave 算法 。 该 算法 是 最 早 被 提出 的 解决 读 写 器 碰撞 的 方法 之 一 ， 基 
于 时 分 多 址 技术 (TDMA), Æ Colorwave 算法 中 ， 必 须 先 构建 一 个 读 写 器 
碰撞 的 网 络 ， 然 后 把 读 写 器 碰撞 问题 降级 为 经 典 着 色 问 题 (Classic Coloring 
Problem) 。 该 算法 要 求 所 有 读 写 器 之 间 同 步 ， 同 时 还 要 求 所 有 的 读 写 器 都 
可 以 检测 RFID 系统 的 碰撞 。 

印度 的 Shailesh M. Birari 和 Sridharlyer 提出 了 PULSE 算法 ，PULSE 是 
另外 一 种 TDMA 算法 。 在 PULSE 中 ， 通 信 信 道 分 为 两 个 独立 的 信道 : 数据 
信道 和 控制 信道 。 控 制 信道 用 于 发 送 忙 音 ， 用 于 读 写 器 之 间 的 通信 ;数据 
信道 用 于 读 写 器 和 标签 之 间 的 通信 。PULSE 算法 实现 起 来 比较 简单 ， 比 较 
适合 动态 拓扑 变化 比较 频繁 的 网 络 。 

LBT (Listen Before Talk) 是 基于 CSMA 的 算法 ,根据 在 ETSI EN302 
208 中 的 定义 ,这 是 一 个 随 着 REID 读 写 器 的 发 展 而 不 断 更 新 的 标准 。 像 
CS2MA 一 样 ， 在 LBT 中 ， 读 写 器 在 询问 标签 之 前 ， 先 侦 听 数据 信道 一 段 时 
间 ， 以 判断 信道 中 有 无 通信 。EPC Classl Gen2 UHF 标准 用 了 一 种 基于 频 分 
多 址 技术 (FDMA) 的 算法 。 它 把 读 写 器 的 传输 和 标签 的 传输 分 开 处 理 ， 
这 样 标签 只 和 标签 碰撞 ， 不 会 和 读 写 器 碰撞 ， 同 样 读 写 器 只 和 读 写 央 磁 撞 ， 
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不 会 和 标签 碰撞。 但 是 ， 当 两 个 读 写 带 在 不 同 的 频率 下 和 同一 个 标签 同时 
通信 时 ， 将 会 出 现 标 签 的 碰撞 。 所 以 ， 该 标准 中 仍然 存在 着 多 读 写 器 对 标 
签 的 碰撞 。 

Q-Learning 是 一 个 分 等 级 的 在 线 学 习 算法 . 学 习 读 写 器 碰撞 模型 ， 在 
时 际 内 有 效 地 分 配 频 率 ， 动态 地 解决 碰撞 。 该 算法 有 一 个 分 级 结构 ， 所 以 
会 带 来 额外 的 资源 开 文 。Q-Leaming 假设 读 写 锅 有 侦 测 碰撞 的 能 力 ， 在 其 
动态 算法 中 提出 了 怎样 在 读 写 带 密集 的 环境 中 侦 测 碰撞 。 这 种 结构 不 完全 
适合 一 般 的 REID 应 用 。 现 有 的 几 种 成 熟 的 防 碰撞 算法 都 能 有 效 地 在 射频 
区 域内 把 多 个 标签 识别 出 来 ， 但 是 识别 的 速度 都 不 太 理想 。 尤 其 当 射 频 区 
域内 标签 数 比 较 多 的 时 候 ， 防 碰撞 处 理 所 需 时 间 其 至 是 不 可 以 忍受 的 。 而 
目前 对 RFID 读 写 带 发 生 碰撞 的 问题 ， 还 没有 付 诸 于 实际 的 成 形 的 优化 算 
法 。 

Naive Sending 算法 中 ， 每 个 读 写 器 只 有 在 需要 的 时 候 才 发 送 一 个 读 写 
器 询问 命令 (Reader Tag-Inventory Request ) 。 不 管 是 发 生 了 读 写 器 和 读 写 
器 的 碰撞 ， 还 是 读 写 器 和 标签 的 碰撞 ， 碰 撞 的 读 写 央 必须 重新 发 送 询 问 命 
S (或 者 是 任意 时 间 ， 或 者 是 固定 时 间 ) 。 

Random Sending 算法 是 Naive Sending 的 改进 算法 。 在 该 算法 中 ， 发 送 
(Sending) 和 再 发 送 (Re-Sending) 的 随机 化 可 以 减少 发 生 碰 撞 的 概率 。 
如 果 读 写 器 在 发 送 阅读 命令 之 前 ， 后 退 一 个 随机 的 时 间 间 隔 ， 碰 撞 的 概率 
会 降低 。 假 设 两 个 读 写 器 都 独立 地 选择 等 待 时 间 ， 则 发 生 读 写 器 碰撞 的 概 
率 会 很 低 。 文 献 介绍 了 一 种 基于 分 布 式 REID 读 写 器 网 络 的 防 碰撞 算法 ， 
即 构建 分 布 式 的 、 自 组 建 的 覆盖 网 络 (Overlay Network) ， 使 其 中 的 读 写 器 
利用 对 等 计算 技术 (Peer-to-Peer Computing Technology) ， 不 通过 中 央 控 制 
单元 就 可 以 直接 交换 信息 ， 从 而 更 好 地 协同 工作 ,解决 在 密集 REID 读 写 
需 环 境 中 的 读 写 天 碰撞 问题 。 

4. 多 读 写 器 模式 规定 与 防 碰 撞 

EPC global Classl Gen2 标准 中 关于 多 读 写 需 模 式 的 规定 有 两 个 ， 一 个 
是 传输 规范 (Transmit Mask) ， 另 一 个 是 密集 或 多 读 写 器 工作 环境 下 的 信道 
使 用 规定 。 

在 传输 规范 中 ， 规 定 了 两 种 多 读 写 器 工作 环境 ， 分 别 为 多 读 写 需 环 境 
和 密集 读 写 需 环境 。 在 这 两 种 不 同 的 环境 下 有 两 种 不 同 的 传输 规范 ， 分 别 
规定 了 读 写 器 信号 的 功率 谱 分 布 ， 以 减少 临 道 或 其 他 信道 上 同时 工作 的 读 
Barty TH. 

信道 使 用 规定 中 ， 介 绍 了 频率 分 配 计划 和 时 分 多 路 转换 法 ， 都 分 别针 
对 特定 的 规定 环境 ， 最 大 限度 地 减少 或 消除 读 写 需 与 标签 的 冲突 。 欧 洲 单 
信道 规定 ， 读 写 器 与 标签 只 能 用 半 双 工 的 方式 来 工作 ， 而 读 写 器 只 能 用 时 
分 复 用 (TDM) 方式 来 避免 干扰 。 在 欧洲 多 信道 规定 下 ， 读 写 器 和 标签 分 
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别 工作 在 偶数 信道 和 奇数 信道 ， 从 而 避免 了 其 他 读 写 需 对 目标 读 写 器 接受 
标签 应 答 信号 的 干扰 。 在 美国 多 信道 规定 下 ， 读 写 器 和 标签 也 是 在 频谱 上 
分 开 。 读 写 器 的 工作 载 频 位 于 信道 中 间 ， 而 标签 的 应 答 信 号 在 信道 的 边界 。 
读 写 器 不 需要 同步 ， 并 且 可 以 采用 调频 的 工作 方式 。 在 频率 分 配 计划 中 人 允 
许 标签 和 读 写 咒 分 别 工作 在 两 个 信道 ， 从 而 消除 读 写 央 到 读 写 器 的 干扰 和 
减弱 读 写 带 到 标签 的 干扰 。 




















11.5 RFID 射频 网 络 管理 





网 络 管理 是 RFID 系统 的 关键 技术 之 一 ，RFID 网 络 管理 涉及 的 内 容 很 
广泛 ， 其 可 用 的 网 络 管理 方法 也 有 很 多 ， 本 书 提出 一 种 RFID 应 用 系统 网 
络 管理 系 (RFID-MP: RFID Managing Protocol) 及 其 协议 架构 ， 仅 供 参考 。 

1. 系统 架构 设计 概述 

RFID 网 络 管理 系统 架构 如 图 11-9 所 示 。RFID-MP 包括 : 驻 留 在 计算 
机 上 的 Manager， 驻 留 在 读 写 器 上 的 Agent-R/Switcher, R-MOI 和 T-MOI, 
驻 留 在 标签 上 的 Agent-T 以 及 读 写 器 和 计算 机 之 间 的 通信 协议 RFID-MP I, 
读 写 器 和 标签 之 间 的 通信 协议 RFID-MP I, 








计算 机 RFID 读 写 器 RFID 标签 


cS 
R-MOI 
Manager >| Agent-R/Switcher 一 Agent-T 
cS 
T-MOI 








RFID-MP I 协议 RFID-MP I 协议 











到 11-9 
RFID-MP 系统 架构 




















计算 机 中 的 Manager, 即 管理 端 ， 通过 RFID-MP I 通信 协议 发 送 协 议 
规定 的 管理 命令 到 RFID 读 写 器 中 的 Agent-R/Switcher， 并 接收 其 返 回信 
息 ， 从 而 获取 RFID 读 写 器 和 REID 标签 的 管理 对 象 属性 信息 。RFID 读 写 
an PAY Agent-R， 即 读 写 需 管 理 器 ， 通 过 RFID-MP I 通信 协议 接收 Manager 
的 管理 命令 ， 解 析 并 查询 读 写 器 管理 对 象 信息 库 (R-MOI) ， 获 取 对 应 的 读 
写 器 中 的 管理 对 象 名 称 和 属性 信息 ， 返 回 给 Manager， 从 而 实现 Manager 对 
RFID 读 写 右 的 监控 与 管理 。RFID 读 写 带 中 的 Switcher 是 一 个 负责 转换 的 
管理 代理 ， 通 过 RFID-MP 工 通信 协议 接收 Manager 对 标签 的 管理 命令 ， 解 
析 并 查询 标签 管理 对 象 信息 库 (T-MOI)， 得 到 对 象 属性 信息 ， 返 回 给 
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4] 11-10 
[ 作 原 理 


H 


Manager; 通过 RFID-MP 开通 信 协 议 与 RFID 标签 中 的 Agent-T 定期 进行 数 
据 交 换 ， 获 取 对 应 的 标签 管理 对 象 属性 信息 ， 更 新 T-MOI。RFID 标签 中 的 
Agent-T， 即 标签 管理 代理 ， 通 过 RFID-MP [通信 协议 定期 发 送 标签 管理 
信息 给 Switcher, Ht T-MOI， 从 而 实现 Manager 对 RFID 标签 的 间接 管理 。 
R-MOI (Reader Management Object Information) ， 读 写 器 管理 对 象 信息 ， 包 

















含 了 读 写 带 中 所 有 管理 对 象 的 名 称 及 属 


性 信息 ; T-MOI (Tag Management 


Object Information) ， 标 签 管理 对 象 信息 ， 包 含 了 标签 中 所 有 管理 对 象 的 名 


称 及 属性 信息 。 
2. Manager 模块 的 设计 








其 工作 原理 如 图 11-10 所 示 。 


Manager 












发 送 命 令 PDU 到 





Manager 模块 主要 负责 发 送 管理 命令 到 Agent-R/Switcher 模块 ， 接 收 
Agent-R/Switcher 模块 返回 的 信息 ， 提 供 


人 机 交互 界面 。 





将 内 部 数据 转换 成 
ASN.1 格 式 





Agent-R/Switcher 
模块 





接收 Agent- 





将 ASN.1 格 式 数据 R/Switcher 模 块 
转换 成 内 部 格式 的 Response-PDU 99 端口 Agent-R/Switc 


RFID 读 写 器 


her | 
EEE 




















Manager 模块 了 








---T-- 


将 ASN.1 格式 数据 
转换 成 内 部 格式 接收 Trap oom 


i a Re a 


RFID—MP 1s! 


计算 机 中 的 Manager 模块 为 管理 端 ， 通 过 RFID-MP I 通信 协议 发 送 管 
里 命令 到 RFID 读 写 器 中 的 Agent-R/Switcher 模块 ， 并 等 待 Agent-R/Switc- 
her 模块 的 返回 信息 ， 从 而 获取 RFID 读 写 器 和 RFID 标签 的 被 管理 对 象 信 
息 。 此 外 ， 该 模块 还 能 接收 来 自 Agent-R/Switcher 模块 对 读 写 器 及 标签 中 





非 正 常 状态 的 报警 信息 。 
3. Agent-R/Switcher 模块 的 设计 








Pipes R/Switcher 模块 负责 接收 Manager 模块 的 管理 命令 ， 查询 T- 
返回 信息 到 Manager 模块 ; 与 Agent-T 模块 通信 ; 发 送 报警 信息 到 
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Manager 模块 。 
该 模块 工作 原理 如 图 11-11 所 示 。 


Agent-R/Switcher 








接收 来 自 将 ASN.1 转 将 R-MO1 值 
> Manager [>| 换 成 内 部 数据 [>| 映射 成 内 部 
的 PDU 类 型 数据 类 型 


计算 机 


查找 或 者 设置 


| Manager ER _| | 将 内 部 数据 R-MOL 的 值 
aie” ee e e 
内 -MOI 
的 值 

































































RIF Trap-PDU 将 内 部 数据 
到 Manager ASN 1 类 型 





A 
ye 
Ve 
= 
3 
= 
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RFID-MP I ' | RFID-MP I 


RFID 读 写 器 中 的 Agent-R 模块 为 读 写 器 管理 代理 ， 通 过 RFID-MP I 
通信 协议 接收 Manager 的 管理 命令 ,解析 并 查询 读 写 器 管理 对 象 信息 库 
(R-MOI) ， 获 取 对 应 的 读 写 右 被 管理 对 象 信息 ， 返 回 给 Manager; 将 读 写 
器 的 报警 信息 报告 给 Manager 模块 。 

RFID 读 写 器 中 的 Switcher 部 分 是 一 个 负责 转换 的 管理 代理 ， 通 
RFID-MP I 通信 协议 接收 Manager 对 标签 的 管理 命令 ， 解 析 并 查询 标签 
理 对 象 信息 库 (T-MOI) ， 得 到 对 象 属性 信息 ， 返 回 给 Manager; 通 
RFID-MP 本 通信 协议 与 RFID 标签 中 的 Agent-T 定期 进行 数据 交换 ， 获 取 对 
应 的 标签 管理 对 象 属性 信息 ， 更 新 T-MOI; 也 可 以 将 标签 发 来 的 报警 信息 
报告 给 Manager 模块 。 

4. Agent-T 模块 介绍 

RFID 标签 中 的 Agent-T， 即 标签 管理 代理 ， 通 过 RFID-MP 通信 协议 
定期 发 送 标签 管理 信息 给 Switcher， 更 新 T-MOI， 从 而 实现 Manager 对 
RFID 标签 的 间接 管理 。 

5. MOI 介绍 及 设计 

MOI， 管 理 对 象 信息 ， 包 含 了 被 管理 对 象 的 所 有 信息 。 包 括 R-MOI 和 
T-MOIT， 分 别 包含 读 写 器 管理 对 象 信 息 和 标签 管理 对 象 信息 。 

下 面 对 R-MOI 和 T-MOI 的 设计 各 举 一 个 例子 。 

R-MOI 框架 结构 图 如 图 11-12 所 示 ， 读 写 器 管理 对 象 信息 库 R-MOI 包 
含 读 写 器 黑 名 单 信息 (BlackList) ， 表 示 为 99. 1 、 读 写 器 温度 信息 (Msg- 
Temperature ) ， 表 示 为 99. 2. 1. 1 、 读 写 器 电压 信息 (MsgVoltage) ， 表 示 为 
99. 2. 1.2 、 读 写 器 频率 信息 (MseFrequency), #7N A 99. 2.1.3, 
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i 
R-MOI 框架 结构 医 

















T-MOI 框架 结构 图 如 图 11-13 所 示 ， 标 签 管理 对 象 信息 库 T-MOI 包含 
标签 属性 〈(MsgAttribute) ， 表 示 为 21. 1， 该 值 为 “1” 表 示 有 源 标签 ， 为 
“0” 则 表示 无 源 标签 ; 标签 工作 状态 ( MsgStatic)， 表 示 为 21.2， 该 值 为 
“1” 表 示 工 人 正常， 为 “0” 则 表示 标签 不 工作 。 




















i 
T-MOI 框架 结构 图 














6. RFID-MP 协议 介绍 及 设计 

RFID-MP 协议 由 两 部 分 组 成 : 一 是 实现 计算 机 与 REID 读 写 器 进行 通 
信 的 RFID-MP 工 协议 ; 二 是 实现 RFID 读 写 器 与 RFID 标签 进行 通信 的 
RFID-MP 协议。 

(1) RFID-MP I 

RFID-MP I 主要 负责 Manager 与 RFID 读 写 器 之 间 的 通信 ， 实 现 两 者 
间 的 数据 交换 。RFID-MP I 通信 协议 的 设计 基于 TCP/IP 通信 协议 。 其 主 
要 内 容 包括: 制定 特定 的 通信 命令 ,包括 Get Msg, Set Msg, Response 
Msg 、Trap; 制定 消息 传输 格式 。 

通信 命令 的 具体 含义 如 下 : 

GetMsg 操作 : Manager 用 来 从 Agent-R/Switcher 模块 处 提取 MOI 
(Management Object Information) 值 。 

SetMsg 操作 : 设置 (改变 ) Agent-R/Switcher 模块 中 的 MOI 值 。 

ResponseMsg 操作 返回 MOI {A FH Agent-R/Switcher 模块 发 出 ， 是 对 
前 面 两 种 操作 的 响应 。 

Trap 操作 : Agent-R/Switcher 模块 主动 发 出 报 文 ， 通 知 Manager 有 某 些 
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异常 事件 发 生 。 

FETA: 

PassWord: FIFE, XÆ Manager 和 Agent-R/Switcher 之 间 的 口令 。 

TYPE: 用 来 标识 GetMsg 、SetMsg 、ResponseMsg Trap 等 。 

ID; 请 求 者 和 接受 者 的 ID 号 。 

Error; 用 来 在 响应 报 文 中 指出 获取 MOT 变量 的 错误 信息 。 

Value; 用 来 给 出 请 求 报 文 的 MOI 值 。 

(2) RFID-MP II 

RFID-MP I ERHI RFID 读 写 器 与 电子 标签 之 间 的 通信 ， 实 现 两 者 
之 间 的 数据 交换 。RFID-MP 开通 信 协 议 设计 是 基于 RFID 空中 接口 无 线 通 
信 协 议 。 























11.6 RFID 空中 接口 协议 及 其 安全 性 


11.6.1 RFID 空中 接口 协议 概述 


HAT, Œ RFID 空中 接口 方面 尚未 形成 国际 统一 的 标准 。EPCglobal 、 
ISO/IEC, UID 等 标准 化 组 织 都 在 制定 和 推广 RFID 空中 接口 协议 相关 的 系 
列 标准 。 空 中 接口 协议 定义 了 读 写 器 与 标签 之 间 进 行 命令 和 数据 双向 交换 
的 机 制 〈 包 括 编码 解码 、 调 制 解 调 、 防 碰撞 机 制 、 数 据 格式 等 ) 。 因 此 空 
中 接口 标准 决定 了 REID 射频 部 分 的 信道 模型 ， 在 RFID 系统 中 具有 举 足 轻 
重 的 地 位 ， 它 将 直接 决定 射频 系统 传输 和 识别 的 可 靠 性 、 安 全 性 和 有 效 性 。 

e EPCglobal 标准 

EPCglobal 是 由 EAN 和 UCC 共同 组 建 的 REID 标准 人 研究 机 构 ， 该 机 构 
推出 了 Class0 ~ Class4 等 系列 RFID 技术 标准 。 其 中 ， 最 典型 的 超 高 频 第 二 
代 空 中 接口 标准 EPCglobal C1G2 为 供应 链 提供 了 全 球 统一 的 标准 ， 给 物流 
业 带 来 了 革命 性 的 变革 ， 推 动 了 供应 链 和 物流 管理 向 智能 化 方向 的 发 展 。 
另外 ， 该 标准 体系 关注 于 超 高 频 860 ~960MHz 频段 的 空中 接口 协议 ， 是 一 
套 面向 物流 供应 链 领域 的 应 用 标准 。 其 目标 是 解决 供应 链 的 可 追溯 性 、 透 
明 性 问题 ， 保 障 供应 链 环节 中 的 各 个 用 户 能 够 及 时 准确 地 了 解 物品 的 相关 
信息 。 

EPCglobal 制定 的 空中 接口 协议 EPCglobal C162 具有 以 下 优点 : 

标准 开放 性 。 该 标准 对 EPCglobal 成 员 和 签订 了 EPCglobal IP 协议 的 单 
位 免 收 专利 费 ， 人 允许 厂商 生产 基于 该 标准 的 产品 。 这 意味 着 更 多 的 技术 提 
供 商 可 以 据 此 标准 在 不 交纳 专利 授权 费 的 情况 下 生产 符合 供应 商 、 制 造 商 
和 终端 用 户 需 要 的 产品 ， 也 减少 了 终端 用 户 部 署 REID 系统 的 费用 ， 可 以 







































































149 


150 | RFID 重大 工程 与 国家 物 联网 (第 3 版 ) 


吸引 更 多 的 用 户 采 用 REID 技术 。 

标签 优越 性 。 标 签 芯 片 尺 寸 较 小 ， 适 于 满足 多 种 应 用 场景 需求 ; 存储 
能 力 强 ， 利 于 保护 存储 标签 数据 信息 。 同 时 标签 在 Unconceal (公开 )、 
Unlock (解锁 ) 和 Kill ( 灭 活 ) 指令 中 都 设置 了 专门 的 口令 ， 所 以 标签 不 
能 随意 被 公开 、 解 锁 和 灭 活 ， 使 标签 具有 更 好 的 安全 机 制 ， 在 一 定 程 度 上 
保证 了 读 写 器 访问 标签 的 通信 安全 。 其 中 ， 灭 活 指 令 具 有 不 可 闭 性 ， 永 久 
灭 活 标签 芯片 功能 将 有 助 于 防止 芯片 被 非法 读 取 ， 提 高 了 数据 的 安全 性 能 ， 
减轻 了 人 们 对 隐私 泄漏 问题 的 担忧 。 被 灭 活 的 标签 在 任何 情况 下 都 会 保持 
被 灭 活 的 状态 ， 不 会 产生 调制 信号 以 激活 射频 场 。 

ARRAI, EPCglobal C1G2 标准 的 推出 ， 保 证 了 不 同 生产 商 的 设备 
之 间 将 具有 良好 的 兼容 性 ， 也 保证 了 EPCglobal 网 络 系统 中 的 不 同 组 件 
(包括 硬件 部 分 ) 之 间 的 协调 工作 。 此 外 ， 基 于 EPCglobal C1G2 标准 的 读 
写 器 还 具有 较 高 的 读 取 率 和 识 读 速 度 ， 使 得 通过 应 用 REID 标签 可 以 实现 
高 速 自动 化 作业 。 

e ISO/IEC 系列 标准 

国际 标准 化 组 织 ISO 和 国际 电工 委员 会 IEC 联合 制定 了 一 系列 RFID 
空中 接口 标准 ， 典 型 的 标准 包括 ISO/IEC 14443, ISO/IEC 15693 和 ISO/ 
IEC 18000 等 。 

ISO/IEC 14443《 识 别 卡 一 一 无 触 点 的 集成 电路 卡 一 一 接近 式 卡 》 系列 
标准 是 由 ISO/IEC JTC1 SC17 负责 制定 的 非 接触 式 IC 卡 国际 标准 ， 它 采用 
的 载波 频率 是 13. 56MHz， 应 用 范围 广泛 ， 目 前 的 二 代 身 份 证 标准 中 采用 
的 就 是 ISO/IEC 14443 TYPE B 协议 。 该 系列 标准 共 分 为 物理 特性 、 空 中 接 
口 和 初始 化 、 防 碰撞 和 传输 协议 、 扩 展 命令 集 和 安全 特性 4 个 部 分 。 它 定 
XT TYPE A, TYPE B 两 种 类 型 协议 ， 通 信 速 率 为 106kbit/s， 它 们 的 区 别 
主要 在 于 载波 的 调制 度 和 位 的 编码 方式 。ISOZIEC 14443 主要 应 用 在 短 距 
离 、 中 等 速率 读 取 少量 数据 的 领域 ， 如 门禁 控制 、 电 子 门票 、 电 子 证 照 
等 。 

ISO/IEC 15693 《识别 卡 一 一 无 触 点 的 集成 电路 卡 一 一 邻近 式 卡 》 系列 
标准 也 是 由 ISOAIEC JTC1 SC17 负责 制定 的 载波 频率 为 13. 56MHz 的 非 接触 
式 IC 卡 国际 标准 。 同 时 ， 该 系列 标准 也 分 为 4 个 部 分 : 物理 特性 、 空 中 接 
口 和 初始 化 、 防 碰撞 和 传输 协议 、 扩 展 命令 集 和 安全 特性 。ISO/IEC 15693 
由 于 读 写 距离 稍 远 ， 目 前 在 危险 品 管理 方面 应 用 比较 广泛 。 

ISO/IEC 18000 《信息 技术 一 一 用 于 物品 管理 的 射频 识别 技术 》 系列 标 
准 是 由 ISO/IEC JTC1 SC31 负责 制定 的 RFID 空中 接口 通信 协议 标准 ， 它 涵 
mi SMA 125kHz 到 2.45GHz 的 通信 频率 ， 识 读 距 离 由 几 厘 米 到 几 十 米 ， 主 
要 适用 于 射频 识别 技术 在 单 品 管理 中 的 应 用 。 目 前 该 系列 标准 分 为 以 下 6 
部 分 : 
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ISO/IEC 18000-1: 2004《 参 考 结构 和 标准 化 参数 定义 》; 

ISO/IEC 18000-2; 2004 《频率 小 于 135kHz 的 空中 接口 通信 参数 》; 

ISO/IEC 18000-3: 2004《13. 56MHz 频率 下 的 空中 接口 通信 参数 》; 

ISO/IEC 180004; 2004 《2. 45GHz 频率 下 的 空中 接口 通信 参数 》; 

ISO/IEC 18000-6; 2004 《860 ~ 960MHz 频率 下 的 空中 接口 通信 和 人参 
数 》; 

ISO/IEC 180007: 2004 《433MHz 频率 下 的 有 源 空中 接口 通信 参数 》。 

Hi, ISO/IEC 18000-1 定义 了 在 所 有 ISOZIEC 18000 系列 标准 中 空中 
接口 定义 所 要 用 到 的 参数 ， 还 列 出 了 所 有 相关 的 技术 参数 元 数据 及 各 种 通 
信 模 式 ， 如 工作 频率 、 跳 频 速 率 、 跳 频 序 列 、 占 用 频道 带宽 、 最 大 发 射 功 
率 、 杂 散发 射 、 调 制 方式 、 调 制 指数 、 数 据 编码 、 比 特 速率 、 标 签 唯一 标 
识 符 (UID) 、 读 处 理 时 间 、 写 处 理 时 间 、 错 误 检 测 、 存 储 容量 、 防 碰撞 类 
型 、 标 签 识 读数 目 等 。ISOZIEC 18000 的 其 他 部 分 分 别 定义 了 通信 频率 在 
125 ~134kHz, 13. 56MHz, 2.45GHz, 860 ~ 960MHz 433MHz 下 的 空中 接 
口 通信 协议 。 规 定 了 读 写 器 与 标签 之 间 的 物理 层 和 MAC 参数 、 协 议和 命 
令 以 及 防磁 撞 判 断 机 制 。 

ISO/IEC 18000 的 应 用 广泛 ， 其 中 ISO/IEC 18000-2 适用 于 低 成 本 、 
短 距离 、 少 量 数据 和 低速 率 的 应 用 ， 如 动物 识别 、 工 具 识 别 等 ，ISO/IEC 
18000-3 适用 于 产品 标识 和 门禁 管理 ;ISOZIEC 180004 适合 较 长 阅读 距 
离 的 应 用 ， 如 高 速 公 路 收费 、 托 盘 和 货 箱 标识 等 ; ISO/IEC 18000-6 适合 
以 较 长 的 阅读 距离 和 较 高 速率 读 取 数据 的 应 用 ， 如 物流 和 供应 管理 ， 生 
产 制造 和 装配 ; ISOZIEC 18000-7 可 用 于 集装箱 、 托 盘 和 货 箱 标 识 的 管 
理 。 

特别 的 ， 适 用 于 超 高 频 860 ~ 960MHz 频段 的 ISO/IEC 18000-6 受到 业 
内 的 广泛 关注 。ISOZIEC 18000-6 系列 标准 包括 了 ISO/IEC 18000-6 TYPE 
A, ISO/IEC 18000-6 TYPE B, ISO/IEC 18000-6 TYPE C 和 ISOZIEC 18000- 
6 TYPE TOTAL 四 种 类 型 。 这 四 种 类 型 所 选择 的 调制 方式 、 编 码 方式 、 算 
法 、 标 签 查询 能 力 等 均 存 在 一 定 的 差异 ， 通 过 对 ISO/IEC 18000-6 标准 的 
这 四 种 类 型 作 比 较 了 解 ISO/IEC 18000-6 标准 ， 四 种 类 型 的 比较 见 表 11-6。 

© UID 标准 

日 本 泛 在 ID 中 心 负责 制定 的 REID 标准 UID， 其 目标 是 构建 和 推广 物 
品 自动 识别 技术 并 最 终 形成 一 个 无 处 不 在 的 计算 环境 和 标准 体系 ， 包 括 编 
码 体系 、 空 中 接口 协议 以 及 泛 在 网 络 体系 结构 。 该 标准 体系 对 频段 没有 强 
制 要 求 ， 标 签 和 读 写 器 都 是 多 频段 设备 ,能 同时 支持 2.45GHz 和 
13. 56MHz 频段 。UID 标签 泛 指 所 有 包含 Ucode 码 的 设备 ， 如 条 码 、RFID 
标签 、 智 能 卡 和 主动 芯片 等 ， 并 定义 了 9 种 不 同类 别 的 标签 ， 适 用 于 库存 
管理 、 信 息 发 送 与 接收 以 及 产品 和 零 部 件 的 跟踪 管理 等 应 用 场合 。 
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表 11-6 ISO/IEC 18000-6 标准 的 四 种 类 型 比较 
类 型 
TYPE A TYPE B TYPE C TOTAL 
技术 特性 
工作 频段 860 ~ 960MHz 860 ~ 960MHz 860 ~ 960MHz 860 ~ 960MHz 
调制 深度 27% ~ 100% 30.5% ~ 100% 80% ~ 100% 不 适用 
eee 33kbit/s 10kbit/s BE 40kbit/s 26.7 ~ 128kbit/s —_ 
BS a (假设 等 概率 数据 ) (无 线 电 政策 限制 ) (假设 等 概率 数据 ) = 
AFRI) 
标签 DSB-ASK 
调制 方式 调幅 调幅 SSB-ASK 不 适用 
PR-ASK 
编码 方式 PIE Manchester 唯一 可 解码 PIE 天 
副 载波 频率 不 适用 不 适用 40 ~ 640kHz 512kHz 
FMO; 
比特 速率 40kbit/s 40kbit/s 40 ~ 640kbit/s PPE 或 Miller 
a 160kbit/s 或 160kbit/s 副 载波 调制 ， 256kbit/s 
5 ~320kbit/s 
未 签 | 、 、 vet tee 由 标签 选择 由 标签 选择 
标签 | 调制 方式 | 双 态 调幅 反 向 散射 双 态 调幅 反 向 散射 soar deta 
到 读 ASK 和 (或 ) PSK ASK 和 (或 ) PSK 
ae 基带 FMO 
编码 方式 FMO FMO 或 Miller 调制 副 载 PPE 或 Miller 
波 (由 读 写 器 选择 ) 
可 变 ， 
= 64bi 64bi 最 /| 64bi 
ts ts ` ts; ts 
符 长 度 1ts Its x 11 j 1s, 
最 大 496bits 
算法 ALOHA/FST 二 进 制 树 随机 时 际 防 碰撞 随机 保持 和 重复 
在 读 写 器 射频 场 内 ， 多 达 
基本 时 线形 , 在 250 个 标 | | 全 | ge AR HE, ak 
Sie lee vex, | 多 达 2256 个 标签 基本 呈 线 | 25 个 标签 呈 线 形 ， 大 于 此 | 。 二 , 
| 数 的 具有 唯 _ un 的 标签 曙 | O TAE, RATE 
m 时 隙 分 配 多 达 256 个 , Te | 碰撞 参数 
里 Mog (N) 
标签 查 算法 允许 在 读 写 器 识别 区 算法 人 允许 在 读 写 器 识别 区 具有 唯一 UID 的 标签 数 非 线 性 ， 读 取 不 少 于 
询 能 力 内 ， 读 取 不 少 于 250 个 标签 | 内 ， 读 取 不 少 于 250 个 标签 | 量 不 受 限 制 500 个 标签 




















11.6.2 RFID 系统 安全 隐患 


RFID 系统 同 传统 的 卫 网 络 一 样 ， 容 易 受 到 各 种 安全 攻击 ， 这 主要 是 
由 于 标签 和 读 写 带 之 间 的 通信 和 是 通过 电磁 波 的 形式 实现 的 ， 其 过 程 中 没有 
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任何 物理 或 者 可 视 的 接触 ， 这 种 非 接 触 和 无 线 通 信 存 在 严重 的 安全 隐患 。 
例如 ， 在 RFID 系统 应 用 过 程 中 ， 攻 击 者 通过 向 RFID 系统 提供 不 能 辨认 的 
虚假 信息 坎 驴 系统 或 发 送 大 量 的 错误 信息 ， 导 致 RFID 系统 拒绝 服务 或 中 
断 正常 通信 ; 攻击 者 通过 向 标签 数据 存储 区 写 人 非法 命令 ， 并 将 命令 以 数 
据 形式 传输 到 后 台 服 务 咒 ， 导 致 系统 被 非法 访问 和 控制 ; 攻击 者 通过 截取 
并 记录 标签 返回 到 读 写 器 的 部 分 数据 信息 ， 再 重新 发 送 给 读 写 器 ， 导 致 读 
写 央 与 攻击 者 建立 通信 。 同 时 ， 由 于 RFID 标签 的 成 本 和 功 耗 受 限 ， 极 大 
地 限制 了 系统 的 处 理 运算 能 力 和 安全 算法 实现 能 力 ， 进 一 步 增加 了 系统 的 
安全 隐患 。 一 般 地 ，RFID 系统 的 安全 隐患 主要 指 射频 部 分 的 安全 隐患 ， 包 
括 标签 、 读 写 器 以 及 通信 链 路 3 个 方面 ， 如 图 11-14 所 示 。 


CE es 


| | 

r = Soe 
T ( 一色 
| “ses 应 用 系统 
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标签 : 由 于 标签 成 本 、 工 艺 和 功 耗 受 限 ， 其 本 身 并 不 包含 完善 的 安全 
模块 ， 很 容易 被 攻击 者 操控 ， 其 数据 大 多 采用 简单 的 加 密 机 制 进行 传输 ， 
很 容易 被 复制 、 算 改 甚 至 删除 。 特 别 对 于 无 源 标签 ， 由 于 缺乏 自身 能 量 供 
应 系统 ， 标 签 芯片 很 容易 受到 “能 耗 途 径 ” 攻 击 。 此 外 ， 标 签 的 一 致 开放 
性 对 于 个 人 隐私 、 企 业 利益 和 军事 安全 都 形成 了 风险 ， 容 易 造 成 隐私 泄露 。 

通信 和 链 路 :RFID 系统 的 通信 链 路 包括 前 端 标签 到 读 写 器 的 空中 接口 无 
线 链 路 和 后 端 读 写 絮 到 后 台 系统 的 计算 机 网 络 。 在 前 端 空中 接口 链 路 中 ， 
由 于 无 线 传输 信号 本 身 具有 开放 性 ， 使 得 数据 安全 十 分 脆弱 ， 给 非法 用 户 
的 不 安全 操作 带 来 了 方便 。 非 法 用 户 可 以 利用 非 授权 的 读 写 器 截取 数据 ; 
可 以 阻塞 通信 信道 进行 拒绝 服务 攻击 ; 可 以 假冒 用 户 身 份 自 改 、 删 除 标签 
数据 等 。 该 环节 是 RFID 系统 安全 研究 的 重点 。 在 后 端 通信 和 链 路 中 ， 系 统 
面临 着 传统 计算 机 网 络 普 遍 存 在 的 安全 问题 ， 属 于 传统 信息 安全 的 范畴 ， 
具有 相对 成 熟 的 安全 机 制 ， 我们 可 以 认为 具有 和 较 好 的 安全 性 。 

读 写 器 : 当 读 写 吕 接收 到 标签 发 送 的 数据 后 ， 除 了 中 间 件 实现 数据 得 
选 、 时 间 过 滤 和 管理 功能 之 外 ， 读 写 器 只 提供 用 户 业 务 接口 ， 而 不 能 提供 
让 用 户 自行 提升 安全 性 能 的 接口 。 因 而 ,， 读 写 絮 同样 存在 和 其 他 计算 机 终 









































































































411-14 











RFID 系统 的 安全 


153 











154 | RFID 重大 工程 与 国家 物 联网 (第 3 版 ) 


端 数据 类 似 的 安全 隐患 。 
11.6.3 RFID 系统 安全 需求 


基于 信息 安全 CIA 模型 (Confidentiality 机 密 性 ，Integrity 完整 性 ， 
Availability 可 用 性 ) ， 从 RFID 系统 的 安全 需求 出 发 ， 进 一 步 扩 展 出 RFID 
的 5 个 安全 属性 ， 包 括 机 密 性 、 完 整 性 、 可 用 性 、 真 实 性 和 隐私 性 。 

o 机 密 性 

机 密 性 确保 REID 标签 不 应 向 未 授权 的 读 写 器 泄漏 任何 敏感 的 数据 信 
息 。 由 于 标签 中 所 包含 的 信息 关系 到 用 户 的 隐私 和 切身 利益 ， 如 果 数 据 一 
旦 被 攻击 者 获取 ， 用 户 的 隐私 权 将 无 法 得 到 保障 , 因而 一 个 完备 的 REID 安 
全 解决 方案 必须 能 够 保证 标签 中 存储 的 数据 只 能 被 授权 读 写 带 访问 。 通 信 
过 程 中 通常 引入 认证 访问 控制 以 及 轻 量 级 的 加 密 机 制 来 保障 通信 的 机 密 性 。 

。 完整 性 

在 通信 过 程 中 ， 数 据 完整 性 能 够 保证 接受 者 收 到 的 信息 在 传输 中 没有 
被 攻击 者 算 改 、 替 换 或 删除 。 系 统 中 通常 使 用 消息 认证 码 来 进行 数据 完整 
性 校 验 ， 它 使 用 的 是 一 种 带 有 共享 密 钥 的 散 列 算法 ， 即 将 共享 密 钥 和 待 检 
验 的 消息 连接 在 一 起 进行 散 列 运算 ， 对 数据 的 任何 细微 改动 都 会 对 消息 认 
证 码 的 值 产 生 较 大 影响 ， 但 采用 散 列 函数 对 标签 的 成 本 要 求 往往 比较 高 ， 
不 适合 用 在 低 成 本 的 标签 系统 。 

e 可 用 性 

RFID 系统 的 安全 解决 方案 所 提供 的 各 种 服务 能 够 被 授权 用 户 使 用 ， 并 
能 够 有 效 防止 非法 用 户 中 断 系 统 的 拒绝 服务 攻击 。 一 个 合理 的 安全 方案 应 
当 具 有 节能 的 特点 ,各 种 安全 协议 和 算法 的 设计 不 应 太 复 杂 ， 并 尽 可 能 地 
避 开 公 钥 运算 ,计算 开销 、 存 储 容量 和 通信 能 力也 应 当 充 分 考虑 RFID 系 
统 资源 有 限 的 特点 ， 从 而 使 能 量 消 耗 最 小 化 。 同 时 ， 安 全 性 设计 方案 不 应 
限制 RFID 系统 的 可 用 性 ， 并 能 够 有 效 防止 攻击 者 对 标签 资源 的 恶意 消耗 。 

。 真实 性 
通信 的 真实 性 与 认证 服务 有 关 。 攻 击 者 可 伪造 标签 ， 也 可 通过 某 种 方 
式 隐藏 标签 ， 使 读 写 器 无 法 发 现 该 标签 ， 从 而 实施 物品 转移 ， 读 写 器 只 
通过 身份 认证 才能 确信 消息 是 从 正确 的 电子 标签 处 发 送 过 来 的 。 攻 击 者 也 
可 假冒 合法 读 写 器 以 窃取 标签 的 信息 。 

。 隐私 性 

安全 的 RFID 系统 应 当 能 够 保护 使 用 者 的 隐私 信息 或 相关 经 济 实体 的 
商业 利益 。 个 人 携带 物品 的 REID 标签 可 能 会 泄漏 个 人 身份 ， 通 过 读 写 器 
能 够 跟踪 携带 不 安全 RFID 标签 的 个 人 ， 并 将 这 些 信息 进行 综合 和 分 析 ， 
就 可 以 获取 使 用 者 的 个 人 喜好 和 行踪 等 隐私 信息 。 
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11.6.4 RFID 系统 安全 机 制 


RFID 系统 安全 一 般 涉及 标签 到 读 写 器 的 空中 接口 射频 安全 和 读 写 器 到 
后 台 系 统 的 通信 和 安全， 这 里 特 指 空中 接口 安全 。 现 有 的 RFID 安全 和 隐私 
技术 可 以 分 为 两 大 类 : 一 类 是 通过 物理 安全 机 制 阻止 标 签 与 读 写 器 之 间 通 
A; 另 一 类 是 通过 逻辑 方法 增加 标签 安全 机 制 。 其 中 逻辑 方法 包括 3 个 方 
面 : 访问 控制 、 认 证 和 加 密 算法 9 。 

1. 物理 安全 机 制 

物理 安全 机 制 通过 物理 硬件 等 手段 阻止 非 授权 者 访问 RFID 标签 ， 从 
而 满足 REID 系统 的 匿名 性 和 不 可 链接 性 ， 不 受 标签 数据 存储 量 和 计算 能 
力 限 制 。 

e Kill 命令 

Kill 命令 是 用 来 在 需要 的 时 候 使 标签 灭 活 的 命令 ， 一旦 标签 永久 性 失 
效 ， 就 无 法 再 发 射 和 接收 数据 。 例 如 在 零售 业 中 ， 基 于 对 消费 者 隐私 保护 
的 目的 ， 必 须 在 离开 卖场 的 时 候 使 标签 失效 。 但 是 灭 活 标签 是 以 牺牲 标签 
功能 和 对 商品 的 售后 退货 维修 服务 为 代价 的 ， 并 不 能 有 效 解 决 商业 用 户 的 
隐私 问题 。 

© AMPIE 

通过 用 金属 网 或 金属 薄片 制 成 的 容器 屏蔽 某 一 频段 的 无 线 电 信和 号， 进 
而 使 标签 无 法 接收 到 能 量 而 被 激活 ， 当 然 也 就 不 能 进行 读 / 写 操作 。 这 种 通 
过 破坏 标签 和 读 写 器 之 间 正 常 通信 的 保护 标签 信息 的 方法 不 具有 普 适 性 。 

© 阻塞 标签 

基于 二 进 制 树 查 询 算 法 ， 在 受 保护 的 标签 附近 放置 廉价 的 被 动 RFID 
设备 来 实时 发 射 假 冒 标签 的 ID， 将 有 用 信号 隐藏 起 来 ， 从 而 使 非 授 权 者 的 
设备 不 能 准确 识别 有 用 信号 。 其 优点 是 基本 不 需要 修改 标签 ， 也 不 必 执 行 
密码 运算 ,减少 了 投入 的 成 本 ,但 恶意 阻塞 标签 能 对 系统 进行 拒绝 服务 攻 
E, WI T RFID 系统 的 正常 服务 。 

© 夹子 标签 

通过 将 REID 天 线 扯 掉 或 者 刮 除 ， 缩 小 标签 的 可 阅读 范围 ， 使 标签 不 
能 被 随意 读 取 。 将 芯片 和 其 天 线 拆 分 开 ， 尽 管 天 线 不 能 再 用 ，RFID 读 写 器 
仍然 能 够 直接 读 取 标 签 。 

© 只 读 标 签 

禁止 标签 被 写 人 ， 在 标签 芯片 设计 时 设置 成 只 读 标 签 ， 可 以 消除 数据 
被 算 改 和 删除 的 风险 ， 但 是 仍然 存在 被 非法 阅读 的 风险 。 

© 假名 标签 






































”有 的 书籍 划分 为 四 种 安全 与 隐私 保护 方法 物理 控制 、 访 问 控 制 、 认 证 和 加 密 算法 。 


155 


156 | RFID 重大 工程 与 国家 物 联网 (第 3 版 ) 


给 每 个 标签 一 套 假 名 | Pl，P2，…… ，Pk} ， 在 每 次 阅读 标签 的 时 候 
循环 使 用 这 些 假名 ， 这 就 是 假名 标签 。 它 实现 了 不 给 标签 写 入 密码 ， 只 简 
单 改变 它们 的 序号 就 可 以 保护 消费 者 隐私 的 目的 。 

© 主动 干扰 法 

使 用 强 电 磁 脉 冲 进行 主动 干扰 ， 使 得 RFID 读 写 器 和 天 线 感应 出 高 电 
流 ， 以 阻 滞 或 中 断 附近 其 他 RFID 读 写 器 的 操作 ， 从 而 干扰 电路 正常 工作 。 

© 动态 频率 法 

对 于 读 写 器 ， 可 使 用 任意 频率 ， 这 样 未 经 授权 的 用 户 就 不 能 轻易 地 探 
测 或 窃听 读 写 器 与 标签 之 间 的 通信 ; 对 于 标签 ， 特 殊 设 计 的 标签 可 以 通过 
一 个 保留 的 频率 传送 信息 。 动 态 频率 法 需要 复杂 的 电路 设计 ， 因 此 将 会 造 
成 设备 成 本 的 提高 。 

© 天 线 能 量 分 析 法 
通过 分 析 信和 号 的 信 噪 比 实现 对 不 同 远 近 读 写 器 的 响应 。 该 方法 需要 一 
个 额外 的 附加 电路 ， 使 标签 能 够 粗略 估计 读 写 器 的 距离 ， 并 以 此 为 依据 改 
变动 作 行为 。 但 是 ， 该 方法 通过 判断 距离 远近 来 判定 信任 度 ， 存 在 一 定 的 
设计 漏洞 ， 可 以 通过 结合 远程 接 入 控制 技术 来 弥补 。 

。 其 他 方法 

可 以 使 用 存储 芯片 来 确认 指令 的 合法 性 。 指 令 信号 可 以 被 记录 在 存储 
器 中 并 用 于 返回 信号 ， 读 写 器 以 此 特征 信号 为 依据 来 辨别 信号 的 合法 性 。 
新 出 现 的 RFID 标签 可 能 包括 一 些 内 置 的 控制 转换 或 者 隐私 增强 技术 ， 使 
用 噪声 抑制 或 者 不 可 链接 协议 来 确保 使 用 者 能 够 控制 和 阻止 RFID 的 链接 。 

综 上 ， 物 理 安全 机 制 存在 很 大 的 局 限 性 ， 往 往 需 要 附加 额外 的 辅助 设 
备 ， 这 不 但 增加 了 额外 的 成 本 ， 还 存在 其 他 缺陷 。 比 如 Kill 命令 对 标签 的 
破坏 具有 不 可 逆 性 ; 某 些 贴 有 RFID 标签 的 物品 不 便于 置 于 法 拉 第 笼 中 ; 
对 于 阻塞 标签 方法 需要 一 个 额外 的 标签 ， 同 时 这 种 方法 也 会 增加 消费 者 的 
负担 等 。 

2. 逻辑 安全 机 制 

e 基于 Hash 函数 和 伪 随 机 函数 的 安全 协议 

目前 ， 国 内 外 学 者 已 经 提出 了 许多 基于 Hash 函数 和 伪 随 机 函数 的 安全 
协议 ， 这 类 协议 利用 Hash 函数 的 单 向 性 来 实现 通信 数据 的 完整 性 ， 利 用 伪 
随机 函数 产生 的 随机 数 来 保证 认证 周期 的 新 鲜 性 ， 其 中 典型 协议 包括 : 

(1) Hash-Lock 协议 

该 协议 使 用 Meta ID 来 代替 真实 标签 ID 以 避免 信息 泄露 和 被 追踪 ,但 
是 该 协议 没有 ID 动态 刷新 机 制 ， 非 常 容易 受到 假冒 攻击 和 重 传 攻击 ， 标 签 
也 很 容易 被 跟踪 。 

(2) 随机 Hash-Lock 协议 

该 协议 采用 基于 随机 数 的 询问 -应 答 机 制 ， 认 证 通过 后 的 标签 ID 仍 以 
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明文 形式 通过 不 安全 的 信道 传送 ， 容 易 被 攻击 者 对 标签 进行 假冒 和 跟踪 ， 
无 法 抵抗 重 传 攻击 ， 且 后 端 数 据 库 与 读 写 器 之 间 的 数据 通信 重大 。 

(3) Hash-Chain 协议 

该 协议 对 标签 进行 单 向 身份 认证 ， 容 易 受 到 重 传 和 假冒 攻击 。 虽 然 满 
足 了 不 可 分 辩 和 向 前 的 安全 特性 ， 但 后 端 数据 库 计算 量 很 大 ， 标 签 制造 成 
本 高 。 

(4) 折 中 Hash-Chain 协议 

该 协议 基于 共享 密 钥 的 询问 应 答 机 制 ， 读 写 右 通过 使 用 两 个 不 同 的 
Hash 函数 同时 对 标签 发 起 认证 ,通过 标签 应 答 的 不 同 信息 实现 认证 。 但 
是 ， 协 议 也 很 容易 受到 重 传 和 假冒 攻击 ， 计 算 负载 和 标签 成 本 都 较 大 。 

(5) 3 Hash-Chain 协议 

该 协议 不 需要 在 标签 上 增加 伪 随 机 数 发 生 器 PRNG 等 模块 ， 通 过 XOR 
运算 对 通信 明文 进行 加 密 ， 上 有 具有 计算 效率 高 ， 计 算 量 小 ， 计 算 复杂 度 低 ， 
标签 功 耗 小 等 优点 ， 适 用 于 计算 资源 有 限 的 环境 。 

(6) 基于 Hash 的 ID 变化 协议 

该 协议 采用 刷新 ID 机 制 ， 使 用 了 一 个 随机 数 对 标签 ID 进行 动态 刷新 ， 
同时 还 对 TID (最 后 一 次 回话 号 ) 和 LST (最 后 一 次 成 功 的 回话 号 ) 信息 
进行 更 新 ， 该 协议 可 以 抵抗 重 传 攻击 ,但 是 它 不 适合 于 使 用 分 布 式 数据 库 
的 普 适 计算 环境 。 

(7) LCAP 协议 

该 协议 是 询问 -应 答 机 制 ， 每 次 执行 认证 后 要 进行 动态 更 新 标签 ID , 
该 协议 同样 不 适 于 普 适 计算 环境 ， 存 在 数据 同步 问题 。 

(8) YA-TRAP 认证 协议 

该 协议 基于 带 密 钥 的 Hash 函数 和 时 间 惟 进行 认证 ， 可 以 使 标签 和 读 写 
器 之 间 的 交互 作用 最 小 化 ,并 且 减 轻 标 签 和 后 台数 据 库 的 计算 负载 ， 大 大 
提高 了 系统 效率 。 在 标签 响应 读 写 器 询问 时 ， 需 要 计算 标签 时 间 戳 的 Hash 
值 ， 并 将 其 作为 标签 的 Meta ID 返回 给 读 写 器 。 只 有 响应 了 合法 Meta ID 值 
的 标签 才能 通过 认证 。 但 是 ， 该 协议 很 容易 受到 拒绝 服务 攻击 ， 也 不 能 达 
到 不 可 跟踪 性 的 要 求 。 

(9) 分 布 式 询问 -应 答 协 议 

该 协议 是 一 种 适用 于 分 布 式 数据 库 环 境 的 RFID 认证 协议 , 它 是 典型 的 
询问 -应 管 型 双向 认证 协议 。 目 前 ， 该 协议 虽 没 有 明显 的 安全 漏洞 ， 但 执行 
一 次 认证 协议 需要 标签 进行 两 次 Hash 运算 。 标 签 电路 中 需要 集成 随机 数 
Be fie Hash 函数 模块 ， 因 此 不 适 于 低 成 本 RFID 系统 。 

e 基于 共享 秘密 和 伪 随 机 函数 的 安全 协议 

(1) David 数字 图 书馆 协议 

该 协议 使 用 基于 预 共 享 密 钥 的 伪 随 机 函数 实现 认证 ， 目 前 未 发 现 明 显 
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漏洞 ， 但 协议 需要 随机 数 生 成 和 伪 随 机 函数 模块 ， 不 适 于 低 成 本 系统 。 

(2) 三 次 互 认证 协议 

该 协议 在 认证 过 程 中 ， 属 于 同一 应 用 的 所 有 标签 和 读 写 器 共享 同一 加 
密 密 钥 。 由 于 同一 应 用 的 所 有 标签 都 使 用 唯一 的 加 密 密 钥 ,所 以 三 次 互 认 
证 协议 具有 安全 隐患 。 

。 基于 逻辑 位 运算 的 安全 协议 

SASI 协议 是 典型 的 基于 逻辑 位 运算 的 超 轻 量 级 认证 协议 ， 该 协议 不 需 
要 在 标签 上 增加 伪 随 机 数 发 生 器 PRNG 等 模块 ， 通 过 简单 的 异 或 、 移 位 和 
与 操作 ， 代 替 复 杂 的 加 密 运 算 ， 具 有 计算 效率 高 、 计 算 量 小 、 计 算 复 杂 度 
低 、 标 签 功 耗 小 等 优点 ， 适 用 于 计算 资源 有 限 的 环境 。 类 似 的 协议 还 包括 
UMAP、M?AP 协议 、LMAP 协议 、FLMAP 协议 。 

e 基于 LPN 的 HB 协议 族 

Hopper 和 Blum 提出 了 基于 LPN (Learning Parity with Noise) 的 HB 协 
Wo HB 协议 执行 过 程 简单 ， 硬 件 设 备 易 于 实现 ， 存 储 空间 和 计算 负载 较 
小 ， 适 用 于 低 功 耗 普 适 计算 环境 。 同 时 , HB + 、HB + + 等 一 系列 HB 协议 
基于 千 位 数据 二 进 制 向 量 、 千 位 密 钥 向 量 和 一 些 噪声 位 ， 用 1 或 0 来 表示 
向 量 位 元 素 ， 满 足 一 些 限 定 方程 。 但 攻击 者 仍 有 可 能 运用 标准 随机 估计 理 
论 通 过 个 别 数据 猜测 出 可 能 的 函数 ， 存 在 一 定 的 安全 隐患 。 

o 基于 消息 认证 码 (MAC) 的 安全 协议 

消息 认证 码 (MAC) 可 用 于 进行 标签 和 读 写 器 之 前 的 数据 完整 性 检 
验 。 例 如 ，Yoking-proof 协议 通过 使 用 随机 数 来 计算 MAC， 实 现 了 读 写 器 
对 两 个 标签 的 同时 识别 。 此 外 ， 该 协议 可 以 引入 时 间 戳 机制 ， 利 用 时 间 戳 
计算 MAC 来 抵抗 重 放 攻 击 。 

。 基于 循环 见 余 校 验 (CRC) 的 安全 协议 

针对 EPCglobal C1G2 标准 的 标签 ， 由 于 其 计算 资源 非常 有 限 ， 该 标准 
采用 了 硬件 复杂 度 较 低 的 CRC 校 验 来 进行 基本 的 安全 防护 。 该 类 协议 利用 
CRC 校 验 码 的 生成 功能 ， 在 认证 中 ， 将校 验 码 作 为 密 文 进行 传输 。 但 是 ， 
由 于 CRC 算法 的 线性 特性 ， 不 能 有 效 抵御 拒绝 服务 攻击 。 

e 基于 加 密 算 法 的 安全 协议 

(1) 极 小 加 密 算法 

极 小 加 密 算 法 (TEA) 是 一 种 高 效 的 轻 量 级 对 称 加 密 算法 ， 加 密 速度 
比 DES 快 ， 抗 差分 能 力 强 。TEA 算法 硬件 实现 复杂 度 与 DES 相当 ,但 加 
密 强 度 远 高 于 DES, WHT RFID 智能 标签 的 加 密 ， 但 该 算法 的 安全 等 级 
以 及 是 否 存 在 受 攻击 漏洞 还 需要 进一步 的 验证 。 

(2) 椭圆 曲线 密码 算法 

椭圆 曲线 密码 体制 来 源 于 对 椭圆 曲线 的 研究 ， 这 种 算法 利用 有 限 域 上 椭 
圆 曲 线 的 点 构成 的 Abel 群 离散 对 数 难 解 性 ， 实 现 加 解密 和 数字 签名 ， 将 椭圆 
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曲线 中 的 加 法 运算 与 离散 对 数 中 的 模块 运算 相对 应 ， 就 可 以 建立 基于 椭圆 曲 
线 的 对 应 密码 体制 。 算 法 中 的 椭圆 曲线 由 韦 尔 斯 特 拉 斯 (Weierstrass) 方程 
确定 ， 具 有 密 钥 长 度 小 、 安 全 性 能 高 、 数 字 签名 耗 时 小 等 优点 。 

(3) 重 加 密 算法 

采用 公 钥 加 密 机 制 进行 标签 信息 的 密 文 存储 ， 通 过 第 三 方 数据 加 密 装置 
定期 对 标签 数据 进行 重 写 。 该 方案 的 最 大 缺陷 是 标签 的 数据 必须 经 常 重 写 ， 
否则 即使 标签 ID 加 密 了 ， 其 固定 的 输出 也 将 导致 标签 位 置 的 隐私 泄露 。 

(4) AS/1 流 密码 算法 

该 算法 适用 于 低 功 耗 超大 规模 集成 电路 ， 具 有 很 高 的 硬件 执行 效率 ， 
但 仍然 存在 安全 弱点 和 漏洞 ， 容 易 受 到 明文 攻击 。 

(5) 密 钥 变 化 协议 

该 协议 是 基于 标签 的 序列 号 和 秘密 主 密 钥 。 用 于 安全 防护 的 主 密 钥 一 
般 存 储 在 安全 接 和 人 模块 中 。 基 于 密 钥 变化 协议 的 互 认 证 过 程 需要 一 个 特殊 
的 优先 步 又 。 认 证 过 程 从 读 写 器 向 标签 询问 序列 号 开始 。 该 协议 比较 复杂 ， 
增加 了 计算 负载 和 标签 成 本 。 

(6) 基于 密 钥 阵 列 的 协议 

该 协议 包括 两 种 类 型 : 一 是 将 矩阵 阵列 作为 认证 密 钥 对 标签 数据 进行 
加 密 ， 实 现 密 文 传输 ; 二 是 将 密 钥 存 放 在 矩阵 阵列 中 ， 标 签 和 读 写 带 之 间 
拥有 唯一 的 认证 密 钥 。 后 者 可 以 有 效 抵御 内 部 合法 用 户 之 间 的 越权 访问 ， 
但 对 内 存 的 需求 较 大 。 

(7) 基于 公 钥 密码 的 协议 

该 协议 使 用 公 钥 密码 算法 对 REID 系统 的 通信 信息 进行 加 密 ， 使 用 询 
问 -响应 机 制 对 读 写 器 和 标签 双方 身份 的 合法 性 进行 认证 。 可 以 有 效 解决 流 
量 分 析 、 跟 踪 攻 击 、 隐 私 泄漏 等 RFID 系统 特殊 的 安全 问题 。 

与 物理 安全 机 制 相 比 ， 基 于 密码 安全 机 制 解决 REID 系统 的 安全 问题 
更 加 灵活 、 便 捷 。 目 前 ， 用 密码 安全 机 制 解 决 REID 的 安全 问题 已 成 为 业 
界 研 究 的 热点 ， 其 主要 研究 内 容 是 利用 各 种 成 熟 的 密码 方案 和 机 制 来 设计 
和 实现 符合 REID 安全 需求 的 密码 协议 。 

综 上 ， 没 有 任何 一 种 单一 的 手段 可 以 彻底 保证 RFID 系统 的 应 用 安全 。 
在 保证 REID 系统 安全 性 的 问题 上 上， 往往 需 要 采用 综合 性 的 解决 方案 。 在 
实施 和 部 署 RFID 应 用 系统 之 前 ， 有 必要 进行 充分 的 业务 安全 评估 和 风险 
分 析 ， 综 合 的 解决 方案 需要 考虑 成 本 和 收益 之 间 的 关系 。 目 前， 主流 厂商 
主要 考虑 采用 以 下 几 种 安全 解决 方案 : 

© 标签 数据 的 密 文 存储 保护 技术 ; 

© 标签 内 存 密 码 技术 ; 

© 标签 内 存 开 关键 技术 ; 

© 标签 认证 技术 ; 
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e 设置 读 写 需 自 保 护 技术 ; 
。 设置 数据 读 取 探 测 需 ; 
© 使 用 灭 活 标签 技术 ; 
使 用 法 拉 第 笼 技 术 ; 

© 使 用 有 源 干扰 技术 ; 

© 使 用 公 钥 加 密 技术 ; 

e 使 用 Hash 函数 技术 。 


11.6.5 RFID 系统 安全 的 新 方向 


随 着 计算 资源 成 本 的 降低 ， 当 今 加 密 技 术 的 发 展 向 着 计算 度 高 的 方向 
倾斜 。 大 多 数 加 密 系 统 都 是 基于 处 理 一 些 复杂 数学 计算 问题 而 实现 的 ， 其 
加 密 的 安全 级 别 和 计算 的 复杂 程度 成 正比 关系 ， 即 计算 复杂 程度 越 高 则 保 
密 性 越 好 。 在 为 RFID 系统 提供 安全 保障 时 ， 标 签 里 的 硬件 资源 受到 很 大 
制约 。 现 有 的 安全 机 制 不 适 于 REID 应 用 的 原因 主要 有 : 

。 标签 成 本 和 工艺 制约 了 高 强度 安全 算法 的 使 用 ; 

。 无 源 标 签 的 加 密 硬 件 模块 不 适 于 低 功 耗 的 系统 ; 

。 只 有 少量 逻辑 处 理 单元 和 存储 器 的 RFID 读 写 器 不 适合 采用 认证 协 
议 。 

当前 ，RFID 应 用 的 信息 安全 需求 使 得 轻 量 级 加 密 算法 容易 被 采用 。 目 
前 ， 大 多 数 安全 机 制 不 能 够 直接 同 轻 量 级 的 认证 协议 和 加 密 算法 相 融 合 。 
对 于 低 成 本 的 RFID 系统 应 尽量 采用 与 其 处 理 能 力 相 匹配 的 轻 量 级 算法 来 
满足 系统 的 安全 需求 。 在 运用 轻 量 级 算法 时 ,设计 者 需要 分 析 算 法 的 合理 
性 、 协 议 的 安全 性 以 及 计算 的 复杂 度 等 因素 ， 同 时 兼顾 硬件 成 本 等 其 他 限 



































制 因 素 。 
轻 量 级 加 密 算法 作为 密码 学 的 一 个 新 兴 分 支 ， 为 资源 受 限 系 统 提 供 了 
快速 有 效 的 安全 机 制 ， 对 于 低 成 本 网 络 化 REID 系统 具有 重要 的 意义 和 广 


阔 的 发 展 前 景 。— 典 型 的 轻 量 级 算法 包括 噪声 标签 的 密码 交换 协议 等 。 

Castelluccia 和 Avoine 提出 了 基于 RFID 噪声 标签 的 密码 交换 协议 。 基 
本 思想 是 在 标签 响应 消息 中 加 入 噪声 ， 这 些 噪 声 能 够 被 可 信 的 读 写 器 识别 
并 消除 以 恢复 有 用 信号。 而 攻击 者 因为 不 能 正确 地 区 分 出 噪声 和 有 用 数据 
而 不 能 窍 取 有 用 信息 。 

目前 ,在 RFID 安全 协议 设计 方面 ， 可 以 考虑 以 下 几 个 新 方向 : 

o 和 群 签名 技术 (Group Signature) 
群 签 名 属于 数字 签名 技术 。 在 一 个 群 签 名 协议 中 ， 一 个 群体 中 的 任意 
一 个 标签 可 以 以 匿名 的 方式 代表 整个 群体 对 消息 进行 签名 。 其 签名 是 可 以 
公开 验证 的 ， 也 可 以 只 用 单个 群 公 钥 来 验证 。 群 签名 技术 可 以 实现 读 写 带 
对 多 个 标签 的 同时 安全 认证 。 



































第 11 ee RFID 系统 关键 技术 ， 161 


o 超 宽 带 调制 (Ultra Wide Band Modulation ) 

这 种 简单 而 严密 的 方法 是 基于 时 分 传输 时 际 来 实现 的 。 它 的 安全 性 在 
于 非法 攻击 者 很 难得 知 有 用 信息 是 在 哪个 时 际 发 送 的 ， 该 过 程 用 到 了 相位 
调制 器 ， 也 用 到 了 跳 时 码 (Time Hopping Codes) 伪 随 机 序列 生成 器 。 

e 物理 不 可 克隆 函数 (Physically Uncloneable Functions ) 

物理 不 可 克隆 函数 是 一 种 利用 物理 硬件 设备 实现 的 函数 ， 该 方法 将 随 
机 区 数 集成 到 低 成 本 REID 标签 蕊 片 中 ， 用 于 创建 抗 算 改 的 目的 ， 此 时 各 
通信 实体 可 以 建立 秘密 共享 ， 实 现 标 签 数 据 防 克隆 和 抗 算 改 。 

e 最 低 限 加 密 (Minimalist Cryptography ) 

现 有 的 低 成 本 标签 没有 足够 的 计算 能 力 来 执行 高 级 的 加 密 算 法 ， 针 对 
这 些 极度 资源 有 限 设备 的 最 低 限 加 密 需 求 ， 出 现 了 一 种 基于 单 时 码 ( One- 
time Codes) 的 加 密 方法 。 主 要 思想 是 运用 假名 标识 来 增强 RFID 标签 的 安 
全 性 。 一 个 标签 可 以 携带 多 个 随机 标识 。 每 当 标签 被 查询 时 ， 标 签 都 给 出 
一 个 不 同 的 标识 。 原 则 上 只 有 一 个 授权 的 读 写 带 能 够 识别 出 两 个 不 同 的 标 
识 是 否 是 同一 个 标签 ， 以 实现 安全 性 。 这 种 方法 的 缺点 是 : 攻击 者 也 可 以 
通过 反复 地 向 某 个 标签 发 送 查 询 命令 以 使 得 这 种 方法 的 安全 性 减弱 。 
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第 12 蔓 RFID 技术 在 典型 重大 
工程 中 的 应 用 


12.1 身份 标识 类 


12.1.1 RFID 在 票证 防伪 领域 的 应 用 


REID 防伪 技术 可 以 简 述 如 下 : 将 商品 识别 ID 号 即 防伪 码 ， 写 在 RFID 
芯片 中 ， 其 中 ID 号 可 以 通过 硬件 或 软件 算法 进行 加 密 ， 且 在 生产 、 销 售 等 
所 有 环节 中 唯一 ;RFID 芯片 被 制作 成 电子 标签 并 附加 在 物品 上 ， 使 其 成 为 
物品 不 可 分 割 的 一 部 分 ， 当 电子 标签 “被 迫 ” 与 物品 分 离 时 ， 物 品 的 “ 完 
整 性 ”被 破坏 ， 物 品 被 认为 已 被 “消费 " ， 防 伪 结 束 。 这 样 ， 物 品 从 生产 、 
流通 到 消费 的 全 过 程 中 ， 都 只 有 一 个 唯一 的 ID 号 标识 其 存在 ， 从 而 达到 防 
伪 的 目的 。 若 在 此 防伪 机 制 上 再 加 入 密 钥 机 制 ， 则 更 加 保险 。 

RFID 防伪 应 用 的 一 个 重要 领域 就 是 票证 防伪 。RFID 电子 标签 可 以 封 
装 于 PVC、PET、PP 、 不 干 胶 纸 等 多 种 介质 内 ， 和 凭借 其 优异 的 物理 特性 及 
强大 的 信息 管理 和 防伪 功能 ， 其 应 用 于 票证 防伪 领域 具有 得 天 独 厚 的 优势 。 
对 于 运动 场馆 、 音 乐 会 和 其 他 一 些 大 型 会 议 展览 ，RFID 系统 能 够 提供 一 系 
列 的 开放 式 门禁 系统 来 进行 票证 管理 ,这样 可 减少 因 票 证 伪造 所 带 来 的 损 
失 。 门 票 既 可 以 简单 地 由 带 有 RFID 技术 的 条 码 打 印 机 来 制作 ， 同 时 也 可 
以 将 RFID 卡片 制作 成 会 员 卡 、 月 卡 或 年 卡 ， 而 且 门 票 无 需 拿 出 ， 只 需 放 
在 身上 就 可 以 读 到 ， 实 现 了 开放 式 的 门禁 管理 。 

随 着 我 国 经 济 实力 的 日 益 增 长 ， 国 际 交 往 合作 的 日 益 深 入 ， 一 些 在 国 
际 国内 都 有 重大 影响 力 的 体育 赛事 、 文 化 活动 相继 在 国内 举办 ， 假 票 的 问 
题 日 益 突出 。 从 近 几 年 公安 机 关 查 获 的 票证 制 假 及 票证 诈骗 案件 来 看 ， 票 
证 制 假 主要 有 以 下 特点 : 1) 票证 制 假日 益 独 狐 。 以 金融 票证 为 例 ， 据 报 
道 2004 年 8 月 ， 天 津 市 公安 机 关 破 获 一 起 票据 诈骗 案件 ， 涉 案 金 额 达 2. 5 
亿 元 。2) 票证 制 假 范围 广 ， 具 有 跨 地 域 性 。 从 地 域 分 布 看 ， 呈 现 出 一 种 
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从 经 济 发 达 地 区 向 经 济 欠 发 达 地 区 逐渐 渗透 、 蔓 延 的 趋势 。3 ) 社会 危害 
大 。 票 证 制 假 已 经 严重 影响 到 我 国 经 济 的 高 速 发 展 ， 影 响 了 国家 的 社会 治 
安 状况 ， 同 时 也 造成 很 严重 的 国际 影响 。4) 票证 制 假 活动 呈 团 伙 犯 罪 趋 
势 。 犯 罪 分 子 匀 结 成 估 ， 有 组 织 、 有 计划 地 实施 诈骗 。 目 前 ， 市 场 上 现 有 
的 各 种 票证 防伪 技术 大 部 分 存在 着 技术 门槛 不 高 、 难 以 杜绝 假 票 、 功 能 
一 、 不 能 够 提供 数据 采集 和 安全 监控 等 功能 上 的 不 足 。 随 着 我 国 经 济 的 高 
速 发 展 ， 票 证 防伪 技术 的 提高 仍然 很 重要 。 

从 票证 的 使 用 角度 划分 ， 票 证 可 以 分 成 两 种 类 型 : 1) 闭环 票证 ,其 
特点 是 使 用 范围 较 小 ， 群 体 相对 确定 。 如 大 型 活动 和 景点 票证 等 ， 这 些 票 
证 的 使 用 一 般 地 理 范 围 都 比较 确定 ， 使 用 周期 比较 短 。2) 开 环 票证 ， 其 
特点 是 使 用 范围 较 大 ， 和 群体 不 确定 。 如 金融 和 客运 票 等 ， 使 用 的 群体 包括 
金融 机 构 、 企 事业 单位 、 个 人 ; 客运 票 的 使 用 涉及 运输 机 构 和 不 确定 的 乘 












































坐 人 等 。 
下 面 对 大 型 活动 RFID 门票 系统 、 金 融 REID 票证 系统 解决 方案 进行 简 
要 介绍 。 


1. 大 型 活动 RFID 门票 系统 

大 型 活动 RFID 门票 是 一 种 将 REID 芯片 嵌入 纸 质 门票 等 介质 中 ， 用 于 
快捷 检票 / 验 票 ， 并 能 实现 对 持 票 人 进行 实时 定位 跟踪 和 查询 管理 的 新 型 门 
票 。 其 核心 是 利用 RFID 技术 ， 将 具有 一 定 存储 容量 的 芯片 和 特制 的 天 线 
连接 在 一 起 构成 电子 标签 ， 然 后 将 电子 标签 封装 在 特定 的 票 卡 中 ， 即 构成 
RFID 门票 。 

RFID 门票 系统 主要 由 RFID 门票 、 读 写 器 (Read/Write Device) 、 现 场 
控制 器 、 集 中 控制 器 和 数据 交换 /管理 中 心 〈( 配 软件 ) 等 组 成 ， 系 统 示意 
图 如 图 12-1 所 示 。 读 写 器 发 出 射频 信号 给 RFID 门票 提供 工作 能 量 ， 在 一 
定 的 识 读 范围 凭 此 能 量 RFID 门票 就 可 以 将 其 ID 号 发 给 读 写 器 ; 读 写 器 读 
取 RFID 门票 内 的 数据 ， 通 过 传输 通道 (RAR, EAE) 传送 给 现场 控制 
器 ， 现 场 控制 器 负责 解密 、 识 别 、 判 断 REID 门票 内 的 数据 的 有 效 性 和 安 
全 性 并 将 REID 门票 的 信息 传递 到 数据 管理 中 心 ; 数据 管理 中 心 通过 自动 
数据 汇总 、 分 析 、 判 断 ， 就 可 立即 知晓 门票 所 处 的 具体 位 置 ， 从 而 达到 对 
持 票 人 的 识别 、 定 位 和 跟踪 。 

RFID 门票 作为 数据 载体 ， 能 起 到 标识 识别 、 信 息 采 集 、 人 员 跟 踪 的 作 
FA, REID 门票 与 读 写 器 、 现 场 控制 器 和 应 用 软件 等 构成 的 RFID 系统 直接 
与 相应 的 管理 信息 系统 相连 。 每 一 位 人 员 (包括 观众 、 嫌 疑犯 、 工 作 人 员 
等 ) 都 可 以 被 准确 地 跟踪 。 

2. 金融 RFID 票证 系统 

金融 REID 票证 是 金融 活动 的 重要 赁 证， 金融 RFID 票证 主要 包含 汇 
票 .本 票 支票 ;委托 收 款 凭证 .汇款 凭证 .银行 存单 等 其 他 银行 结算 赁 
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证 ; 信用 证 或 者 附 随 的 单据 、 文 件 ; 信用 卡 等 。 金 融 REID 票证 是 一 种 将 
RFID 芯片 做 入 以 上 金融 票证 中 ， 实 现 票 务 防伪 目的 的 票证 。 

金融 RFID 票证 系统 中 ， 票 证 由 各 节点 银行 改行。 发行 时 ， 从 RFID 票 
证 中 读 出 唯一 JD 号 ， 并 将 此 ID 号 和 金融 信息 经 过 加 密 算法 一 起 加 密 成 密 
文 写 人 RFID 标签 中 ， 同 时 将 此 标签 的 ID 号 在 认证 中 心服 务 器 上 进行 注 
册 。 票 证 在 流通 过 程 中 ， 可 以 在 任意 节点 银行 或 者 节点 公司 的 RFID 读 写 
器 终端 上 进行 认证 。 认 证 时 ，RFID 读 写 器 读 取 标签 中 的 ID 号 ， 并 通过 无 
线 通信 网 络 或 Internet 实时 访问 认证 中 心 对 票证 的 ID 号 进行 认证 。 认 证 中 
心 收 到 认证 请 求 后 ， 首 先 判断 ID 号 是 否 已 经 在 认证 中 心服 务 器 上 注册 ， 若 
没有 注册 ， 则 返回 未 注册 信息 ， 即 表明 为 非法 票证 ; 若 已 经 注册 ， 则 找到 
对 应 的 发 行 银行 ， 由 发 行 银行 解密 密 文 ， 并 判断 ID 号 及 金融 信息 与 系统 中 
对 应 的 是 否 一 致 ， 经 过 认证 中 心 返回 需要 返回 的 信息 ， 认 定 为 合法 票据 。 
该 系统 示意 图 如 图 12-2 所 示 。 


12.1.2 RFID 在 身份 证 中 的 应 用 


居民 身份 证 作为 国家 法 定 证 件 和 公民 身份 号 码 的 法 定 载体 ， 已 在 社会 
管理 和 社会 生活 中 得 到 广泛 应 用 。 我 国 从 1985 年 实行 居民 身份 证 制度 以 
来 ， 已 累计 制 发 居民 身份 证 十 几 亿 个 。 

面 对 这 么 多 的 人 口 ， 如 何 合理 有 效 地 管理 身份 证 ， 并 充分 发 挥 其 作用 ， 
一 直 是 我 国 面临 的 问题 。 特 别 是 改革 开放 以 来 ,我 国 经 济 得 到 迅速 发 展 ， 
各 城市 、 农 村 人 口 流动 频繁 ， 而 传统 的 身份 证 由 于 缺乏 机 器 识 读 功能 ， 并 
且 防 伪 性 能 相对 较 差 ， 因 此 许多 关键 部 门 无 法 对 身份 证 进行 有 效 验证 和 登 
记 ， 使 得 公安 机 关 不 能 全 面 掌握 这 些 重要 信息 ， 给 管理 工作 带 来 了 很 大 困 
难 。 尤 其 是 近 几 年 来 ,全国 各 地 利用 假 喘 份 证 进行 犯罪 的 事件 屡屡 发 生 ， 
使 得 国家 一 些 重 要 部 门 遭 受到 严重 的 损失 , 而 公安 机 关 由 于 缺乏 详实 的 资 
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料 ， 限 制 了 其 对 犯罪 分 子 的 打击 力度 。 因 此 ， 改 进 现 有 的 居民 身份 证 是 提 
高 公安 部 门 执 法 力度 的 一 个 有 效 的 办 法 。 

利用 REID 技术 将 电子 标签 钥 入 身份 证 中 作为 人 员 身 份 识别 , 已 开始 
被 广泛 应 用 。 也 可 以 说 这 是 目前 REID 技术 应 用 最 为 广泛 和 成 熟 的 领域 之 
一 。 目 前， 在 国内 的 主要 应 用 是 第 二 代 居 民 身 份 证 ， 如 图 12-3 所 示 。 

第 二 代 居 民 身 份 证 是 采用 RFID 技术 制作 ， 即 在 身份 证 卡 内 柑 入 射频 
芯片 ， 芯 片 采用 符合 ISO/IEC 14443-B 标准 的 13. 56MHz 的 电子 标签 。 

我 们 生活 中 常见 的 IC 电话卡、SIM 卡 、 电 卡 等 都 只 是 接触 式 IC 卡 ， 
而 现在 使 用 的 第 二 代 居 民 身 份 证 为 非 接触 式 IC 卡 ， 即 无 需 把 卡片 插入 读 卡 
机 具 中 ， 而 只 是 在 机 具 上 方 轻 轻 一 扫 即 可 读 出 数据 ， 从 而 减少 了 磨损 ， 提 
高 了 识 读 速 度 。 在 核实 信息 时 ， 不 需 再 将 身份 证 号 一 一 敲 人 ， 而 是 通过 读 
卡 机 具 连 接 中 央 数 据 库 ， 同 时 对 比 证 件 上 印刷 的 数据 ， 提 高 了 核实 真 伪 的 
速度 。 

基于 RFID 技术 的 第 二 代 身 份 证 的 应 用 ， 对 提高 我 国人 口 管理 工作 现 
代 化 水 平 、 推 动 我 国信 息 化 建设 、 保 障 公 民 合 法 权益 、 便 利 公 民 进 行 社会 
活动 等 都 具有 十 分 重要 的 意义 。 

不 过 ， 利 用 当前 的 系统 将 电子 护照 、 医 疗 保险 、 退 休 证 、 结 婚 证 等 社 
会 方面 具有 社会 性 质 的 证 件 都 附加 在 身份 证 里 ,真正 能 做 到 一 证 多 用 ,还 
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是 有 很 长 的 路 要 走 ， 这 也 是 RFID 技术 在 身份 证 应 用 方面 的 主要 趋势 之 一 。 


12.2 安全 防伪 类 


12.2.1 酒 类 防伪 


酒 类 产品 是 一 种 重要 的 日 常 消费 品 ， 其 质量 关乎 人 的 生命 健康 。 目 前 ， 
我 国 酒 类 假冒 伪劣 产品 充斥 市 场 ， 给 正规 产品 带 来 很 大 的 冲击 ， 也 给 消费 
者 的 健康 带 来 很 大 的 威胁 ， 酒 类 假冒 现象 日 益 引 起 社会 各 界 的 关注 。 以 北 
京 某 酒 厂 二 锅 头 产品 为 例 ， 每 天 的 正规 二 锅 头 产品 的 出 三 量 近 两 百 吨 ， 这 
样 大 的 消费 量 给 造假 者 锋 而 走 险 牟取 烘 利 提供 了 可 乘 之 机 。 假 酒 不 但 侵犯 
了 正规 三 家 的 利益 ， 而 且 损害 了 消费 者 的 权益 甚至 健康 。 

目前 ， 酒 类 防伪 技术 主要 有 两 大 类 : 信息 防伪 和 破坏 防伪 。 前 者 是 在 
产品 上 粘贴 激光 标签 或 者 在 产品 上 给 一 个 代码 〈 消 费 考 通过 电话 、 短 信 等 
方式 查询 这 个 代码 以 辨别 真 伪 ) 。 这 一 类 防伪 包装 的 生产 具备 一 定 的 科技 
水 平 ， 但 是 也 存在 两 个 比较 严重 的 缺点 : 其 一 ， 酒 类 的 包装 可 以 被 回收 使 
用 ， 其 外 观 特征 与 原 包装 没有 什么 差异 ， 使 得 造假 者 有 机 可 乘 ; 其 二 ， 要 
对 产品 辨别 真 仿 ， 需 要 消费 者 拨打 电话 或 者 发 送 短 信 进 行 真 伪 查 询 等 ， 这 
对 很 多 消费 者 来 说 并 不 方便 。 

破坏 性 防伪 技术 最 大 的 优点 是 包装 物 不 可 重复 使 用 。 如 开 瓶 毁 盖 ， 瓶 
盖 破 坏 后 不 再 具备 密封 包装 功能 ， 从 而 实现 防伪 ; 或 者 毁 瓶 ， 但 酒 瓶 一 般 
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采用 硬度 很 高 的 玻璃 或 者 陶瓷 材料 ， 开 瓶 时 必须 采用 一 些 必 要 措施 破坏 酒 
瓶 ， 其 断口 也 异常 锋利 ， 会 给 消费 者 带 来 不 便 。 可 见 目 前 主流 的 防伪 技术 
不 能 完全 满足 生产 者 和 消费 者 的 需求 。 

针对 酒 类 市 场 的 情况 ， 国 家 有 关 部 门 对 酒 类 的 质量 做 出 了 严格 的 规定 ， 
如 质量 等 级 规范 性 文件 《食品 质量 认证 实施 规则 - 酒 类 》 和 商务 部 在 2006 
年 1 月 颁发 的 《 酒 类 商品 管理 办 法 》。 国 内 酒 类 防伪 应 用 RFID 技术 已 经 开 
始 ， 应 用 前 景 广阔 。 

1. RFID 在 酒 类 防伪 中 的 应 用 

(1) RFID 瓶 盖 防伪 

用 户 只 要 使 用 相对 应 的 RFID 读 写 器 ， 在 装 有 防伪 的 瓶 盖 外 扫描 一 次 
即 可 读 出 内 存 的 信息 ， 如 图 124 所 示 ， 以 达到 商品 防伪 的 目的 。 
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© 本 公司 为 瓶装 酒 的 物流 和 防伪 系统 所 设计 
的 RFID 系 统 ， 傈 使 用 ISO15693 RFID 标 
访 ; 完美 解决 了 物流 和 防 仿 的 双重 需要 。 


由 于 多 数 消费 者 在 购买 商品 时 ， 都 没有 用 特制 仪器 检验 的 习惯 ， 因 此 ， 
RFID 瓶 盖 防伪 产品 的 推广 还 有 等 厂商 在 宣传 方面 让 顾客 了 解 其 基本 原理 。 
此 外 ， 还 应 提高 消费 者 的 防伪 意识 ， 降 低 REID 瓶 盖 防 伪 产 品 的 使 用 成 本 。 
在 销售 领域 ， 这 种 技术 前 景 广阔 ， 可 以 帮助 正规 经 营 的 批发 商 、 零 售 商 鉴 
别 真 伪 ， 做 好 产品 的 保 真 工作 ， 避 免 伪 劣 产品 进入 市 场 。 

(2) 切割 带 条 类 酒 类 防伪 

中 科 院 自动 化 研究 所 REID 研究 中 心 给 出 的 解决 方案 如 图 12-5 所 示 ， 
它 还 可 以 应 用 于 其 他 带 有 瓶 盖 的 容器 的 防伪 中 。 
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该 系统 由 经 过 特殊 设计 的 瓶 盖 、 瓶 体 、RFID 读 写 器 、 通 信和 网络 和 防伪 
数据 库 服务 器 组 成 。 射 频 芯 片 具有 唯一 编码 ， 同 样 读 写 器 也 应 具有 唯一 编 
码 ， 并且 在 第 三 方 数据 库 中 注册 。 读 写 器 唯一 编码 与 注册 使 用 者 (饭店 或 
零售 商 ) 绑 定 ， 只 有 已 经 注册 的 读 写 器 才 可 以 对 芯片 编码 信息 进行 查询 。 

在 该 系统 中 ， 酒 业 广 商 在 生产 线 的 瓶 盖 和 瓶子 的 部 分 加 装 RFID 相关 
设备 ， 并 建立 防伪 数据 库 即 可 。 生 产 时 利用 集成 技术 在 原 瓶 盖 和 瓶 体 上 附 
加 专用 的 射频 芯片 和 天 线 等 ， 并 将 这 些 标签 对 应 的 编码 注册 到 防伪 数据 库 
的 产品 信息 中 。 同 时 向 该 产品 的 销售 商 或 饭店 提供 成 本 在 数 百 元 的 专业 读 
写 器 设备 ， 并 要 求 其 在 防伪 数据 库 中 进行 注册 。 这 样 对 于 生产 厂家 来 讲 ， 
不 但 可 以 对 产品 进行 防伪 认证 ， 还 可 以 随时 对 销售 情况 进行 统计 ， 酒 瓶 防 
伪 包 装 如 图 12-6 所 示 。 








该 系统 的 具体 使 用 方法 如 下 : 对 于 未 开启 的 酒 瓶 ， 瓶 盖 顶 部 内 测 附 有 
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RFID 发 片 ， 通 过 附 于 瓶 盖 内 壁 的 引线 连接 与 瓶 羡 上 不 同位 置 的 金属 带 条 ， 
位 于 酒 瓶 本 体 上 的 天 线 本 体 与 金属 带 条 构成 通路 ， 切 割 装置 位 于 芯片 和 天 
线 之 间 的 金属 带 条 上 。 随 着 瓶 盖 的 开启 ， 切 制 装 置 的 锐利 面 随 瓶 盖 旋 转 可 
以 切断 两 者 之 间 的 联系 ，RFID 读 写 器 读 取 REID 标签 的 编码 ， 与 读 写 器 唯 
一 编码 一 起 通过 无 线 传输 发 送 到 防伪 数据 库 进行 比 对 ， 如 果 两 个 编码 均 经 
过 授权 ， 则 通过 验证 ， 并 由 读 写 器 发 回 确 认 信 息 。 酒 瓶 一 旦 开启 ， 天 线 和 
芯片 的 联系 被 永久 破坏 ，RFID 芯片 无 法 获得 足够 能 量 而 工作 。 

应 用 此 方案 实现 酒 类 防伪 ， 硬 件 上 使 用 大 规模 生产 的 射频 集成 电路 世 
片 和 标签 天 线 ， 实 现 起 来 并 不 很 难 ， 但 造假 者 若 想 实现 同样 的 效果 ， 则 有 
一 定 的 困难 ， 起 码 复制 成 本 非常 高 。RFID 芯片 和 读 写 器 的 编码 都 是 在 总 体 
协调 下 统一 制订 的 ， 不 会 给 造假 者 以 可 乘 之 机 ， 厂 家 对 这 种 双重 认证 机 制 
进行 严格 管理 和 控制 ， 提 高 了 系统 的 可 靠 性 。 酒 瓶 开启 后 ， 无 论 是 酒 瓶 还 
是 瓶 盖 ， 通 路 的 损坏 是 不 可 逆转 的 ， 杜 绝 了 旧 瓶 装 假 酒 重新 上 市 的 可 能 。 
在 两 种 编码 比 对 和 不 可 逆转 的 损坏 的 双重 保障 下 ， 这 种 RFID 防伪 手段 的 
可 靠 性 能 够 满足 酒 类 产品 防伪 的 要 求 。 

(3) REID 酒 类 防伪 的 应 用 前 景 

综 上 所 述 ， 在 酒 类 防伪 方面 ， 相 对 于 国外 来 说 ，RFID 在 人 口 众多 的 中 
国 具 有 巨大 的 潜在 市 场 。RFID 的 特殊 优势 决定 了 企业 未 来 在 酒 类 防伪 技术 
方面 ， 极 可 能 会 大 规模 使 用 REID 技术 。 茅 台 酒 和 五 粮 液 作 为 首 批 863 课 
题 支持 单位 的 国内 高 档 酒 类 品牌 ,已 经 与 RFID 研发 及 实施 机 构 开展 合作 ， 
研发 酒 类 RFID 防伪 技术 。 


12.2.2 WMA 


目前 ， 烟 类 产品 造假 者 通过 利用 烟 类 产品 的 流通 或 销售 渠道 将 假冒 伪 
劣 香烟 投入 市 场 ， 造 成 了 较 坏 的 影响 。 基 于 RFID 技术 ， 可 以 设计 出 一 套 
完整 的 烟 类 产品 防伪 及 物流 解决 方案 。 在 烟 类 产品 的 生产 、 物 流 、 销 售 全 
过 程 中 对 其 进行 追踪 ， 并 对 追踪 信息 进行 存储 ， 可 实现 在 各 个 环节 中 通过 
Internet 或 无 线 通 信 网 络 对 产品 进行 实时 认证 ， 及 时 发 现 非 法 烟 类 产品 ， 从 
而 有 效 地 防止 伪造 产品 进入 市 场 ， 保 障 合法 三 家 和 消费 者 的 利益 。 同 时 ， 
使 用 REID 对 烟 类 产品 进行 全 程 跟踪 管理 ， 还 有 利于 生产 商 、 物 流 商 和 销 
售 商 及 时 统计 信息 和 补充 货源 ， 提 高 管理 效率 。 基 于 RFID 技术 的 烟 类 产 
品 物流 防伪 系统 示意 图 如 图 12-7 所 示 。 

该 系统 主要 由 4 个 部 分 组 成 分别 是 附着 在 卷烟 上 的 电子 标签 、RFID 
读 写 器 、 通 信和 网 络 (无 线 或 有 线 通 信 ) 以 及 数据 库 。RFID 烟 类 防伪 解决 
方案 将 在 每 条 烟 或 每 箱 烟 的 包装 箱 上 加 装 唯一 代表 其 身份 的 RFID 电子 标 
签 ,在 生产 、 物 流 、 销 售 、 消 费 的 过 程 中 ， 烟 类 产品 所 携带 的 标签 上 的 信 
息 将 被 安装 在 各 环节 的 读 写 器 捕获 ， 通 过 实时 在 线 认证 确定 身份 。 对 于 伪 
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劣 烟 类 ， 因 其 不 携带 REID 标签 或 是 携带 非法 的 RFID 标签 而 不 能 被 RFID 
系统 识别 ， 伪 劣 身份 就 会 暴露 。 这 种 解决 方案 一 方面 保护 了 消费 者 的 利益 ， 
维护 了 烟 类 市 场 的 正常 秩序 、 正 规 烟 类 产品 生产 厂家 的 形象 和 利益 ; 另 一 
方面 更 有 效 地 为 各 个 环节 的 单位 提供 了 统计 和 参考 数据 ， 提 高 了 市 场 预测 
能 力 和 管理 能 力 ， 节 省 了 人 力 物力 。RFID 标签 可 以 做 得 像 纸 一 样 薄 ， 同 时 
标签 的 价格 也 急剧 下 降 ， 将 其 应 用 于 烟 类 产品 的 物流 和 防伪 ， 既 可 行 又 方 
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RFID 读 写 器 RFID 编码 、 物 流 及 认证 信息 








12.3 流通 类 


RFID 在 流通 类 中 应 用 很 多 ， 这 里 仅 举 民航 行李 管理 一 例 来 详细 介绍 。 

民航 行李 出 错 ， 给 民航 业 带 来 巨大 的 经 济 损失 ， 也 给 乘客 带 来 很 大 的 
不 便 。 据 国际 航空 电讯 集团 (SITA) 报道 ， 航 空 业 每 年 因 行 李 出 错 造 成 的 
经 济 损失 超过 25 亿美 元 。 

RFID 技术 应 用 于 民航 行李 识别 和 跟踪 ， 可 以 提高 行李 处 理 的 准确 率 ， 
降低 行李 出 错 率 ， 减 少 民 航 经 济 损失 ; 尤其 在 行李 安检 、 乘 客 /行李 匹配 等 
环节 ， 快 速 准 确 地 定位 可 疑 行李 并 及 时 做 出 处 理 ， 既 可 以 降低 因 处 理 异 常 
行李 而 造成 的 飞机 延误 几率 ， 又 可 以 有 效 防止 丸 怖 分 子 袭 击 ， 保 障 乘客 的 
生命 安全 。 


12.3.1 RFID 民航 行李 管理 解决 方案 
图 12-8 所 示 为 基于 RFID 技术 的 民航 行李 管理 系统 ， 该 系统 主要 包括 
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贴 于 行李 上 的 电子 标签 、 读 写 器 、 机 场 行李 信息 管理 系统 和 民航 系统 共享 



















































































数据 库 。 
1. 频率 选择 
pees 李 与 实际 安装 的 读 写 器 大 约 距 离 几 米 ， 一般 采用 超 高 频频 
段 。 
| 
动 通信 机 场 公共 
- 信息 查询 
和 发 布 平 台 
A) 
~ 
多 
信息 通知 
民航 系统 共享 数据 库 
2 DAT Dasma 
A 机 场 行李 信息 | | B 机场 行李 信息 C 机 场 行李 信息 D 机 场 行李 信息 
FARY 管理 系统 管理 系统 管理 系统 
读 写 器 读 写 器 读 写 器 
12-8 C) 中 中 
基于 RFID 技术 的 民航 行李 贴 上 电子 贴 上 电子 贴 上 电子 
管理 系统 标签 的 行李 标签 的 行李 标签 的 行李 














2. 标签 选择 
一 般 选 用 无 源 标签 ， 价 格 便宜 。 
3. 安检 通道 中 的 读 写 器 选择 
在 行李 路 径 的 不 同 关 键 点 上 选择 安装 读 写 器 ， 以 便 更 好 地 甄别 行李 ， 
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RFID 标签 使 得 行李 识别 检测 更 加 安全 方便 。 

4. 机 场 行 李 信息 管理 系统 

机 场 行 李 信 息 管 理 系统 主要 包括 机 场 服 务 器 、 机 场 行李 监控 中 心 、 机 
场 公共 信息 查询 和 发 布 平台 、 乘 客 行李 信息 通知 等 。 该 系统 是 在 原 有 信息 
网 络 的 基础 上 通过 与 读 写 咒 终端 连接 而 形成 ， 可 以 实时 地 跟踪 和 监测 读 写 
器 所 读 取 的 行李 信息 。 

5. 民航 系统 共享 数据 库 

民航 系统 共享 数据 库 可 以 连接 各 机 场 的 信息 服务 器 ， 实 现 各 机 场 的 信 
息 交 互 ， 既 方便 机 场 监控 中 心 对 行李 的 全 程 监控 ， 也 方便 了 乘客 对 自己 行 
李 路线 的 查询 。 


12.3.2 RFID 民航 行李 管理 工作 流程 


基于 RFID 的 民航 行李 管理 系统 的 工作 流程 如 下 : 行李 被 贴 上 电子 标 
签 ， 行 李 通 过 安检 、 分 拣 ， 进 入 机 舱 的 信息 提示 ， 和 舱 与 乘客 登 机 的 匹配 
以 及 到 达 目 地 机 场 信 息 的 提示 。 

1. 行李 贴 上 电子 标签 

当 乘 客 托运 行李 时 ， 工 作 人 员 会 通过 电子 标签 打印 机 打印 出 电子 标签 ， 
并 贴 于 行李 上 。 甚 中， 每 个 电子 标签 都 拥有 唯一 的 ID 信息 ， 包 含 诸如 重 
量 、 出 发 地 、 目 的 地 等 信息 ， 如 图 12-9 所 示 。 








3 12-9 
工作 人 员 打 印 并 给 行李 贴 
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2. 行李 通过 安检 

行李 安检 一 直 是 一 个 很 重要 的 环节 ， 它 关系 到 整个 旅途 的 人 员 和 财产 
的 安全 。 在 安检 通道 中 安装 REID 读 写 器 ， 对 每 件 由 有 电子 标签 的 行李 进 
行 扫描 ( 见 图 12-10)， 这 个 过 程 中 ,一 旦 发 现行 村 有 问题 ， 读 写 器 便 通 过 
计算 机 网 络 把 该 行李 的 信息 发 送 到 航空 公司 的 安检 服务 顺 上 ， 具 有 实时 性 
和 自动 性 。 


3. FTES 
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以 前 ， 行 李 分 拣 主 要 靠 人 工 识 别 来 完成 ， 工 作 量 大 ， 出 错 率 高 。 应 用 
RFID 技术 能 很 好 地 解决 上 述 问 题 ， 提 高 民航 业 工作 效率 ， 降 低 工 作 人 员 的 
劳动 强度 。 在 每 个 航班 的 行李 收集 口 处 安放 RFID 读 写 器 ， 当 由 有 电子 标 
签 的 行李 顺 次 通过 这 些 行 李 收 集 口 时 ， 读 写 器 便 读 取 电子 标签 内 的 信息 , 
从 而 判断 该 行李 是 否 为 该 航班 ， 绿 灯亮 ， 判 断 是 ， 工 作 人 员 便 将 该 行李 放 
入 行李 舱 中 ; 黄 灯 亮 ， 便 将 行李 重新 放 回 到 传送 带 ， 再 接受 下 面 的 分 扰 ， 
如 图 12-11 所 示 。 











4. 行李 进入 机 舱 后 ， 乘 客 收 到 提示 信息 

当 行 李 进 入 乘客 所 在 航班 的 行李 舱 后 ， 机 场 信息 管理 系统 便 通 过 手机 
短信 方式 告知 乘客 。 

5. 行李 和 机舱 和 乘客 登 机 匹配 

行李 /乘客 匹配 可 以 确保 只 有 登 机 乘客 的 行李 才能 被 搭载 在 飞机 上 。 目 
前 ， 主 要 通过 三 种 方式 完成 : 人 工 方式 、 半 自动 方式 和 全 自动 方式 。 

由 于 前 两 种 方式 都 需 人 工 参 与 ， 受 到 人 为 因素 和 条 码 易 损 等 的 影响 ， 
大 大 降低 了 工作 效率 。 应 用 RFID 技术 ， 可 实现 行李 /旅客 匹配 的 全 自动 
化 ， 如 图 12-12 所 示 ， 不 仅 减 少 了 人 员工 作 量 ， 而 且 信息 是 通过 网 络 公布 ， 
更 加 透明 化 。 

6. 行李 到 达 目 的 机 场 信 息 提示 

当 行 李 到 达 目 的 机 场 后 ， 读 写 器 远 距 离 自动 扫描 出 舱 行 李 电 子 标签 ， 
获取 行李 的 信息 ， 并 通过 机 场 信息 平台 发 送 给 乘客 ,真正 做 到 让 乘客 放 
心 。 
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12.3.3 ”民航 行李 RFID 编码 


民用 航空 组 成 的 物流 网 络 在 全 球 运输 系统 中 占有 重要 地 位 ， 其 巨大 的 
吞吐 量 和 快速 的 流动 性 ， 使 该 领域 对 货物 的 有 效 管理 尤为 重要 。 在 国外 ， 
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表 12-1 


目标 识别 码 和 数 
据 元 素 





RFID 应 用 已 使 航空 公司 或 机 场 成 为 重要 的 受益 者 。RFID 编码 良好 的 兼容 
性 使 行李 管理 变 得 得 心 应 手 ， 用 REID 编码 代替 原 有 行李 管理 系统 的 过 程 
非常 方便 。 

在 民用 航空 管理 应 用 中 ， 如 果 标 签 数据 的 读 写 符合 ISO/IEC 15961 协 
议 ， 这 将 使 得 航空 公司 和 机 场 可 以 较 方 便 地 自主 选用 现 有 系统 的 数据 格式 ， 
或 者 增加 未 来 新 的 数据 格式 。 这 种 灵活 性 可 以 满足 各 种 不 同 的 需求 ， 比 如 
支持 不 同类 型 的 旅客 行李 ， 体 现 了 RFID 编码 的 优越 性 。 

民航 应 用 中 REID 标签 上 的 编码 也 应 满足 已 经 广泛 使 用 的 ISO/IEC 
15962 的 规则 。 这 些 规则 可 以 通过 一 个 已 涵盖 了 ISO/IEC 15961 及 ISO/IEC 
15962 协议 的 系统 自动 来 实现 。 

民航 应 用 中 采用 这 两 个 编码 的 数据 协议 也 考虑 到 了 可 能 
展 到 装载 设备 和 其 他 设备 上 使 用 REID 标签 的 需求 。 

本 节 将 详细 讲述 民航 行李 REID 标签 管理 系统 的 这 两 个 编码 规则 的 特 
点 。 

1. ISO/IEC 15961 相关 特点 

(1) 目标 识别 码 

ISO/IEC 15961 要 求 一 种 码 结构 唯一 对 应 一 类 REID 标签 的 数据 编码 ， 
且 分 配给 民航 的 目标 识别 码 结构 都 有 码头 部 分 : 1 0 15961 12。 对 于 大 多 数 
目标 识别 码 来 说 ， 只 有 人 码 尾 部 分 不 同 ， 它 们 的 具体 定义 见 表 12-1。 一 般 情 
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况 下 ， 只 需要 对 码 尾 部 分 进行 编码 就 可 以 了 。 
是 否 必 
目标 识别 码 目标 人 状态 | 存储 段 | ” 译 码 数据 特征 
选项 
一 次 性 写 f [10] 
10 15961 12 1 | 行李 牌号 是 01 
oe E A 参考 表 后 的 表 注 
m [3] 
可 选 | 一 次 性 写 参考 表 后 的 表 注 
1 0 15961 12 2 | 航班 日 期 ma 本 ae 
项 入 参考 下 面 的 编译 码 
规则 
可 选项 , 分 0 ~5 不 
10 15961 12 3 | 安全 信 a 读 / 写 11 同 的 显示 级 别 ， 参 
3 全 信忠 X PE/E en : 
. f 考 下 面 的 编译 码 规 
则 
1 0 15961 124) 发 行 地 点 an B/S 11 m [3] 
1 0 15961 12 5 | 行李 路 线 T 读 / 写 11 m [6-18] 
10 15961 12 6 | 飞行 数据 T 读 / 写 11 m [14 -70] 
1 0 15961 12 7 | 乘客 姓名 数据 T 读 / 写 11 m [2-26] 
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是 否 必 
目标 识别 码 目标 i 状态 。 | 存储 段 | ” 译 码 数据 特征 
选项 

1 0 15961 12 8 | 航线 飞行 频次 级 别 T 读 / 写 11 F [0-3] 

10 15961 129 | 显示 机 场 编 码 T 读 / 写 11 m [3] 

1 0 15961 12 10| 目的 地 编码 T 读 / 写 11 m [3] 
“ 端 到 端 ”快递 服务 : 发 

1 0 15961 12 90 i De TES a 否 卖 / 写 11 f [4] 
行 日 期 
“ 端 到 端 ” 快 递 服务 : 序 | _. PEPE 

1 0 15961 12 91 否 卖 / 写 11 f [3] 
列 号 
“ 端 到 端 ” 快 递 服务 的 m [12] 
im El) ym E ‘ 

10159611292] ne a jes |u | 参考 下 面 的 编译 码 
EDS 进程 

规则 
1 0 15961 12 93 AAE GEEZ o 否 读 / 写 11 [4] 
S/S m 

件 单位 a 
“ 端 到 端 ” 快 递 服务 : 发 

1 0 15961 12 94 否 卖 / 写 11 f [15] 
货 单 
“ 端 到 端 ” 快 递 服务 : 快 es 

1 0 15961 12 95 B 否 卖 / 写 11 m [4] 
递 公司 

1 0 15961 12 127| 可 选 数据 E 读 / 写 11 m [n-m] 

表 注 : f [i] 表示 i 位 数字 码 ; m [j] 表示 j 位 字符 码 (字符 或 数字 字符 ) 。 
在 此 对 上 表 中 的 内 容 作 详细 描述 。 


1) 航班 日 期 的 编码 规则 : 航班 日 期 编码 的 目标 识别 码 ID 为 1 0 15961 
12 2。 

该 项 是 否 需 要 编码 视 具 体 情 况 而 定 ， 是 可 选项 。 如 果 是 预 编 码 标签 ， 
此 项 将 不 再 编码 ; 如 果 标 签 需要 编码 ， 编 码 规则 采用 Julian 历法 日 期 格式 ， 
即 用 1 ~ 366 表示 每 年 的 各 天 。 比 如 1 表示 1 月 1 号 ，366 RAEN 12 月 
31 号 。 

编码 采用 的 日 期 是 首 飞 段 的 航班 日 期 。 该 日 期 的 Julian 历法 日 期 编码 
和 行李 牌号 一 起 构成 了 行李 标签 的 唯一 识别 码 。 

对 于 扩展 方式 ， 以 前 是 通过 扩展 行李 牌号 来 满足 更 多 行李 数量 的 需求 ， 
如 今 则 可 以 通过 加 入 日 期 编码 来 取而代之 。 

2) 安全 信息 的 编码 规则 : 安全 信息 的 目标 识别 码 ID 为 1 0 15961 12 
3。 民 航 应 用 安全 信息 包括 乘客 状态 显示 级 别 和 显示 状态 。 它 们 的 具体 编码 
规则 如 下 : 

乘客 状态 (1 -bit, 0 = 不 选 ; 1 = 选 ) 
显示 级 别 (3 -bits 000 = 不 显示 001 =1 级 显示 010 =2 级 显示 011 =3 
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表 12-2 EDS 进程 编码 规 
则 

















级 显示 100 =4 级 显示 101 =5 级 显示 ) 
显示 状态 (1 -bit，0 = 清除 1 = 失败 ) 

3) 行李 路 线 的 编码 规则 : 行李 路 线 的 目标 识别 码 ID 为 1 0 15961 12 
5。 路 线 编码 采用 的 是 城市 邮政 统一 编码 。 比 如 : LHRSINKULPER， 它 表示 
包括 起 运 站 的 编码 (LHR 代表 London Heathrow) 及 终点 站 编码 
(SINKULPER 代表 Singapore, Kula Lumpur, Perth) 。 

A) 航班 数据 的 编码 规则 : 

航班 数据 的 目标 识别 码 ID 为 1 0 15961 12 6。 航 班 数据 的 组 成 如 下 : 

承运 商号 码 : 如 KL -2 个 字符 ; 

航班 号 : 如 1930 -4 位 数字 ; 

日 期 : 如 8th August -2 位 数字 ，3 个 字符 ; 

目的 地 : 如 AMS -3 个 字符 ; 

出 行 类 别 : 如 Club (C) -1 个 字符 。 

5) “ 端 到 端 ” 快 递 服务 的 EDS 进程 的 编码 规则 : 

“ 端 到 端 ” 快 递 服务 的 EDS 进程 的 目标 识别 码 ID 为 1 0 15961 12 90, 

“ 端 到 端 ” 快 递 服务 的 EDS 进程 共 包括 12 位 长 的 数字 字符 串 ， 由 日 
期 、 时 间 、 标 识 符 和 结果 组 成 。 各 部 分 的 编码 规则 见 表 12-2。 







































































元 素描 述 举例 格式 
EDS 信息 M [12] 
日 期 (5 个 字符 ) JULI15 MMMDD 
时 间 (4 个 字符 ) 0915 4 位 数字 
标识 符 (1 个 字符 ) X 1 个 字符 或 数字 字符 
结果 (2 个 字符 ) 11 2 个 字符 或 数字 字符 





(2) AFI 

AFI 是 单字 节 (8bit) 码 ， 所 有 的 ISO 标准 都 有 AFI， 它 用 来 识别 标签 
源码 ， 民 航 应 用 中 用 于 区 分 特殊 无 线 空中 接口 的 标签 类 型 ， 便 于 对 具有 不 
同 AFI 码 值 的 标签 的 识别 。 该 协议 规定 指定 给 民航 用 于 行李 处 理 操作 的 
AFI Æ C1 (16 进 制 ) 。 

(3) 数据 格式 

数据 格式 编码 用 来 区 分 不 同类 型 应 用 的 RFID 标签 ， 以 便 和 ISO 系统 
兼容 。 这 里 的 数据 格式 是 显著 缩短 的 目标 识别 码 。IATA RP1740C 中 目标 
识别 码 结构 的 共同 部 分 不 需要 在 RFID 标签 的 编码 中 体现 。 这 里 的 数据 格 
式 仅 用 于 RFID 设备 的 读 写 通信 中 。 对 于 民航 行李 处 理 操 作 ， 其 数据 码 是 
十 进 制 数 码 12 ， 这 个 特殊 的 码 在 一 些 命令 中 被 用 到 ， 以 利于 标签 数据 的 正 
确 识 读 。 

2. ISO/IEC 15962 相关 特点 

ISO/IEC 15962 针对 民航 应 用 有 其 新 特点 ， 利 用 ISO/IEC 15962 编码 能 
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WB 
o 最 大 化 地 利用 编码 存储 空间 ( 即 REID 标签 上 的 存储 器 空间 ) ; 
o 人 允许 任何 授权 用 户 读 取 REID 标签 并 提取 任意 编码 信息 而 不 需要 和 弄 明 








白 编码 序列 的 含义 ; 
e 人 允许 不 同 航 空 公 司 在 RP1740C 规范 内 采用 不 同 数据 项 ， 而 不 用 互相 
依赖 ; 


o 人 允许 RP1740C 升级 新 的 数据 项 ， 而 不 用 考虑 后 向 兼容 问题 。 

ISO/IEC 18000-6 Type C 定义 了 一 种 能 够 通过 ISO/IEC 15962 访问 的 无 
线 空 中 接口 协议 。 采 用 这 种 方式 ， 任 何 航空 公司 都 能 采用 最 灵活 的 数据 结 
构 ， 而 且 适 用 于 其 他 使 用 RP1740C 协议 的 航空 公司 。 

这 个 空中 接口 标准 没有 明确 存储 器 的 容量 ， 只 定义 了 其 总 体 结构 ， 其 
定义 的 四 种 存储 段 如 下 : 

(1) 存储 段 00 为 保留 项 

虽然 它 被 定义 成 “保留 的 ”， 但 实际 上 存储 了 失效 口令 和 (或 ) 访问 
密码 。 目 前 ，IATA 还 没有 定义 访问 密码 和 失效 密码 的 相应 规则 ， 因 此 为 了 
符合 RP1740C ， 最 好 不 要 使 用 这 个 存储 段 。 

(2) 存储 段 01 为 唯一 身份 标识 项 

本 存储 段 仅 存储 目标 识别 码 为 10 15961 12 1 和 1 0 15961 12 2 的 编码 
数据 ， 其 编码 结构 决定 了 本 段 是 不 可 缺少 的 。 人 允许 选用 各 种 组 织 提供 的 数 
据 编 码 ， 这 些 数据 编码 符合 ISO/IEC 15961 和 15962 规范 。 或 者 选用 EPC 
global 注册 会 员 提供 的 唯一 标识 码 (EPC global 会 员 号 中 的 一 部 分 ) 。 

(3) 存储 段 10 为 标签 编号 项 

用 来 定义 标签 可 能 支持 的 各 种 特性 ， 特 别 是 ISOZIEC 18000-6 中 部 分 
间 令 或 标签 CO) 制造 商定 义 的 指令 。 本 存储 段 被 芯片 制造 商 预先 编 
码 。 除 非特 殊 需 求 ， 它 与 RP1740C 协议 没有 直接 的 关系 。 其 另 一 个 用 处 是 
用 于 特殊 标签 的 问题 诊断 。 

(4) 存储 段 11 为 用 户 自 定义 段 

本 存储 段 包 含 了 目标 的 所 有 身份 标识 码 ， 且 符合 ISOZIEC 15962。 对 于 
ISO 相关 应 用 , ISOAIEC 15961 中 定义 这 个 存储 段 的 使 用 方法 。 为 了 最 大 化 
利用 编码 空间 ， 本 存储 段 允许 多 个 IATA 目标 的 身份 标识 码 整合 到 一 起 存 
储 。 

存储 段 01 一 般 有 足够 的 容量 用 于 存储 行李 牌号 和 飞行 日 期 ， 因 而 几乎 
不 用 考虑 制造 商 的 因素 。 在 购买 RFID 标签 时 ， 航空 公司 和 机 场 应 检查 本 
存储 段 11 的 容量 ， 以 保证 其 容量 符合 编码 需求 。 考 虑 到 ISO 存在 着 大 量 的 
潜在 应 用 ， 来自 大 多 数 厂商 的 标签 的 存储 段 11 的 空间 都 比较 充裕 ， 因 此 利 
用 这 一 段 比较 合适 。 
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12.4 ”其 他 一 些 典 型 REID 应 用 系统 举例 


RFID 食品 安全 管理 


食品 安全 事故 时 有 发 生 ， 严 重 干扰 了 社会 稳定 和 人 民 的 正常 生活 。 欧 
盟 、 美 国 等 发 达 国 家 和 地 区 要 求 对 出 口 到 当地 的 食品 能 够 进行 跟踪 和 追溯 。 
如 何 对 食品 进行 有 效 跟踪 、 追 溯 以 及 对 食品 进行 安全 管理 是 一 个 迫切 需要 
解决 的 问题 。 

食品 供应 链 包 括 了 从 产 前 种 子 、 饲 料 等 生产 资料 的 供应 环节 ,到 产 中 
种 养生 产 环 节 , 再 到 产后 分 级 、 包 装 、 加 工 、 储 藏 、 销 售 环节 ， 最终 到 达 
消费 环节 ， 即 所 谓 的 “从 农田 到 餐桌 ”工程 。 随 着 工业 化 的 发 展 和 市 场 范 
围 的 不 断 扩 大 ， 现 在 越 来 越 多 的 食品 是 通过 这 种 漫长 而 复杂 的 供应 链 到 达 
消费 者 手中 的 。 多 层次 的 加 工 和 流通 往往 涉及 位 于 不 同 地 点 和 拥有 不 同 技 
术 的 许多 公司 和 人 员 ， 消 费 者 很 难 了 解 食品 生产 加 工 流通 到 经 营 的 全 过 程 
是 否 能 够 保证 食品 或 原材料 的 安全 。 鉴 于 此 ， 对 于 一 些 特殊 食品 〈 例 如 奥 
运 食品 、 世 博 会 食品 ) 就 需要 一 个 完整 的 食品 供应 链 安全 保障 体系 来 实现 
这 样 的 目标 。 

1. 国内 外 食品 安全 现状 

国外 食品 安全 监控 现状 以 美国 和 日 本 为 例 : 美国 整个 食品 安全 监管 体 
系 分 为 联邦 、 州 和 地 区 3 个 层次 。 三 级 监管 机 构 的 许多 部 门 都 通过 聘用 流 
行 病 学 专家 、 微 生物 学 家 和 食品 科研 专家 等 人 员 进 驻 食品 加 工矿、 饲养 场 
等 方式 ， 从 原料 采集 、 生 产 、 流 通 、 销 售 和 售后 等 各 个 环节 进行 全 方位 监 
管 ， 构 成 覆盖 全 国 的 立体 监管 网 络 。 与 之 相配 套 的 是 涵盖 食品 产业 各 环节 
的 食品 安全 法 律 及 产业 标准 ， 既 有 类 似 《 联 邦 食 品 、 药 品 和 化 妆 品 法 》 这 
样 的 综合 性 法 律 ， 也 有 《食品 添加 剂 修正 案 》 这 样 的 具体 法 规 。 在 这 种 管 
理 下 ， 有 关 单 位 一 旦 被 查 出 食品 安全 有 问题 ， 食 品 供应 商 和 销售 商都 将 面 
临 严 厉 的 处 罚 和 数目 尺 人 的 巨额 罚款 。 

再 看 日 本 ， 在 农产品 生产 环节 ， 根 据 《 食 品 卫生 法 》 的 新 规定 ， 将 设 
定 残留 限量 标准 的 对 象 增加 到 799 种 ， 且 必须 定期 对 所 有 农药 和 兽药 残留 
量 进行 抽检 。 在 食品 流通 和 销售 环节 ， 日 本 实行 严格 的 食品 标注 制度 ， 
《日 本 农林 规格 法 》 明确 制订 了 生 鲜 食品 和 加 工 食品 的 产品 标注 标准 。 生 
鲜 食品 的 销售 者 必须 标明 食品 的 名 称 、 原 产地 和 容量 。 加 工 食品 必须 标明 
名 称 、 原 材料 名 、 容 量 、 保 质 期 、 保 存 方法 、 生 产 厂家 和 地 址 等 ， 其 中 干 
鱼 类 加 工 品 和 蔬菜 冷冻 食品 等 8 类 加 工 食品 还 必须 标注 原料 原 产地 。 

细 观 我 国 食品 安全 现状 ， 造 成 我 国 食品 药品 安全 事故 不 断 发 生 的 原因 
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有 很 多 ， 其 中 一 个 原因 ， 即 科学 技术 的 作用 发 挥 不 够 。 具 体 表 现在 食品 药 
品 安全 管理 的 标准 工作 滞后 ; 检验 检测 水 平 不 高 ， 防 止 和 制止 制 假 售 假 的 
技术 手段 不 完备 。“ 十 一 五 计划 ”经 过 五 年 左右 的 努力 ， 使 我 国 的 食品 监管 
法 律 法 规 体系 得 到 一 定 程度 的 发 展 ， 技 术 装 备 进一步 改善 ， 食品 安 全 标准 
建设 和 检测 技术 水 平 也 在 提高 。 

2. RFID 在 食品 安全 中 的 应 用 

食品 是 一 种 易 腐 商品 ， 在 流通 过 程 中 , 食品 变质 的 程度 不 仅 和 时 间 有 
K, 而 且 还 和 其 在 各 个 运输 和 储存 环节 中 的 环境 有 关 ， 如 温度 、 湿 度 、 光 
上 照度、 通风 条 件 等 。RFID 技术 与 传统 的 人 工 检测 和 条 码 技术 相 比 ， 拥 有 较 
大 的 技术 优势 。RFID 技术 能 够 从 根本 上 解决 食品 安全 管理 的 监控 问题 ， 对 
与 食品 流通 相关 的 人 、 商 品 、 和 车辆 等 都 能 进行 身份 标识 。 通 过 对 食品 ( 
括 人 员 和 运输 车 辆 ) 粘贴 电子 标签 ， 结 合 数字 化 系统 支持 的 网 络 体 系 ， 能 
对 食品 流通 环节 中 出 现 的 问题 一 目 了 然 。 

目前 ， 国 际 上 有 很 多 REID 技术 应 用 到 食品 监管 领域 并 取得 了 良好 效 
果 的 实例 。 如 欧盟 的 食品 可 追溯 系统 ， 主 要 应 用 在 牛肉 的 生产 和 流通 领域 ， 
保持 生产 和 监管 的 透明 度 及 产品 完整 详尽 的 个 体 信 息 。 澳 大 利 亚 已 经 建立 
了 一 个 畜牧 标识 和 追溯 系统 (NLIS) ， 主 要 用 于 牛 和 羊 的 标识 和 追溯 ， 加 
入 NLIS 系统 的 牛 必须 使 用 统一 的 电子 耳 标 ， 羊 使 用 统一 的 塑料 耳 标 。 

北京 在 举办 2008 年 奥运 会 时 ， 严 格 控制 食品 本 身 的 质量 、 严 格 控制 和 
奥运 食品 相关 的 交通 工具 和 人 员 等 ， 保 障 食品 安全 。 奥 运 食品 安全 需要 做 
到 “从 农田 到 餐桌 ”的 全 程 监控 。 从 2000 年 开始 ， 北 京 市 全 面 实施 了 三 
项 重大 食品 安全 工程 ， 以 生产 源 为 重点 ， 质 量 问题 为 基础 ， 通 过 推行 市 场 
准 入 制度 ， 实 行 农产品 的 警示 追溯 和 退出 制度 ， 促 进 了 北京 市 及 外 埠 农 产 
品质 量 的 整体 提高 。 

3. RFID 食品 安全 解决 方案 举例 

为 了 消除 食品 安全 隐患 、 追 查 出 现 漏洞 的 加 工 、 运 输 或 储存 环节 ， 就 
需要 对 食品 生产 和 流通 的 全 过 程 利 用 RFID 进行 追溯 。 具 体 应 用 通过 两 个 
过 程 来 实现 食品 安全 管理 : 一 是 从 食品 源头 到 消费 者 进行 跟踪 管理 ， 即 从 
农场 一 加 工商 一 供应 商 一 零售 商 一 消费 者 , 这 个 过 程 主要 用 于 跟踪 采集 和 
管理 食品 信息 ， 为 食品 安全 的 事故 追溯 打下 基础 ; 另 一 个 逆向 的 过 程 是 质 
HOB WH, 也 就 是 消费 者 在 消费 时 发 现 了 食品 安全 和 质量 出 现 问 题 ， 可 以 向 
前 面 的 各 个 环节 进行 追溯 ,最 终 确 定 问 题 所 在 。 这 种 方法 主要 用 于 问题 产 










































































品 的 追溯 和 召回 。 
食品 跟踪 与 追溯 如 图 12-13 所 示 ， 以 下 将 简要 介绍 图 中 各 个 地 点 的 
RFID 应 用 方案 : 


(1) 食品 生产 与 RFID 
在 食品 生产 的 源头 ， 不 管 是 畜 类 饲养 过 程 中 的 饲料 信息 ， 还 是 种 植 过 
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程 中 的 肥料 信息 ， 以 及 种 植 ( 养殖) 地 和 种 植 (养殖 ) 者 信息 ， 均 可 以 通 
过 电子 标签 记录 到 食品 安全 数据 库 中 ， 作 为 将 来 质量 追溯 的 原始 数据 。 加 
工商 可 以 为 其 产品 分 配 一 个 标签 号 ， 这 个 标签 号 对 应 加 工商 的 信息 ， 再 结 
合 种 植 (养殖 ) 者 信息 就 能 确保 食品 种 植 (养殖 ) 信息 以 及 加 工 信 息 ， 有 
利于 将 来 追溯 。 如 生 鲜 蔬菜 、 水 果 的 加 工 信 息 应 包括 : 种 植 者 /养殖 者 代 
码 、 产 品名 称 、 品 种 或 贸易 类 型 、 等 级 /分 类 、 尺 寸 、 产 地 、 重 量 、 收 获 日 
期 、 包 装 日 期 等 信息 。 这 些 信息 通常 都 是 保存 在 数据 库 中 ， 和 标签 号 一 一 
对 应 。 对 于 有 些 食品 也 可 能 在 随后 的 包装 环节 中 进行 贴标签 操作 。 图 12- 
14 所 示 为 螃蟹 身上 的 射频 标签 。 





(2) 食品 运输 及 库存 与 RFID 

食品 运输 环节 的 应 用 主要 体现 为 中 途 货物 的 监控 、 跟 踪 及 道口 检查 。 
食品 上 的 REID 标签 为 物流 公司 提供 了 实时 监控 和 跟踪 服务 , 同时 对 于 业主 
而 言 也 可 以 通过 计算 机 网 络 方便 地 知道 自己 的 货物 到 达 了 什么 位 置 , 是 否 
有 被 丢失 、 延 误 或 掉包 等 情况 。 在 检查 过 程 中 , 无 须 拆 开 食品 包装 ， 只 要 
通过 读 写 器 终端 就 可 以 知道 包装 的 具体 内 容 , 大 大 降低 了 食品 包装 破损 的 
可 能 性 。 在 运输 过 程 中 , 可 以 在 车 厢 内 安装 读 写 器 ， 每 隔 一 段 时 间 自 动 读 
取 车 内 食品 货 箱 的 电子 标签 信息 , 其 将 连同 传感器 信息 (温度 、 压 力 等 ) 
一 起 发 送 至 食品 安全 管理 系统 中 进行 记录 ， 以 提前 预告 食品 运输 存储 中 质 
量 的 状况 (如 温度 过 高 等 ) 。 

在 食品 物流 仓库 中 使 用 RFID， 可 以 方便 地 实现 对 食品 的 核对 、 归 类 、 
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上 上架、 统计 。 在 不 同位 置 安装 读 写 器 ， 通 过 监控 中 心 的 大 屏幕 可 以 实时 动 
态 统 计 食 品质 量 、 保 质 期 、 存 销 状 况 ， 例 如 在 仓库 门口 安装 读 写 器 就 能 批 
量 处 理 入 库 产 品 的 数量 以 及 入 库 时 间 等 信息 ; 在 库 内 运送 食品 的 又 ( 推 ) 
车 上 安装 读 写 器 便于 导 引 食品 上 架 等 。 

在 食品 库存 中 ， 环 境 因素 非常 重要 。 根 据 RFID 设备 记录 的 环境 信息 ， 
物流 仓库 的 质量 评估 系统 将 发 挥 作用 ， 自 动 对 库存 食品 进行 评估 ， 判 断 过 
期 食品 ， 确 定 发 货 顺 序 。 这 将 改变 传统 “ 先 人 先 出 ” (First In First Out， 
FIFO) 的 评估 方法 ， 而 是 根据 环境 信息 综合 判断 ， 临 近 保 质 期 满 的 食品 应 
该 先 发 货 。 在 库存 中 ， 工 作 人 员 经 常 要 用 到 手持 式 读 写 器 对 食品 进行 盘点 ， 
如 图 12-15 所 示 。 










































































z] 12-15 
工作 人 员 用 读 写 器 读 取 食 
品 信息 
(3) 食品 销售 与 RFID 
经 过 严格 的 流通 检验 过 程 , 安全 食品 将 被 运送 到 消费 者 手中 。 这 样 不 
论 是 在 餐桌 旁 还 是 货架 上 , 消费 者 都 可 以 了 解 到 自己 所 选 购 食品 的 原料 产 
地 、 生 产 者 、 生 产 日 期 等 信息 ,保证 自己 使 用 的 是 “放心 食品 ”， 如 图 12- 
16 ARAN. 
z] 12-16 
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销售 环节 REID 技术 在 零售 环节 的 应 用 体现 为 自动 计 费 、 食 品 防盗 、 
食品 有 效 期 监控 等 。 顾客 在 选取 商品 放 在 购物 车 中 时 ， 购 物 车 就 能 自动 
显示 当前 购物 车 内 的 商品 总 价 。RFID 技术 的 应 用 实现 了 食品 “源头 ”以 
及 食品 供应 链 的 透明 ， 因 为 通过 为 每 个 食品 提供 单独 的 识别 身份 及 储 运 
历史 记录 ，RFID 为 食品 物流 提供 了 一 串 详 尽 而 具有 独特 视角 的 供应 链 
信息 。 对 于 食品 保鲜 问题 ,食品 一 旦 变质 ，RFID 读 写 带 终 端 也 会 实 
时 显示 过 期 信息 ,提示 消费 者 不 要 食用 或 者 通知 零售 商 尽 快 将 其 下 
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4. 可 能 存在 的 挑战 与 展望 

食品 安全 管理 是 一 个 多 方 协调 的 系统 ， 因 此 可 能 存在 的 挑战 之 一 就 
是 多 方 协调 性 的 高 低 。 食 品 供应 涉及 面 很 广 ， 从 原 产 地 到 加 工厂 、 包 装 、 
检验 检疫 直到 餐厅 、 卖 场 等 环节 ， 每 一 个 环节 的 编码 和 通信 协议 等 都 必 
须 统 一 才能 顺利 地 完成 RFID 食品 的 安全 追溯 。 这 就 需要 管理 部 门 从 整 
体 上 把 握 各 个 环节 的 硬件 、 软 件 产品 以 及 属性 ， 制 定 相 应 的 流程 和 规 
范 。 

按照 食品 跟踪 和 追溯 的 模型 ， 要 求 在 食品 供应 链 中 的 每 一 个 加 工 点， 
不 仅 要 对 自己 加 工 的 产品 进行 标识 ， 还 要 加 上 原料 上 的 标识 信息 ， 并 将 全 
部 信息 对 应 于 一 个 标签 并 标识 在 成 品 上 ， 以 备 下 一 个 加 工 者 (销售 者 、 消 
费 者 ) 使 用 。 此 原理 好 比 一 个 环 环 相 扣 的 链条 ， 任 何 一 个 环节 断 了 ， 整 个 
链条 就 脱节 了 ， 而 供应 链 中 跨 环节 之 间 的 联系 比较 脆弱 ， 这 是 实现 RFID 






































很 多 食品 采用 金属 包装 ，RIEID 应 用 有 一 定 的 挑战 ， 一 般 需 要 经 过 大 量 
的 实验 ， 确 定金 属 包装 对 RFID 的 效能 的 影响 究竟 有 多 大 ， 然 后 再 正式 应 
用 。 





12.5 人 危险 品 管理 与 RFID 


1. REID 危险 品 管理 范畴 及 现状 

广义 地 说 ， 凡 是 在 装 币 、 运 输 、 保 管 及 使 用 过 程 中 存在 爆炸 、 燃 烧 、 
蚀 、 放 射 性 和 毒害 危险 ， 且 对 人 身 安全 、 财 产 安 全 、 国 家 安全 与 稳定 构 
重大 危害 的 物品 都 属于 危险 品 的 范畴 。 

迄今 为 止 ， 人 类 所 使 用 的 物质 约 有 60 多 万 种 ， 每 年 有 3000 多 种 新 物 
质 出 现 ， 在 这 些 物质 之 中 ， 公 认 的 具有 和 危害 或 潜在 危害 的 有 3 万 多 种 。 我 
国政 府 颁布 的 GB12268 一 2005《 和 危险 货物 品名 表 》 按照 物质 特性 及 危险 
性 ， 把 危险 物品 分 为 以 下 九 大 类 : 中 爆炸 品 ; 思 压 缩 、 液 化 或 加 压 溶 解 的 
气体 ， 包 括 易 燃 气体、 非 易 燃 无 毒气 体 、 毒 性 气体 ; QAR; OAM 
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国体 、 易 于 自燃 的 物质 、 遇 水 放出 易 燃 气体 的 物质 ; 加 氧化 性 物质 和 有 机 
过 氧化 物 ; @@ 毒 性 物质 和 感染 性 物质 ; GO 放射 性 物质 ; QM MEW; © 
杂项 危险 物质 和 物品 。 历 史 的 经 验 和 教训 告诉 我 们 ， 加 强 对 危险 品 的 运输 、 
存储 及 生产 管理 ， 有 利于 保障 人 民 的 生命 财产 安全 和 社会 稳定 。 

为 了 实现 对 危险 品 的 有 效 管理 ， 可 以 将 RFID 技术 应 用 到 其 管理 方案 
中 ,设计 一 套 完整 的 REID 危险 品 管理 系统 。 使 用 REID 标签 对 危险 品 
产 、 存 储 、 运 输 、 使 用 等 过 程 进行 信息 记录 ， 并 通过 网 络 技术 保证 信息 的 
有 效 传输 和 实时 显示 ， 最 终 可 实现 危险 品 在 整个 生命 周期 完全 处 于 相关 部 
门 的 有 效 监 挖 和 有 效 管理 之 内 。 

危险 品种 类 多 ， 管 理 分 散 ， 容 易 造 成 存在 危险 品 数量 不 清楚 、 和 危险 品 
状态 不 准确 、 产 权 信息 不 明确 、 安 全 责任 难以 落实 等 问题 。 此 外 ， 传 统 对 
危险 品 标识 的 方法 如 打 钢 印 、 条 形 码 技术 都 存在 一 定 的 局 限 性 : 危险 品 流 
通 次 数 多 、 周 转 途 径 长 后 不 易 识别 且 不 能 保证 信息 的 准确 性 ; 危险 品 所 处 
环境 恶劣 时 往往 难以 保证 安全 管理 方案 的 可 行 性 。 

利用 RFID 技术 建立 一 个 网 络 化 的 动态 危险 品 安全 管理 系统 可 以 解决 
上 面 提 到 的 问题 ， 克 服 传统 管理 技术 的 局 限 性 ， 还 具有 一 系列 优点 ， 例 如 
可 以 确保 危险 品 监管 监控 的 可 操作 性 、 实 效 性 ， 规 范 危 险 品 的 市 场 秩序 ; 
确保 需要 定时 检验 的 危险 品 按时 检验 ， 减 少 危 险 品 过 期 带 来 的 隐患 ， 提高 
工作 人 员 的 责任 心 ， 一 旦 出 现 事 故 便于 追查 责任 人 ; 提高 工作 效率 ， 降 低 
劳动 强度 和 劳动 成 本 ， 提 高 企业 竞争 力 ; 创造 新 的 服务 形式 、 商 业 模式 和 
产业 结构 等 。RFID 带 来 的 最 大 好 处 主要 是 两 个 方面 : 第 一 ， 由 于 RFID 的 
引入 能 够 实现 对 危险 品 的 实时 跟踪 ， 减 少 危 险 品 事故 的 发 生 ; 第 二 ， 解 决 
现在 危险 品 事故 发 生 后 法 律 责任 追究 困难 的 问题 。 应 用 RFID 技术 的 管理 
系统 可 以 对 危险 品 从 生产 、 存 储 、 运 输 到 使 用 进行 实时 跟踪 、 监 测 ， 当 事 
故 发 生 时 可 以 通过 监测 网 络 迅速 判断 出 问题 所 在 。 

在 我 国 ，863 计划 2006 年 度 RFID 课题 中 提出 “RFID 技术 在 物品 安 
全 追溯 管理 的 应 用 ”， 其 目的 是 研究 各 行业 物品 安全 管理 的 政策 、 法 规 及 
应 用 流程 ; 重点 研究 危险 品 在 流通 过 程 采用 RFID 技术 管理 的 解决 方案 。 

2. REID 危险 品 管理 方案 论述 
通过 统计 分 析 ， 和 危险 品 事故 发 生 的 主要 环节 有 生产 、 存 储 、 运 输 和 使 
H, FERC 4 个 过 程 中 发 生 的 事故 比率 高 于 90% ， 而 造成 的 人 员 死 亡 人 数 更 
是 高 达 95% 以 上 。 所 以 要 实现 对 危险 品 的 有 效 管理 ， 切 实 减少 危险 品 事故 
的 发 生 ， 必 须 对 危险 品 的 生产 、 存 储 、 运 输 和 使 用 4 个 过 程 实现 全 程 监控 。 
因此 ， 和 危险 品 管理 系统 也 应 包括 生产 、 存 储 、 运 输 和 使 用 4 个 子 管理 系统 ， 
而 且 每 个 管理 子 系统 均 需 通过 有 线 或 无 线 网 络 技术 与 企业 及 政府 管理 终端 
相连 接 ， 这 样 管理 部 门 通过 登录 管理 终端 就 可 以 实现 对 危险 品 流向 及 其 使 
用 情况 的 全 程 监控 和 管理 。 
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12.6 RFID 在 交通 方面 的 应 用 


1. 高 速 公路 电子 不 停车 收费 系统 

不 停车 收费 系统 (Electronic Toll Collection, ETC) 是 智能 交通 系统 中 
一 个 重要 的 领域 和 应 用 环节 。 通 过 安装 在 车 辆 挡 风 玻璃 上 的 车 载 电子 标签 
与 收费 站 ETC 车 道上 的 微波 天 线 之 间 的 微波 专用 短程 通信 ， 利 用 计算 机 联 
网 技术 与 银行 系统 进行 后 台 结 算 处 理 ， 从 而 达到 车 辆 通过 路 桥 收费 站 不 需 
停车 便 能 交纳 路 桥 费 的 目的 。 通 过 电子 收费 的 技术 手段 ， 可 以 提高 公路 的 
交通 能 力 、 车 辆 运行 效率 ， 降 低 了 油耗 和 车 辆 损耗 减少 了 尾气 排放 ， 达 
到 了 节约 能 源 和 保护 环境 的 目的 。 

收费 系统 是 经 营 高 速 公 路 的 重要 组 成 部 分 ， 是 我 国 “ 贷 款 修 路 ， 收 费 
还 贷 ” 政 策 落 实 的 产物 。 高 速 公 路 收费 制式 有 开放 式 和 封闭 式 两 种 。 开 放 
式 收费 仅 按 车 型 一 次 性 收取 通行 费 ; 封闭 式 收费 按 车 型 和 行驶 里 程 收取 通 





















































行 费 。 收 费 系 统 具 有 财务 管理 功能 ， 能 及 时 做 好 收费 结算 、 系 统 核算 等 功 
能 。 


高 速 公路 收费 方式 有 人 工 收费 、 半 自动 收费 和 全 自动 收费 方式 。 目 前 ， 
我 国 90% 以 上 的 高 速 公 路 收费 方式 还 是 采用 人 工 收费 或 半自动 收费 方式 。 
原始 的 人 工 收费 、 半 自动 收费 方式 已 成 为 我 国道 路 发 展 的 主要 瓶 贷 ， 存 在 
以 下 几 个 方面 的 弊端 

1) 收费 设施 及 技术 落后 ， 收 费 站 出 入 口 容易 形成 交通 拥挤 ; 

2) 各 路 段 收 费 方式 、 标 准 的 不 统一 ， 给 车 主 交 费 造 成 混乱 ; 

3) 财务 管理 混乱 ， 票 款 流 失 严 重 ; 

4) 收费 停车 ， 停 车 排队 浪费 时 间 和 燃油 ， 汽 车 尾气 对 环境 造成 污染 。 

因此 ， 采 用 更 加 先进 的 收费 系统 才能 更 好 地 解决 当前 收费 系统 的 诸 种 
问题 。 不 停车 收费 (ETC) 是 一 种 利用 REID 技术 并 综合 计算 机 网 络 技术 
用 于 解决 当前 交通 收费 效率 低下 情况 而 发 展 起 来 的 。ETC 特别 适用 于 高 速 
公路 或 交通 繁忙 的 桥 隧 。 实 施 不 停车 收费 ， 一 方面 ， 可 以 允许 车 辆 高 速 通 
过 ,减少 车 辆 在 收费 口 因 缴 费 、 找 零钱 等 动作 而 引起 的 排队 等 修 。 据 测算 ， 
较 人 工 收费 车 道 ，ETC 车 道 的 通行 能 力 提高 了 四 至 六 倍 。 另 一 方面 ， 可 使 
公路 收费 走向 电子 化 ， 降 低 收费 管理 的 成 本 ， 有 利于 提高 车 辆 的 营运 效益 ， 
同时 也 大 幅 降低 收费 口 的 噪声 水 平和 废气 排放 ， 并 可 以 杜绝 少数 不 法 的 收 
费 员 贪 污 路 费 ， 减少 国家 损失 。 

与 原来 的 人 工 收费 和 人 工 电脑 收费 方式 相 比 ， 实 行 不 停车 收费 后 的 优 
势 是 改善 了 路 上 密集 车 辆 所 造成 的 环境 污染 ,减少 了 车 辆 阻塞 现象 ， 重 要 
的 是 提高 了 收费 效率 。 
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(1) ETC 系统 简介 

ETC 是 一 种 利用 专用 短程 微波 通信 技术 ， 通 过 路 边 的 射频 读 写 器 单元 
与 车 载 系统 的 信息 交换 ， 自 动 识别 车 辆 ， 通 过 计算 机 联网 技术 与 银行 系统 
的 后 台 结 算 处 理 ， 实 施 电子 支付 ， 完 成 车 辆 通行 费 扣 除 的 全 自动 收费 方式 。 

1) 工作 原理 . 

ETC 工作 原理 简 图 如 图 12-17 所 示 ， 当 车 辆 通过 ETC 收费 站 时 ， 地 感 
线圈 检测 到 车 辆 进入 车 道 ， 触 发 安装 在 ETC 天 线 架 的 射频 读 写 器 ， 射 频 读 
写 器 开始 与 安装 在 汽车 挡 风 玻璃 上 的 车 载 系统 进行 双向 通信 和 信息 交换 ， 
将 数据 传送 给 ETC 收费 站 PC, ETC 收费 站 PC 根据 不 同情 况 来 控制 管理 系 
统 产生 不 同 的 动作 ， 如 从 该 车 的 预付 款项 账户 中 扣除 此 次 应 交 的 过 路 费 ， 
并 送出 指令 给 其 他 辅助 设施 工作 ， 如 交易 成 功 后 ， 挡 车 器 自动 升 起， 放行 
车 辆 ; 车 辆 通过 后 ， 挡 车 器 自动 放下 。 整 个 收费 过 程 无 需 人 工 干 预 ， 用 户 
可 不 停车 快速 通过 ETC 收费 站 。 


























ETC 收费 站 PC 


HERE AY ERAR 
K CA) CE) 














2) 系统 功能 模块 : 射频 自动 识别 不 停车 收费 系统 按 其 功能 可 分 为 自 
动 识别 控制 子 系统 、 自 动 判断 型 子 系统 、 数 据 采 集 子 系统 、 和 车辆 检测 子 系 
统 、 闭 路 电视 子 系统 和 信号 控制 子 系统 等 ， 如 图 12-18 所 示 。 


ETC 系统 


自动 训 a ; l aI K 
自动 判断 数据 采集 | 。 | 车 辆 检测 闭路 电视 | 。 | 信号 控制 
a 型 子 系统 子 系统 子 系统 子 系统 子 系统 


各 子 系统 功能 简 述 如 下 : 
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DO 自动 识别 控制 子 系统 主要 由 射频 自动 识别 读 写 器 、 射 频 自 动 识别 
卡 、 和 车道 栏杆 控制 机 、 收 费 员 计算 机 终端 等 组 成 ， 它 是 整个 不 停车 收费 系 
统 的 核心 ， 负 责 控制 不 停车 收费 车 道 所 有 设备 的 运行 、 收 费 业 务 操作 的 管 
理 以 及 与 收费 站 计算 机 的 通信 和 数据 交换 。 

D 自动 判断 型 子 系统 主要 由 光栅 、 高 度 检 测 器 、 轴 数 检测 器 等 组 成 ， 
它 通 过 采集 车 辆 的 高 度 和 轴 数 等 参数 ， 经 综合 分 析 比 较 来 判别 车 辆 的 车 型 。 

O 数据 采集 子 系统 主要 由 射频 自动 识别 读 写 器 和 射频 电子 标签 卡 构 
成 。 射 频 电 子 标签 被 安装 在 汽车 挡 风 玻璃 内 侧 的 上 方 ， 在 电子 标签 上 写 有 
标签 编号 、 车 号 、 车 主 、 车 型 、 应 缴 金 额 、 剩 余 金 额 和 有 效 期 等 信息 ; 射 
频 自动 识别 读 写 器 被 安装 在 收费 岛 的 前 端 ， 它 通过 微波 技术 从 射频 电子 标 
签 卡 上 读 取 有 关 信 息 ， 并 同步 传送 给 车 道 控 制 主机 。 

O ”闭路 电视 子 系统 主要 由 车 道 摄像 机 和 收费 站 的 监视 器 等 组 成 。 车 
道 摄像 机 被 安装 在 收费 岛 的 前 端 ， 主 要 用 于 拍摄 非法 通过 的 违章 车 辆 。 

O 信和 号 控制 子 系统 主要 由 通行 信号 灯 、 偏 又 信 号 灯 和 自动 栏杆 等 组 
成 ， 用 于 提醒 驾驶 员 正 确 使 用 不 停车 收费 车 道 。 

© 车 辆 检测 子 系统 主要 由 三 组 环形 线圈 组 成 。 第 一 组 环形 线圈 
(ENTER LOOP) 被 安装 在 收费 岛 的 和 人口 处 ， 用 于 激活 天 线 读 取 电 子 标签 的 
信息 ; 第 二 组 环形 圈 (ESC LOOP) 被 安装 在 收费 岛 的 中 间 出 口 处 ， 用 于 
控制 通行 信号 灯 和 偏 又 信号 灯 的 状态 ; 第 三 组 环形 线圈 (EXIT LOOP) 被 
安装 在 收费 岛 的 出 口 端 ， 用 于 统计 车 流量 ， 并 控制 自动 栏杆 、 通 行 信 号 灯 
和 偏 义 信号 灯 的 工作 状态 。 

3) 关键 技术 : ETC 主要 包括 自动 识别 技术 、 车 辆 抓拍 和 车 道 控制 几 
部 分 。 车 辆 自动 识别 技术 ( Automatic Vehicle Identification, AVI) 是 其 最 
重要 的 技术 ， 它 直接 影响 到 系统 的 性 能 和 应 用 推广 ， 也 是 区 别 不 同 的 ETC 
系统 的 主要 标志 。 交 通 运输 本 身 特 点 要 求 有 一 种 能 够 在 人 全天候、 恶劣 环境 
下 应 用 ， 远 距离 作用 (10m 左右 ) ， 安 全 可 靠 性 高 ， 高 速 ， 寿 命 长 的 系统 。 
由 于 微波 透 入 性 强 ， 可 以 穿 透 浓 雾 、 雨 滴 、 风 沙 等 ， 适 合 于 车 辆 全 天 候 、 
恶劣 环境 条 件 下 工作 ， 它 还 具有 工作 距离 远 、 体 积 小 ， 既 可 以 有 源 发 射 方 
式 (寿命 可 达 10 年 以 上 ) 也 可 以 无 源 反 射 方 式 (无 寿命 限制 ) 工作 等 特 
点 ,因此 射频 识别 技术 刚好 满足 交通 运输 的 要 求 。 工 作 波 段 主要 有 
900MHz、2. 45GHz 和 5. 8GHz 频段 ，ETC 系统 中 应 用 最 广泛 的 是 5. 8GHz 
频段 。 微 波 射频 车 辆 自动 识别 系统 工作 原理 如 图 12-19 所 示 。 

从 图 中 可 知 ， 射 频 标 签收 到 射频 读 写 器 发 出 的 信号 ， 经 数据 解 调 送 控 
制 单元 进行 处 理 ， 通 过 身份 确认 ， 密 码 验 证 后 ， 控 制 单元 对 EEPROM 进行 
数据 读 写 操作 并 经 编码 、 加 密 后 ， 再 经 调制 发 射出 去 。 处 理 控 制 单元 主要 
用 于 密码 校 验 ， 编 程 模式 检查 ， 数 据 加 密 解 密 ， 并 控制 对 EEPROM 的 读 写 
操作 。EEPROM 中 存 有 车 辆 的 ID 号 、 车 牌号 、 和 车型、 司机 等 相关 信息 。 
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射频 读 写 器 接收 到 ID 号 等 信息 后 通过 接口 电路 与 计算 机 系统 进行 数据 交 
换 ， 做 出 相应 的 操作 ， 从 而 实现 对 车 辆 的 自动 识别 。 
读 写 器 ETC 标签 
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4) 系统 的 关键 设备 : 射频 通信 设备 是 ETC 系统 的 关键 设备 ， 它 主要 
由 射频 读 写 絮 (包括 天 线 ) 和 和 车载 系统 两 部 分 组 成 。 其 中 车 载 系统 按 形 态 
可 分 为 单 片 式 和 两 片 式 两 种 。 

射频 读 写 器 负责 与 车 载 系统 进行 数据 交换 ， 并 将 数据 传送 给 计算 机 进 
行 处 理 。 

单 片 式 车 载 系统 在 物理 结构 上 是 一 个 不 可 拆 分 的 整体 ， 既 存储 了 车 牌 
号 、 车 型 等 车 辆 物理 参数 ， 也 记录 了 用 户 的 消费 账号 、 账 户 金额 方面 的 信 
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CPU 卡 ) 两 部 分 组 成 ， 车 载 机 里 存储 了 车 牌号 、 车 型 等 车 辆 物理 参数 ， 而 
用 户 的 消费 账号 、 账 户 金额 方面 的 信息 则 存储 在 支付 卡 里 面 。 

D 单 片 式 收费 系统 

单 片 式 收费 系统 要 求 进入 路 网 的 所 有 ETC 车 辆 全 部 安装 车 载 系 统 ， 所 
有 路 口 全 部 实现 不 停车 收费 。 单 片 式 收费 系统 为 车 辆 在 路 网 中 的 高 速 通过 
提供 了 必要 的 条 件 ， 极 大 地 减少 了 道路 阻塞 ， 提 高 了 道路 的 通行 能 力 。 这 
种 收费 模式 已 经 在 美国 、 日 本 、 西 欧 、 新 加 坡 等 国家 的 少量 路 段 进行 了 实 
施 ， 并 取得 了 良好 的 效果 。 但 是 ,采用 这 种 收费 方式 ， 要 求 所 有 出 入 口 车 
道 全 部 安装 统 一 接口 标准 的 射频 读 写 右 。 由 于 目前 研发 射频 读 写 器 技术 门 
槛 高 ， 导 致 成 本 居 高 不 下 。 如 果 要 在 所 有 的 出 人口 车 道 安 装 路 侧 射 频 读 写 
峰 ， 再 加 上 充值 所 需要 的 射频 读 写 咒 ， 需 要 的 路 侧 射频 读 写 器 数量 巨大 ， 
投资 大 ， 风 险 高 ， 因 此 限制 了 这 种 ETC 收费 模式 的 推广 ， 导 致 ETC 收费 技 
术 无 法 充分 利用 在 我 国 的 道路 收费 系统 中 ， 降 低 了 路 网 的 使 用 率 。 

Q 两 片 式 收费 系统 

两 片 式 收费 系统 是 由 车 载 机 和 可 插 拨 的 支付 卡 ( 双 界面 CPU 卡 ) 组 
成 。 在 路 网 联网 状况 下 ， 装 有 两 片 式 车 载 系统 的 车 辆 可 以 在 ETC 车 道 进行 
不 停车 收费 服务 ， 同 时 也 可 以 使 用 金融 IC 卡 在 MTC (停车 收费 ) 车 道 进 
行 刷卡 ， 并 完成 缴费 。 没 有 安装 两 片 式 车 载 系统 的 其 他 车 辆 仍然 通过 MTC 
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{| 12-20 
ETC 系统 整体 流程 





























车 道 进出 ， 完 成 缴费 。 由 于 两 片 式 收费 系统 很 好 地 涵盖 了 各 种 车 辆 的 通行 
要 求 ， 而 且 只 需 在 车 流量 大 的 收费 站 开辟 ETC 专用 车 道 ， 投 资 资金 相对 单 
片 式 收费 系统 大 幅 降 低 ， 并 能 很 好 地 解决 高 速 公 路 缴费 堵塞 的 问题 ， 保 证 
了 路 网 高 使 用 率 。 因 此 ， 两 片 式 收费 系统 是 我 国 目前 建立 ETC 收费 系统 比 
较 实际 而 且 有 效 的 建设 方案 。 

5) 系统 工作 流程 : ETC 收费 系统 是 一 个 庞大 的 收费 管理 系统 ， 不 仅 
涉及 REID 无 线 射 频 技 术 ， 还 需 利 用 计算 机 网 络 技术 及 银行 系统 进行 后 台 
结算 处 理 。 收 费 系统 整体 流程 图 如 图 12-20 所 示 。 
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车 载 系 统 进 入 车 道 入 口 ， 触 发 入口 处 的 地 感 线圈 、 摄 像 机 等 辅助 设备 ， 
地 感 线圈 将 检测 信号 发 送 至 ETC 收费 站 PC, ETC 收费 站 PC 将 收费 参数 和 
控制 指令 发 送 至 ETC 读 写 器 ， 打 开 读 写 器 ， 与 车 载 系统 进行 数据 交换 ; 车 
载 系统 将 交易 信息 以 及 车 辆 信息 传送 给 读 写 器 。 读 写 器 将 这 些 信 息 传 送 给 
ETC 收费 站 PC， 同 时 摄像 机 将 图 形 信 息 传送 给 ETC 收费 站 PC， 用 来 核实 
车 辆 身份 的 真实 性 。ETC 收费 站 PC 将 收费 数据 、 图 形 信息 传 给 收费 站 系 
统 ， 由 收费 站 系统 汇总 ， 传 给 ETC 数据 管理 中 心 ， 管 理 中 心 做 出 相应 决策 
后 ， 将 命令 通过 收费 站 系统 回 传 至 ETC 收费 站 PC; 如 果 该 车 身份 可 靠 ， 
则 扣 费 放行 ， 否 则 ， 拦 截 该 车 辆 。 

(2) ETC 系统 总 体 结构 

随 着 市 场 经 济 的 发 展 ， 交 通 基 础 设施 建设 步伐 的 加 快 ， 一 家 办 交通 的 
格局 已 经 逐步 被 多 家 办 交通 的 格局 所 替代 。 而 网 络 环境 下 不 停车 收费 系统 








ETC 读 写 器 
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的 开发 应 用 必须 依托 一 定 规模 的 路 网 ， 因 此 系统 应 根据 特定 交通 基础 设施 
建设 的 实际 而 定 ， 并 考虑 建设 情况 与 “一 卡通 ”的 兼容 性 。 

(3) 国内 外 ETC 标准 

1) 国外 发 展 情况 : 

国际 上 ， 美 国 、 欧 洲 、 日 本 很 早 就 针对 不 停车 收费 系统 中 的 研发 技术 、 
工程 实施 、 标 准 规范 进行 了 深入 研究 ， 并 向 国际 标准 化 组 织 提交 了 有 关 不 
停车 收费 标准 的 草案 ， 欧 洲 和 日 本 提出 的 标准 较为 成 熟 ， 获 得 了 较 广泛 的 
厂商 的 支持 。 

1988 年 美国 Lincon 隧道 首开 不 停车 收费 系统 以 来 ， 目 前 美国 已 有 十 多 个 
运输 管理 机 构 在 进行 这 方面 的 工作 ， 大 量 的 不 停车 收费 车 道 已 在 美国 国内 的 高 
速 公路 上 开通 。 不 停车 收费 系统 已 经 成 为 美国 回收 公路 投资 的 有 效 手 段 。 

三 萎 株 式 会 社 、 丰 田 株式 会 社 是 日 本 国内 不 停车 收费 系统 研究 的 领先 
者 ， 并 在 世界 各 地 广泛 地 开展 不 停车 收费 系统 验证 实验 。1995 年 ， 日 本 建 
设 省 和 公路 管理 公司 组 织 国内 10 多 家 单位 在 全 国 各 地 进行 不 停车 收费 系统 
的 现场 实验 。1997 年 ， 编 制 了 不 停车 收费 标准 草案 并 提交 给 国际 标准 化 组 
织 1S0/204 委员 会 FFF 1998 年 全 国 推广 不 停车 收费 系统 。 

欧洲 在 不 停车 收费 方面 起 步 更 早 ，1986 年 挪威 的 Bergen 首次 使 用 不 停 
车 收费 系统 以 来 ， 意 大 利 、 西 班 牙 、 英 国 、 法 国 等 国 先后 在 国内 开始 了 
ETC 的 应 用 。1997 年 在 欧洲 标准 化 委员 会 (CEN) 的 协调 工作 下 ， 欧 洲 的 
不 停车 标准 草案 顺利 通过 。 

2) RE ETC 国家 标准 的 制定 : 

最 近 几 年 来 ， 随 着 我 国 高 速 公路 联网 收费 的 发 展 ， 国 内 众多 省 市 高 速 
公路 已 开通 电子 不 停车 收费 (ETC) 车 道 。 区 域内 联网 收费 已 很 成 熟 ， 但 
区 域 间 联网 收费 却 存在 系统 兼容 问题 ， 阻 碍 了 我 国 高 速 公路 的 健康 发 展 。 

2007 £3 H 19 日 ,电子 不 停车 收费 系统 国家 标准 正式 出 炉 ， 该 标准 
由 交通 部 公路 科学 研究 院 牵 头 制 定 ， 国 内 ETC 设备 认证 也 由 其 负责 。 该 标 
准 系列 从 物理 层 、 数 据 链 路 层 、 应 用 层 、 设 备 应 用 及 物理 层 主要 参数 测试 
方法 五 方面 做 出 了 相应 规定 。 电 子 收费 标准 框图 见 表 12-3, 
序号 标准 号 标准 名 称 




































































1 GB/T 20851. 1-2007 电子 收费 ”专用 短程 通信 第 1 部 分 : 物理 层 
2 GB/T 20851. 2-2007 电子 收费 ”专用 短程 通信 第 2 部 分 : 数据 链 路 层 
3 GB/T 20851. 3-2007 电子 收费 ”专用 短程 通信 第 3 部 分 : 应 用 层 
4 GB/T 20851. 4-2007 电子 收费 ”专用 短程 通信 第 4 部 分 : 设备 应 用 
电子 收费 ”专用 短程 通信 第 5 部 分 : 物理 层 主 要 参数 测 























5 GB/T 20851. 5-2007 rie 
试 方法 








表 12-3 电子 收费 标准 框 
图 
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表 12-4 900MHz 无 源 标 
签 与 5.8GHz 有 源 标签 优 
越 性 比较 





该 标准 的 出 炉 为 我 国 高 速 公 路 区 域 联 网 收费 乃至 全 国联 网 英 定 了 坚实 
的 基础 ， 改 善 了 我 国 ETC 系统 互 不 兼容 的 局 面 ， 促 进 了 我 国 ETC 系统 的 发 
展 与 大 范围 应 用 。 

(4) 900MHz 无 源 标签 与 5. 8GHz 有 源 标签 的 ETC 系统 优越 性 比较 

除 5.8GHz 频段 可 用 于 ETC 系统 之 外 ，900MHz 频段 同样 适用 于 ETC 
系统 。 早 在 我 国 ETC 标准 出 台 之 前 ， 欧 洲 和 日 本 就 规定 把 5.8GHz 频段 作 
为 的 ETC 系统 的 工作 频段 ， 并 得 到 了 广泛 的 应 用 ,但 是 900MHz 频段 ETC 
系统 在 北美 也 获得 了 广泛 的 应 用 。900MHz 无 源 标签 与 5.8GHz 有 源 标签 的 
ETC 系统 各 有 其 优越 性 ， 因 此 ，5. 8GHz 的 ETC 系统 虽 有 国标 支持 ， 但 很 
多 地 方 在 建设 ETC 系统 时 ， 对 于 该 选用 哪 种 工作 频段 仍然 存在 争议 。 下 面 
对 这 两 种 不 同 工 作 频段 的 标签 及 其 对 应 的 系统 优越 性 做 一 比较 ， 以 供 相关 
单位 和 人 士 参考 。900MHz 无 源 标签 与 5.8GHz 有 源 标签 优越 性 比较 见 表 
124, 




















ETC 系统 标签 种 类 







































































5.8GHz 有 源 标 签 900MHz 无 源 标签 
有 无 国标 有 暂 无 
成 本 较 高 低 
有 无 电源 有 无 
较 差 (有 源 标签 降低 标签 成 本 ， 其 设 
a 计 方 案 中 往往 很 难 解决 频率 稳定 性 问 好 
bas AE TE ee ae 
题 ， 标 签 易 受 到 气温 和 温 、 湿 度 等 环 
境 影 响 ) 
一 致 性 较 差 ， 不 易 维护 好 ， 更 易于 维护 
与 读 写 器 的 通 | 、 2 
信 速 率 i N 
SiS aA | ,，、 5 
SERN TR saa 
i 一 般 非 预付 费 ， 事 后 付费 (利于 用 
人 付费， 现场 扣 费 经 营 
预付 费 ， 现场 扣 费 (利于 公路 户 ) ， 需 事后 核对 、 易 出 现 欠 费 情 


系统 付费 方式 | 方 ); 如 果 误 扣 ， 事 后 处 理 纠 纷 (不 利 


= 户 ) 














公 











况 ， 增 加 了 处 理工 作 量 〈 不 利 了 
路 经 营 方 ) 





























较 差 〈 在 自由 流 远 距离 多 读 写 器 情况 
系统 对 自由 流 | 下 易 造 成 在 同一 地 点 重复 收费 的 4 
方式 的 支持 发 生 ， 而 且 一 旦 重复 收费 也 不 能 现场 
纠正 ， 易 引起 纠纷 ) 

















优 (在 自由 流 远 距离 多 读 写 器 情况 
下 可 以 通过 后 台 系 统 判 断 来 解决 同 
一 地 点 重复 收费 的 情况 ) 





















































BS (全 国 已 有 十 多 个 省 市 建成 | 较 少 (在 自由 流 场 合 已 有 应 用 ， 北 
应 用 案例 5.8GHz ETC 系统 并 投入 应 用 ， 用 户 量 | 美 ETC 及 国内 外 停车 场 一 些 停车 场 
已 突破 50 万 ) 管理 方面 也 有 应 用 ) 
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2. 高 速 公 路 路 径 识别 系统 

目前 ， 大 部 分 省 份 已 经 实施 联网 收费 ， 在 联网 收费 系统 的 建设 中 往往 
面临 车 辆 行驶 路 径 的 识别 问题 。 在 联网 收费 环境 下 ， 尤 其 在 投资 主体 多 元 
化 的 路 网 环境 下 ， 如 何 确 定 行驶 路 径 影响 到 车 辆 通行 费 的 计算 及 收费 收入 
在 单位 间 的 拆 分 。 高 速 公 路 交通 流量 非常 大 ， 其 上 产生 的 通行 费 额 巨 大 ， 
而 在 多 路 径 上 产生 的 通行 费 也 占 相 当 比 例 。 山 东 省 高 速 公 路 管理 部 门 曾经 
测算 ， 在 多 路 径路 段 上 发 生 的 交通 量 占 交 通 量 的 4% ， 多 路 径 产 生 的 费用 
占 路 网 总 通行 费用 的 3. 3% ， 每 年 多 达 千 万 元 。 

路 径 识 别 带 来 收益 的 同时 ， 我 们 需 考 虑 路 径 识别 技术 实施 建设 费用 的 
问题 。 成 本 低 、 精 度 高 、 收 益 好 的 识别 技术 才 是 道路 经 营 公 司 所 青睐 的 。 

现 广泛 被 采用 的 最 短路 径 法 ， 以 该 识别 法 为 依据 的 收费 和 分 配 较为 简 
单 ， 但 在 路 径 相 差 不 大 的 情况 下 ， 往 往 会 出 现 较 大 的 偏差 。 若 各 业主 自行 
设立 收费 站 ， 投 资 巨大 ， 而 且 影 响 高 速 公 路 的 效率 ， 且 不 符合 国家 相关 规 
定 。 若 按 投资 比例 进行 分 配 ， 不 同道 路 的 行车 流量 又 不 能 完全 等 同 ， 这 种 
拆 分 方式 也 有 失 公平 。 而 车 牌照 识别 法 精度 低 、 造 价 高 ， 往 往 不 为 高 速 公 
路 公司 所 采用 。 

RFID 电子 标签 识别 法 是 一 种 性 价 较 高 的 多 义 性 路 径 识 别 法 ， 有 着 一 定 
的 优势 和 发 展 空 间 。 电 子 标签 的 成 本 比 车 牌 技术 要 低 ， 而 动态 识别 的 准确 
率 要 高 。 

(1) 路 径 识别 的 基本 方法 

目前 ， 路 径 识别 技术 从 总 体 上 可 以 分 为 精确 识别 和 概率 识别 两 类 ， 如 
图 12-21 所 示 。 




































路 径 识别 


概率 识别 法 








z] 12-21 
路 径 识别 的 方法 














精确 识别 的 核心 是 正确 判别 路 网 中 每 一 车 辆 的 实际 行驶 路 径 ， 对 路 网 
中 可 能 出 现行 驶 歧义 的 车 辆 ， 通 过 一 定 的 技术 手段 ， 不 论 是 土建 设施 还 是 
电子 手段 来 对 路 径 进 行 确认 ， 从 而 解决 路 网 中 的 路 径 问题 。 精 确 识别 法 主 
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要 有 标识 站 法 、 车 牌照 识别 法 、 标 签 识别 法 等 。 

概率 识别 法 是 以 交通 均衡 或 非 均衡 理论 为 基础 ， 建 立 各 种 理论 模型 和 
算法 ， 分 析 计 算 特 定 高 速 公路 网 络 的 通行 车 辆 交通 分 布 与 分 配 ， 从 而 确定 
路 网 中 整体 出 行 交 通 的 行驶 路 径 或 单车 的 可 能 行驶 路 径 。 随 着 高 速 公 路 的 
发 展 ， 高 速 公 路 路 网 将 越 来 越 复杂 ， 概 率 统计 模型 的 建立 和 投资 业主 间 的 
拆 分 标准 制定 也 越 来 越 困难 。 概 率 识别 法 主要 有 最 短路 径 法 、 车 辆 分 型 统 
计 法 、 调 查 协商 法 、 概 率 统计 法 等 。 

下 面 简 要 介绍 几 种 常用 或 推荐 采用 的 识别 方法 : 

1) 标识 站 法 : 采用 一 定 的 土建 设施 和 电气 设备 在 可 能 出 现 二 义 性 的 
道路 上 设立 车 辆 通过 在 通行 卡 上 作 一 定 的 标识 记录 设施 ， 以 判别 实际 行驶 
路 径 ， 它 可 分 为 停车 和 不 停车 式 两 种 。 不 停车 式 标识 站 法 适用 于 电子 不 停 
车 收费 系统 (ETC) ， 可 以 在 车 辆 高 速 行 驶 时 进行 行驶 路 径 精 确 标 识 。 目 
前 ， 不 停车 标识 站 法 推广 尚 有 一 定 难 度 。 停 车 标识 站 法 ， 几 经 此 断面 车 辆 
必须 停车 和 进行 记录 操作 ， 导 致 行车 速度 降低 ， 降 低 了 高 速 公路 的 服务 水 
平 ， 而 且 国家 法 规 已 对 停车 式 标识 站 法 做 出 了 限制 。 

2) 最 短路 径 法 : 该 方法 取 最 短路 径 为 行驶 路 径 。 从 起 点 到 终点 存在 
两 条 或 两 条 以 上 的 路 径 ， 将 最 短路 径 作 为 车 辆 选择 路 径 ， 此 方法 最 为 简便 ， 
投资 最 少 。 

最 短路 径 法 直接 将 多 路 径 车 辆 通行 费 分 配给 最 短路 径 业 主 ， 因 此 ， 这 
种 方法 的 精确 度 取决 于 车 辆 在 实际 的 路 径 选 择 过 程 中 选择 最 短路 径 的 概率 。 
这 种 方法 在 最 短路 径 与 其 他 路 径 相 差 较 大 的 情况 下 ， 较 符合 实际 情况 。 最 
短路 径 与 其 他 路 径 相 差 较 小 时 ， 道 路 路 径 的 选择 可 能 考虑 到 路 况 、 服 务 设 
施 等 情况 ， 此 时 最 短路 径 法 的 误差 较 大 。 

3) 车 牌照 识别 技术 :“ 车 牌照 识别 ”技术 也 可 以 用 于 多 路 径 的 精确 识 
别 ， 即 高 速 公路 出 、 入 口 设置 车 牌照 抓拍 系统 〈 或 者 采用 人 工 输入 车 牌照 
号 码 ) ， 在 路 网 内 关键 点 设置 车 牌照 抓拍 系统 ， 摄 取 通 过 车 辆 牌照 并 加 以 
识别 ， 从 而 判定 车 辆 实际 行驶 路 线 。 

车 牌照 识别 法 是 一 种 不 降低 道路 服务 水 平 的 精度 识别 法 ， 是 一 种 比较 
好 的 路 径 识 别 方法 。 其 主要 问题 是 识别 精度 和 造价 ， 目 前 用 于 车 道 车 牌照 
识别 系统 的 识别 精度 在 90% 左右， 耗资 在 百 万 元 以 上 。 

4) 标签 识别 法 : 标签 识别 法 是 车 牌 识别 法 的 改进 方法 。 它 是 通过 让 
车 辆 在 携带 通行 卡 等 常用 通行 途 证 的 同时 ， 在 携带 一 个 作为 车 辆 特征 的 标 
签 (标签 可 以 采用 条 码 、 图 形 和 电子 标签 等 )， 在 经 过 多 义 性 路 径 关 键 点 
时 对 标签 进行 认证 记录 ,结合 车 辆 出 入 口 通行 信息 ， 完 成 对 车 辆 行驶 路 径 
的 精确 识别 。 

标签 识别 法 造价 低 、 识 别 率 高 ,但 在 操作 上 存在 一 定 的 难度 ， 需 要 司 
机 配合 把 标签 贴 到 合适 的 位 置 。 


































































































第 12 章 RFID 技术 在 典型 重大 工程 中 的 应 用 


(2) 电子 标签 法 

电子 标签 法 是 精确 路 径 识 别 法 中 标签 法 中 的 一 种 ， 具 有 成 本 低 、 识 别 
率 高 等 优点 。 

1) 工作 原理 : 在 高 速 公路 某 点 设立 路 径 标识 发 送 设 备 ， 车 在 人口 时 
领 到 RFID 电子 标签 ， 当 车 辆 行驶 至 具有 标识 站 的 ETC 标识 车 道 (多 车 道 
自由 流 方式 ) ， 安 装 于 ETC 标识 车 道 的 天 线 基 站 控制 系统 会 自动 唤醒 REID 
电子 标签 ， 并 实时 向 REID 标签 中 写 和 本 标识 站 信息 ， 达 到 路 径 标识 的 目 
的 。 

2) 频段 的 选择 : 在 高 速 公路 收费 系统 中 ，RFID 系统 常见 的 工作 频率 
为 13. 56MHz, 433MHz, 915MHz, 2.45GHz, 5.8GHz, X RFID 技术 解 
ARRIA, KA EE S A RE E TRESE, A 
统 工作 频率 应 选择 在 超 高 频 及 微波 频段 。 

D 433MHz 频段 

在 我 国 ，433MHz 的 无 线 电 频率 是 国家 没有 特殊 规定 其 使 用 目的 的 频 
率 范 围 ， 也 是 电子 标签 产品 相对 成 熟 的 频率 范围 。 在 高 速 公 路 的 路 径 识别 
中 ， 该 频段 稳定 性 好 ， 电 子 标签 个 体 差异 性 小 ， 数 据 读 取 的 准确 率 也 较 高 ， 
电子 标签 和 读 写 器 的 价格 也 相对 便宜 ， 不 失 为 近期 解决 高 速 公 路 多 义 性 路 
径 识 
公 
会 












































识别 的 可 选 频段 。 但 从 长 远 的 角度 考虑 ，433MHz 并 非 国家 分 配给 高 速 
路 电子 不 停车 收费 (ETC) 的 使 用 频段 ， 在 远 期 与 ETC 的 结合 过 程 中 ， 
出 现 兼 容 问题 。 

@ 915MHz 频段 

860MHz ~ 960MHz 这 个 频段 已 被 GSM 无 线 电话 通信 、REFID 设备 及 用 
于 工业 、 科 研 、 医 疗 用 途 的 一 些 设备 使 用 。 目 前 ，915MHz 尚未 用 在 高 速 
公路 路 径 识 别 上 ， 主 要 是 RFID 多 义 性 路 径 识别 的 使 用 环境 开放 ， 电 子 标 
签 与 读 写 器 的 防 干扰 问题 较为 复杂 ，915MHz 并 非 是 好 的 选择 频段 。 

@ 2. 45GHz 频段 

全 球 公 众 通用 的 ISM 频段 ， 目 前 该 频段 用 于 高 速 局 域 网 、 无 线 传 感 需 
网 络 、 蓝 牙 系统 、 无 线 USB 等 技术 领域 。 随 着 越 来 越 多 的 公司 使 用 这 个 频 
段 ， 这 个 频段 产品 的 防 干 扰 问 题 变 得 复杂 。 目 前 ， 在 多 路 径 识 别 中 ， 这 个 
频段 的 有 源 电子 标签 还 很 少 。 

@ 5. 8GHz 频段 

国家 智能 交通 系统 工程 技术 研究 中 心 、ISOZTC204 中 国 技术 委员 会 确 
定 为 我 国 公 路 联网 电子 收费 系统 工作 频率 。 在 高 速 公 路 车 辆 的 多 义 性 路 径 
识别 中 ， 该 频段 的 有 源 电子 标签 主要 是 针对 电子 不 停车 收费 功能 进行 设计 
和 实现 的 ， 因 此 ， 在 功能 上 还 不 能 完全 满足 路 径 识 别 的 要 求 ， 产 品 需要 时 
间 进 行 相应 的 功能 设计 及 改造 。 男 外 ，5. 8GHz 频段 有 源 标 签 方向 性 强 ， 成 
本 高 ， 也 不 利于 其 用 于 路 径 识 别 。 但 从 长 远 来 看 ， 采 用 5.8GHz 频段 解决 
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多 义 性 路 径 识别 问题 ， 易 于 将 来 与 电子 不 停车 收费 系统 结合 。 


12.7 RFID 在 邮政 领域 的 应 用 























g 件 处 理 往往 工艺 流程 复杂 ， 作 业 时 限 紧 ， 通 信 质 量 要 求 严 ， 跟 踪 查 
询 服 务 水 平 要 求 高 。RFID 技术 具有 远 距离 、 非 “视线 ”识别 、 高 速 、 多 
标签 批量 识别 、 无 需 人 工 干预 、 信 息 可 擦 写 、 可 工作 于 各 种 恶劣 环境 等 特 
点 ， 非 常 适用 于 邮政 生产 作业 。 





























12.8 RFID 未 来 发 展 和 重要 应 用 


随 着 RFID 应 用 更 加 广泛 和 深入 ， 大 多 数 用 户 已 经 认识 到 ， 可 以 将 
RFID 与 其 他 系统 融合 ， 如 条 形 码 、 传 感 器 、 防 盗 、 数 据 采 集 或 者 GPS (全 
球 定位 系统 ) 等 。 因 此 ， 随 着 市 场 不 断 拓展 ，RFID 标签 未 来 发 展 潜力 巨 
大 ， 并 向 多 功能 、 多 样式 、 低 成 本 、 高 内 存 、 高 安全 性 等 方向 发 展 。 同 时 ， 
RFID 应 用 也 将 多 元 化 ， 如 成 都 利用 RFID 系统 24 小 时 监控 放射 源 、 美 国 
加 州 技术 创新 博物 馆 使 用 RFID 技术 来 拓展 和 增强 参观 者 的 体验 等 。 

可 以 预见 ，RFID 技术 下 一 步 将 会 越 来 越 多 地 从 现 有 的 物流 跟 踊 、 身 份 
识别 和 防伪 等 典型 应 用 领域 扩展 到 如 环境 监测 、 智 能 家 居 等 使 用 RFID 与 
传感器 结合 的 众多 领域 ， 形 成 新 的 物 联 网 应 用 。 























参考 文献 


[1] MEW, 王晓华 . 射频 识别 (RFID) 技术 原理 与 应 用 实例 [M]. 
北京 : 人 民 邮 电 出 版 社 ，2006. 

[2] PA. 射频 识别 (RFID) 技术 及 产业 发 展现 状 研究 [J] . 金 卡 工 
程 ，2007 (7). 

射频 快报 [J]/0L]: http: //www. rfidinfo. com. cn/ Index. asp 

RFID 中 国 论坛 [EB/OL]: http: //www. rfidchina. org/ 

RFID 世界 网 [EB/OL]: http; //www. rfidworld. com. cn 

RFID 资讯 网 [J/OL]: http: //www. rfid360. cn 

中 国 无 线 射 频 网 [EB/OL]: http: //www. enrfid. net/ 

Agusti Solanas and Jordi Castella-Roca, RFID Technology for the Health 


Care Sector, Dept. Computer Science and Mathematics, Rovira I Virgili 


























fea fa T 
oo OO 上 U 


第 12 章 RFID 技术 在 典型 重大 工程 中 的 应 用 a 199 


University Tarragona, Catalonia, http: //www. bentham. org/eeng/sam- 
ples/eeng% 201-1/Solanas. pdf 

[9] Ji H. Joo; W02006/073296 A1, (2006) . 

[10] Eastman Kodak Company; WO2007/001742 A2, 2007. 

[11] Michael Handfield and Helene Laliberte: US 7, 080, 755, 2006. 


3| 


MoO x 


附录 A 部 分 国外 物 联网 重要 事件 


1999 年 ， 麻 省 理工 (MIT) 提出 了 传 感 网 、 物 联网 的 概念 。 

2003 年 ， 美 国 《 技 术 评 论 》 提 出 传 感 网 络 技术 将 是 未 来 改变 人 们 生活 
的 十 大 技术 之 首 。 

2004 年 ， 日 本 信息 通信 产业 的 主管 机 关 总 务 省 (MIC) 提出 U- Japan 
战略 。 

2005 年 11 月 17 日 ,在 突尼斯 举行 的 信息 社会 世界 峰会 (WSIS) E, 
国际 电信 联盟 (ITU) 发 布 了 《ITU 互联 网 报告 2005: 物 联网 》。 

2006 年 韩国 提出 了 为 期 十 年 的 U - Korea 战略 。 在 U -IT839 计划 中 ， 
确定 了 八 项 需要 重点 推进 的 业务 ， 物 联网 是 U - Home ( 泛 在 家 庭 网 络 ) 、 
Telematics/Locationbased (汽车 通信 平台 \ 基于 位 置 的 服务 ) 等 业务 的 实施 
重点 。 

2006 年 2 月 ， 国 际 电 联 在 日 内 瓦 举办 了 一 个 射频 身份 识别 研讨 会 ， 会 
议 特别 强调 了 物 联网 的 概念 。 

2006 年 9 月 ， 当 值 欧盟 理事 会 主席 国 芬兰 和 欧盟 委员 会 共同 发 起 举办 
欧洲 信息 社会 大 会 ， 主 题 为 “i2010 - 创建 一 个 无 处 不 在 的 欧洲 信息 社 
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2008 年 物 联网 被 定义 为 欧洲 电信 标准 化 协会 (ETS) 委员 会 战略 政策 





2009 年 1 月 奥巴马 就 职 演讲 对 IBM 提出 的 “智慧 地 球 ” 积 极 响应 后 ， 
物 联网 再 次 引起 人 们 的 广泛 关注 。 

2009 的 6 月， 欧盟 正式 提出 “Internet of Things -An action plan for Eu- 
rope” 的 物 联 网 行动 方案 ， 描 绘 了 物 联网 技术 应 用 的 前 景 ， 并 提出 要 加 强 
欧盟 政府 对 物 联网 的 管理 ， 消 除 物 联网 发 展 的 障碍 。 

2009 年 7 月 , 日 本 全 战略 本 部 颁布 了 日 本 新 一 代 的 信息 化 战略 一 一 





202 | RFID 重大 工程 与 国家 物 联网 (第 3 版 ) 





“I-Japan” 战 略 ， 为 了 让 数字 信息 技术 融入 每 一 个 角落 ， 首 先 将 政策 目标 
聚焦 在 三 大 公共 事业 : 电子 化 政府 治理 、 医 疗 健康 信息 服务 、 教 育 与 人 才 
培育 ， 提 出 到 2015 年 ， 透 过 数位 技术 达到 “新 的 行政 改革 ”， 使 行政 流程 
简化 、 效 率 化 、 标 准 化 、 透 明 化 ， 同 时 推动 电子 病历 、 远 程 医疗 、 远 程 教 
育 等 应 用 的 发 展 。 

2009 年 9 月 ， 欧 盟 第 七 框架 RFID 和 物 联 网 研究 项 目 艇 发 布 《 物 联网 
战略 研究 路 线 图 》， 提 出 了 新 的 物 联 网 概念 ， 并 进一步 明确 了 欧盟 2010 
年 、2015 年 、2020 年 3 个 阶段 物 联 网 的 研究 路 线 图 ， 同 时 罗列 出 包括 识别 
技术 、 物 联网 架构 技术 、 通 信 技 术 、 软 件 等 在 内 的 12 项 需要 突破 的 关键 技 
术 ， 以 及 航天 航空 、 汽 车 、 医 药 、 能 源 等 在 内 的 18 个 物 联网 重点 应 用 领 
域 。 

2009 年 10 月 ， 欧 盟 委员 会 以 政策 文件 的 形式 对 外 发 布 了 《未 来 物 联 
网 战略 》， 提 出 要 让 欧洲 在 基于 互联 网 的 智能 基础 设施 发 展 上 领先 全 球 ， 
除了 通过 ICT 研发 计划 投资 4 亿 欧元 ， 启 动 90 多 个 研发 项 目 提高 网 络 智能 
化 水 平 外 ， 欧 盟 委员 会 还 将 于 2011 ~ 2013 年 每 年 新 增 2 亿 欧 元 进一步 加 强 
研发 力度 ， 同 时 拿 出 3 亿 欧 元 专款 支持 物 联 网 相关 公司 合作 短期 项 目 建设 。 

同时 ， 韩 国 通信 委员 会 出 台 了 《 物 联 网 基础 设施 构建 基本 规划 》， 将 
物 联 网 市 场 确定 为 新 增长 动力 。《 物 联网 基础 设施 构建 基本 规划 》 提 出 到 
2012 年 实现 “通过 构建 世界 最 先进 的 物 联网 基础 实施 ， 打 造 未 来 广播 通信 
融合 领域 超一流 信息 通信 技术 强国 ”的 目标 ， 并 确定 了 构建 物 联网 基础 设 
施 、 发 展 物 联网 服务 、 研 发 物 联网 技术 、 营 造物 联网 扩散 环境 等 4 大 领域 、 
12 项 详细 课题 。 

2009 年 10 月 12 ~15 日 ,美国 自然 科学 基金 委员 会 主持 召开 了 一 个 未 
来 互联 网 体系 结构 高 层 研讨 会 ， 邀 请 了 90 位 在 网 络 、 通 信 、 安 全 、 隐 私 、 
社会 学 和 经 济 学 方面 的 研究 人 员 参 加 。 他 们 在 会 议 中 研究 了 15 年 以 后 的 未 
来 网 络 的 整体 设想 。 

2009 年 12 月 ， 欧 盟 物 联 网 项 目 总 体 协 调 组 发 布 《 物 联 网 战略 研究 路 
线 图 》， 将 物 联 网 研究 分 为 感知 、 宏 观 架构 、 通 信 、 组 网 、 软 件 平 台 及 中 
间 件 、 硬 件 、 情 报 提 炼 、 搜 索引 擎 、 能 源 管 理 、 安 全 等 10 个 层面 ， 系 统 地 
提出 了 物 联 网 战略 研究 的 关键 技术 和 路 径 。 

2010 年 初 ， 在 欧盟 第 七 框架 计划 发 布 “2011 年 工作 计划 ”， 确 立 了 
2011 ~2012 年 期 间 ICT 领域 需要 优先 发 展 的 项 目 ， 并 对 有 关 未 来 物 联 网 的 
研究 指出 将 加 强 云 计算 、 服 务 型 互联 网 、 先 进 软件 工程 等 相关 协调 与 支持 
活动 。 

2010 年 5 月 ， 欧 盟 提出 《欧洲 数字 计划 》， 将 物 联 网 作为 其 实施 的 重 
要 平台 之 一 。 同 时 , 日 本 总 务 省 发 布 了 “智能 云 研究 会 报告 书 ”， 制 定 了 
“智能 云 战略 ”， 目 的 在 于 借助 云 服 务 ， 推 动 整体 社会 系统 实现 海量 信息 的 

































































集成 和 共享 。 该 战略 包括 三 部 分 内 容 : 应 用 战略 、 技 术 战略 和 国际 战略 。 

2010 年 7 月 ， 第 二 届 物 联网 大 会 在 欧盟 委员 会 的 大 力 支 持 下 于 布 鲁 塞 
尔 召 开 。 欧 盟 官 员 及 来 自 世 界 各 地 的 企业 主管 、 专 家 学 者 、 法 律 人 士 和 消 
费 者 代表 就 物 联网 发 展 前 景 与 挑战 、 带 来 的 机 遇 与 风险 、 对 人 们 日 常生 活 
的 影响 等 方面 进行 讨论 。 

2010 年 ， 欧 盟 CASGRAS 发 布 《欧盟 关于 LOT 的 第 七 计划 》， 即 欧盟 
关于 推动 物 联 网 和 REID 等 技术 的 系列 白皮书 。 

2010 年 至 2011 年 间 ， 美 国联 邦 政府 首席 信息 官 Viver Kundra 先后 签署 
发 布 了 关于 政府 机 构 采 用 云 计算 的 政府 文件 以 及 《联邦 云 计 算 策 略 》 白 皮 
书 。 美 国联 邦 政府 准备 在 今后 三 年 建设 几 个 大 型 的 云 计 算 中 心 ， 向 各 联邦 
政府 提供 云 计 算 ， 并 计划 在 每 年 800 亿美 元 的 开 项 目 支出 中 ， 划 拨 25% 的 
份额 投入 云 计算 建设 。 

2011 年 3 月 ， 韩 国 知识 经 济 部 在 经 济 调整 会 议 上 发 布 了 隶属 于 “ +a 
产业 培育 战略 ”的 一 部 分 “RFID 推广 战略 ”。 

2011 年 5 月 ， 韩 国 放 送 通信 委员 会 、 行 政 安 全 部 和 知识 经 济 部 联合 决 
定 ， 计 划 到 2014 年 前 ， 向 云 计算 领域 投入 6146 亿 韩 元 ， 大 力 培育 云 计 算 
产业 。 并 发 布 了 《 云 计算 扩散 与 加 强 竞争 力 的 战略 技术 》， 规 定 政 府 从 
2012 年 起 ， 将 在 政府 综合 计算 机 中 心 引进 云 系统 ， 并 建设 大 型 云 检测 中 
心 。 












































附录 B 欧盟 与 中 国 物 联网 合作 与 交流 


2004 年 4 月 22 日 ~23 日 ,由 国家 标准 化 管理 委员 会 主办 ， 中 国标 准 
化 研究 院 承办 的 首届 中 国 国际 EPC 与 物 联网 高 层 论坛 及 EPC 与 物 联 网 第 二 
届 联 席 会 在 北京 国际 会 议 中 心 举 行 。 

2004 年 10 月 11 日 ， 受 国家 标准 化 管理 委员 会 ( 中国 国 家 标准 化 管理 
局 ) 的 委托 ， 由 EPC global China 主办 ， 由 中 国 物品 编码 中 心 、 中 国 自 动 
识别 技术 协会 、 全 国 物流 信息 管理 标准 化 技术 委员 会 、Auto-ID 中 国 实验 
室 、 同 济 大 学 电子 与 信息 工程 学 院 、 上 海 市 标准 化 研究 院 、 上 海外 高 桥 软 
件 产 业 发 展 有 限 公司 等 单位 协办 ， 第 二 届 国 际 EPC 与 物 联网 高 层 论坛 在 上 
海 展览 中 心 与 SCAN CHINA 展览 同期 举行 。 

2005 年 6 月 22 日 ,由 国家 标准 化 管理 委员 会 主办 的 第 三 届 中 国 国际 
EPC/RFID 高 层 论坛 在 北京 国际 会 议 中 心 召开 ,，EPC 国际 组 织 (EPCglobal) 
于 同期 召开 全 球 EPC 管理 委员 会 会 议 。 

2008 年 10 月 29 日 ， 由 中 国 -欧盟 信息 社会 项 目 承办 ， 国 家 工业 与 信 
息 部 、 中 国电 子 工 作 化 标准 研究 所 、 中 国 通信 标准 化 协会 、 欧 盟 信息 社会 
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总 司 、 欧 洲 电信 标准 化 协会 支持 的 中 欧 RFID/ 未 来 互联 网 高 级 研讨 会 在 北 
京 举行 。 此 次 会 议 的 成 果 有 : 

1) 建立 中 欧 专 家 论坛 。 

2) 中 国 将 加 入 CASAGRAS (下 一 次 会 议 于 12 月 1 日 ~4 日 在 上 海 举 
办 ) 。 

3) 专家 论坛 将 被 邀请 加 入 CERP 项 目 、 欧 洲 REID 研究 项 目 组 。 

4) 中 欧 在 RFID 和 物 联网 方面 的 政府 层面 对 话 将 继续 并 加 强 。 

5) 2009 年 春季 一 起 举办 REID 互 用 性 活动 。 

2009 年 11 月 19~20 日 ,首届 “无 线 技术 世界 既 物 联网 国际 高 峰会 
议 ” 在 北京 举行 。 此 次 大 会 由 天 地 互 连 公 司 举办 ， 是 国内 高 规格 的 以 “无 
线 世 界 ” 和 “ 物 联 网 ”为 主题 的 全 球 性 高 峰 论 坛 。 

2009 年 12 月 17 日 ,中国 通信 标准 化 协会 (CCSA) 与 ETSI 在 京 联合 
举办 了 新 技术 与 标准 研讨 会 。 三 百 余 名 中 外 专家 参加 了 会 议 ， 双 方 专家 就 
泛 在 网 / 物 联网 、 未 来 的 Internet, KER, IPTV 和 CDN、 绿 色 环 保 标准 
进行 了 深入 的 技术 交流 和 探讨 。 

2011 年 2 月 24 日 ， 由 无 锡 物 联网 产业 研究 院 、 欧 盟 第 七 框架 项 目 
CASAGRAS2 和 国家 传 感 信息 中 心 管 委 会 联合 主办 的 中 国 一 欧盟 物 联 网 高 
峰 论 坛 在 江苏 省 无 锡 市 感知 中 国 博览 园 举 行 。 来 自 中 国 和 欧盟 的 160 多 位 
物 联 网 技术 领域 的 专家 、 企 业 家 ， 深 入 交流 了 该 领域 的 最 新 进展 ， 并 探讨 
了 双方 在 物 联网 技术 创新 、 标 准 制定 、 教 育 培训 、 产 业 和 应 用 等 方面 的 合 
作 机 会 ， 以 及 今后 我 国 与 欧盟 在 物 联网 项 目 方 面 的 合作 方向 。 






































附录 C 中国 射频 识别 (RFID) 技术 政策 白皮书 


选段 


C1 ”中国 发 展 RFID 技术 战略 


面 对 巨 大 的 市 场 需求 以 及 激烈 的 国际 将 和 争 ， 中 国 必须 实施 有 效 的 技术 
发 展 战略 ， 加 快 RFID 技术 的 自主 创新 ， 在 未 来 的 国际 竞争 中 占有 一 席 之 
地 。 中 国 将 以 应 用 为 引导 ， 人 带动 具有 自主 知识 产权 的 技术 和 产品 的 开发 ， 
促进 中 国 自主 REID 产业 链 的 形成 ， 实 现 RFID 技术 的 全 面 发 展 和 提升 ; E 
立 以 企业 为 主体 的 自主 创新 体系 ， 突 破 RFID 关键 技术 ; 参与 国际 标准 化 
工作 ， 提 出 并 建立 中 国 的 RFID 技术 标准 体系 ,重点 在 我 国 的 编码 体系 、 
数据 管理 与 交换 体系 以 及 频率 配置 等 方面 ， 推 动 成 立 技术 及 产业 联盟 ， 实 
现在 国际 合作 和 国际 竞争 大 环境 下 技术 和 产业 的 快速 健康 发 展 。 














1. 总 体 发 展 目标 

中 国 发 展 REID 技术 的 总 体 目标 是 : 通过 技术 攻关 ， 突 破 RFID 一 系列 
共性 关键 技术 、 产 业 化 关键 技术 和 应 用 关键 技术 ， 培 养 一 支 与 技术 研究 和 
产业 发 展 相 适应 的 人 才 队 伍 ， 建 立 中 国 RFID 技术 自主 创新 体系 ， 取 得 核 
心 技术 的 自主 知识 产权 ; 以 自主 研发 技术 为 基础 ， 实 施 竞争 前 联合 战略 ， 
通过 组 织 产业 联盟 、 产 业 基 地 等 企业 创新 集群 ， 形 成 联合 、 协 同 、 掌 握 自 
主 知 识 产 权 技 术 的 产业 链 ， 实 现 自主 研制 产品 占 市 场 主要 份额 ， 通 过 实施 
示范 工程 ， 创 新 应 用 模式 ， 带 动 RFID 技术 在 行业 的 广泛 应 用 ， 逐 步 形成 
大 规模 、 辐 射 相关 领域 的 公共 应 用 ; 通过 研究 与 制定 相关 的 国家 标准 ， 形 
成 中 国 RFID 标准 体系 。 

2. 指导 思想 和 原则 

中 国 发 展 REID 技术 的 指导 思想 是 : 从 国情 出 发 ， 建 立 以 企业 为 主体 ， 
政 、 产 、 学 、 研 、 用 相 结 合 的 自主 发 展 模式 ;以 示范 应 用 为 引导 ， 突 破 
RFID 关键 技术 ， 推 动 REID 技术 创新 体系 和 产业 链 的 形成 ; 通过 参照 国际 
标准 与 自主 制定 标准 相 结合 的 方式 ， 研 究 制定 中 国 REID 标准 体系 。 

根据 以 上 指导 思想 ， 中 国 在 发 展 RFID 技术 过 程 中 需要 遵从 以 下 原则 ; 

(1) 自主 创新 原则 

力主 RFID 技术 的 自主 创新 ， 力争 在 若干 核心 技术 领域 达到 国际 先进 
水 平 或 国际 领先 水 平 。 

(2) 产业 化 原则 

以 市 场 需求 为 导向 ,确立 企业 在 REID 技术 发 展 过 程 中 的 主体 地 位 ; 
企业 与 企业 之 间 要 加 强 沟通 ， 密 切合 作 ， 从 而 形成 完整 的 、 具 有 国际 竞争 
力 的 产业 链 。 

(3) 开放 原则 

密切 跟踪 技术 发 展 前 沿 ， 注 重 借鉴 国外 先进 技术 ， 加 强国 际 交流 ， 坚 
持 优势 互补 ， 推 进 共 赢 合作 。 

(4) 协作 原则 

加 强 政府 各 部 门 之 间 的 沟通 与 协调 ， 重 视 人 企业、 大专 院 校 及 科研 院 所 
之 间 的 协作 ， 加 强 产业 链 中 各 环节 的 配合 与 协调 ， 相 互 激 励 ， 共 同 推动 技 
术 进 步 。 

3. 发 展 途径 和 实施 进程 

(1) 发 展 途 径 

中 国 发 展 REID 技术 将 通过 共性 及 前 上 脆性 技术 人 研究、 产业 化 关键 技术 
攻关 、 应 用 关键 技术 的 研发 、 标 准 和 发 展 战略 研究 以 及 服务 体系 建设 等 方 
面 ， 形 成 中 国 RFID 技术 自主 创新 体系 和 完整 产业 链 。 以 典型 应 用 示范 为 
引导 ， 通 过 自主 创新 ， 突 破 芯片 设计 制造 、 天 线 设 计 制 造 、 封 装 技术 装备 、 
读 写 器 设计 制造 、 电 子 标签 集成 等 产业 化 关键 技术 ; 通过 集成 创新 ， 发 展 
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中 间 件 及 系统 集成 技术 ， 建 设 公共 信息 服务 体系 和 测试 环境 ， 建 立 与 国际 
标准 互联 互通 的 技术 标准 体系 。 

(2) 实施 进程 

RFID 技术 实施 进程 应 有 步骤 分 阶段 进行 : 

第 一 阶段 ”培育 期 (2006 年 ~2008 Æ): 跟踪 国际 最 新 共性 技术 的 研 
发 ， 结 合 重点 行业 应 用 ， 研 发 具有 自主 知识 产权 的 RFID 技术 ， 按 照 国 家 
RFID 标准 体系 框架 制定 相应 技术 标准 与 应 用 标准 ， 开 展 应 用 示范 工程 。 

第 二 阶段 ”成 长 期 (2007 年 ~ 2012 Æ): 突破 应 用 与 产业 化 关键 技 
术 ， 加 快 相关 技术 标准 及 行业 应 用 标准 制定 ， 基 本 形成 中 国 RFID 标准 体 
系 ， 拓 展 应 用 领域 。 

第 三 阶段 ”成熟 期 : 形成 国际 同期 先进 水 平 的 技术 体系 ， 实 现 RFID 
技术 的 广泛 应 用 及 与 其 他 技术 的 融合 。 


C2 HE RFID 技术 发 展 及 优先 应 用 领域 


中 国 REID 技术 发 展 与 应 用 要 整体 规划 、 分 步 实施 ， 注 重 共性 基础 及 
前 上 脆性 技术 研究 ， 优 先 发 展 产 业 化 关键 技术 和 应 用 关键 技术 ， 建 立 REID 
标准 体系 ， 推 进 重点 行业 应 用 。 

1. 关键 技术 

进行 RFID 产业 化 关键 技术 以 及 应 用 关键 技术 的 研究 和 攻关 ， 逐 步 建 
成 符合 中 国 RFID 产业 发 展 及 应 用 的 技术 创新 和 服务 支撑 体系 。 

(1) 共性 基础 及 前 脆性 技术 

研究 具有 国际 领先 水 平 的 、 有 较 大 发 展 潜力 的 共性 技术 和 前 脆性 技术 ， 
如 用 于 标签 芯片 的 超 低 功 耗 电路 研究 ;可 用 于 标签 芯片 的 安全 算法 及 其 实 
现 技术 研究 ; 超 高 频 (UHF) 读 写 器 核心 模块 的 研发 ;基于 不 同 应 用 对 象 
的 超 高 频 和 微波 频段 RFID 标签 天 线 研 究 ; 标签 封装 设备 关键 技术 研究 ; 
RFID 与 其 他 技术 的 集成 与 融合 研究 ; REID 系统 检测 、 认 证 相关 技术 研究 ; 
基于 IPv6 网 络 技术 的 RFID 信息 服务 体系 研究 等 。 

(2) RFID 产业 化 关键 技术 

RFID 产业 化 关键 技术 包括 芯片 设计 与 制造 、 天 线 设计 与 制造 、 电 子 标 
签 封 装 技术 与 装备 、RFID 标签 集成 、 读 写 器 设计 与 制造 技术 等 。 

1) 芯片 设计 与 制造 ; 

2) 天 线 设计 与 制造 ; 

3) RFID 标签 封装 技术 与 装备 ; 

4) REID 标签 集成 ; 

5) 读 写 器 设计 。 

(3) RFID 应 用 关键 技术 

对 RFID 应 用 体系 架构 、RFID 系统 集成 与 中 间 件 、RFID 公共 服务 体 









































A. RFID 测试 技术 与 规范 等 RFID 应 用 关键 技术 进行 研究 和 攻关 ， 形 成 中 
国 RFID 技术 发 展 的 支撑 服务 体系 。 

1) RFID 应 用 体系 架构 ; 

2) RFID 系统 集成 与 数据 管理 ; 

3) RFID 公共 服务 体系 ; 

4) RFID 检测 技术 与 规范 。 

2. 标准 与 测试 

研究 及 制定 符合 中 国 无 线 电 频 率 管 理 政策 和 规定 的 空中 接口 ;研究 及 
制定 编码 和 编码 应 用 规则 、 产 品 和 应 用 标准 ; 制定 测试 规范 ;研究 标准 之 
间 的 互联 互通 ; 建立 具有 自主 知识 产权 的 公共 服务 体系 标准 以 及 科学 ZS 
正 的 测试 标准 体系 。 

3. 优先 应 用 领域 

鼓励 和 支持 在 公共 安全 、 生 产 管 理 与 控制 、 现 代 物 流 与 供应 链 管理 、 
交通 管理 、 军 事 应 用 、 重 大 工程 与 活动 等 领域 中 优先 应 用 RFID 技术 ， 为 
RFID 技术 大 规模 应 用 提供 经 验 。 

。 公共 安全 ; 

o 生产 管理 和 控制 ; 
现代 物流 与 供应 链 管理 ; 
e 口岸 进出 口 货 物 监 管 ; 
e 交通 管理 ; 
。 军事 应 用 ，; 
。 重大 工程 与 活动 。 


C3 中国 推 进 RFID 产业 化 战略 


1. 指导 思想 

在 REID 技术 发 展 与 产业 化 过 程 中 ， 统 筹 兼 顾 关 键 技术 突破 、 市 场 推 
广 以 及 标准 研究 等 关键 环节 。 依 据 单元 技术 与 系统 集成 并 重 、 产 业 投入 与 
市 场 培育 并 重 、 企 业 运 作 与 政府 推动 并 重 、 技 术 创新 与 标准 制定 并 重 、 自 
主 研发 与 国际 合作 并 重 的 原则 ， 实 现 中 国 REID 产业 自主 、 健 康 、 可 持续 
的 发 展 。 

中 国 发 展 REID 产业 的 总 体 思路 是 : 企业 为 主 ， 政 府 推 动 ， 构 建 产业 
联盟 ， 形 成 掌握 自主 知识 产权 技术 的 RFID 产业 链 ; 通过 产业 基地 建设 ， 
发 挥 群体 优势 ， 打 造 具 有 国际 竞争 力 的 民族 品牌 ;开展 国际 交流 与 合作 ， 
提高 中 国 REID 产业 整体 水 平 。 

2. AIRE 

在 自主 创新 技术 研发 的 基础 上 ， 增 强 产 品 的 设计 开发 和 制造 能 力 ， 满 
足 市 场 需求 ; 加 强 政策 扶持 ， 营 造 良 好 的 发 展 环境 ; 建设 产业 基地 ， 加 快 
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产业 链 形成 ， 提 升 民族 产品 和 产业 的 市 场 竞 争 能 

1) 培育 市 场 ， 以 应 用 为 先导 ， 通 过 典型 行业 应 用 示范 及 推广 ， 加 快 实 
现 REID 关键 技术 研究 开发 成 果 的 产业 化 ， 形 成 规模 发 展 。 

2) 技术 进步 推动 产业 升级 ， 提 高 竞争 能 力 。 实 现 RFID 产品 设计 由 通 
用 型 向 专业 型 方向 发 展 ， 产 品 的 生产 装备 由 初级 向 高 级 不 断 完善 ， 提 高 产 
品 的 一 致 性 和 成 品 率 ， 加 快 提 升 RFID 产业 链 的 整体 水 平 。 

3) 积极 营造 良好 的 发 展 环境 ， 加 强 政策 支持 ， 坚 持 走 自主 创新 、 集 成 
创新 和 引进 创新 相 结合 的 技术 发 展 道路 ， 努 力 培 育 自主 设计 、 开 发 和 制造 
能 力 。 

4) 进一步 完善 产业 政策 ， 积 极 引 入 新 的 融资 渠道 和 模式 ， 建 设 RFID 
产业 基地 ， 实 现 技 术 和 产业 的 汇聚 ， 促 进 RFID 产业 链 的 形成 和 发 展 。 

5) 建立 产品 认证 制度 ， 重 点 推广 具有 自主 知识 产权 的 核心 技术 产品 ， 
营造 良好 市 场 秩序 ， 促 进 RFID 产业 持续 健康 发 展 。 

6) 加 强 REID 技术 产品 测试 平台 等 公共 服务 体系 建设 ， 提 升 技 术 研发 
成 果 的 “孵化 ”转化 能 

7) 注重 RFID 产品 标准 化 工作 ， 制 定 适应 中 国产 业 发 展 的 系列 标准 。 

3. 实施 进程 

统筹 规划 REID 产业 发 展 ， 结 合 市 场 发 展 进程 ， 有 步 又 、 分 阶段 进行 ; 

第 一 阶段 ”培育 期 (2006 年 ~2008 E): 在 产业 化 核心 技术 研发 、 标 
准 制定 等 方面 取得 突破 ， 通 过 典型 行业 示范 应 用 ， 初 步 形成 RFID 产业 链 
及 良好 的 产业 发 展 环境 。 

第 二 阶段 ”成 长 期 (2008 年 ~2012 年 ): 扩展 REID 应 用 领域 ， 形 成 
规模 生产 能 力 ， 建 立 公共 服务 体系 ， 推 动 规模 化 市 场 形 成 ， 促 进 RFID 产 
业 持 续 发 展 。 

第 三 阶段 ”成 熟 期 : 整合 产业 链 ， 适 应 新 一 代 技 术 的 发 展 ， 辐 射 多 个 
应 用 领域 ， 提 高 RFID 应 用 的 效率 和 效 计 
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附录 D 国家 各 部 委 近 年 来 资助 RFID 相关 技术 发 
展 的 项 日 


白皮书 出 台 前 后 ， 我 国 一 系列 的 REID 科技 项 目的 支持 计划 也 纷纷 出 
台 。 国 家 发 改 委 、 科 技 部 、 信 息 产 业 部 在 国家 “十 一 五 ”相关 规划 中 明确 
指出 ， 重 点 支持 REID 技术 的 研究 以 及 RFID 产业 与 应 用 的 推广 ， 组 织 实施 
相关 工程 项 目 。 其 包括 REID 芯片 设计 与 制造 、 电 子 标签 封装 、 各 类 读 写 
器 的 研制 及 应 用 软件 开发 等 ， 这 些 举措 既 坚 定 了 企业 自主 创新 的 决心 ， 也 
促进 了 我 国 REID 产业 链 的 发 展 。 











近年 来 ， 国 家 发 改 委 一 直 不 断 加 大 对 REID 产业 项 目的 支持 ， 仅 2009 
年 就 有 17 家 企 事 业 单位 的 RFID 产业 化 项 目 得 到 其 赞助 。 附 录 D1 列举 了 
近年 来 其 相关 RFID 立项 项 目 清单 。 

科技 部 于 2004 年 10 月 启动 了 863 计划 课题 一 物流 应 用 中 的 RFID 技术 
分 析 测 试 情况 ; 2005 年 4 月 启动 863 计划 课题 一 无 线 射 频 关 键 技术 研究 与 
开发 ; 并 在 “十 五 ”末期 启动 了 多 个 863 计划 RFID 相关 课题 ， 项 目 总 经 
费 达 1.6 亿 元 人 民 币 。 附 录 D2 列举 了 其 具体 的 立项 项 目 课题 清单 。 

信息 产业 部 也 安排 了 电子 信息 产业 发 展 基金 项 目 ， 支 持 RFID 相关 电 
子 产 品 研 发 及 产业 化 。2005 年 信息 产业 部 把 “基于 RFID 的 电子 标签 产业 
产品 ” 列 入 重大 招标 项 目 ; 2007 年 4 月 20 日， 信息 产 业 部 还 发 出 “关于 
发 布 800/900MHz 频段 射频 识别 (REID) 技术 应 用 试行 规定 的 通知 ”( 信 
部 无 [2007] 205 号 ) ， 做 出 三 条 相关 规定 ， 务 实 推动 标准 研制 和 产品 开 
发 。 附 录 D3 列举 了 近年 来 其 相关 RFID 的 项 目 清 单 。 

还 有 近年 的 科技 支撑 计划 ， 国 家 自然 科学 基金 资助 项 目 以 及 科技 型 中 
小 企业 技术 创新 基金 项 目 等 都 纷纷 支持 RFID 产业 。 附 录 D4 ~ D6 有 其 相关 
项 目 内 容 。 

WS RFID 的 发 展 也 得 到 了 各 地 方 政 府 的 大 力 支持 ， 如 上 海 、 广 东 、 
浙江 等 地 方 政 府 都 相继 投入 资金 ， 开 展 RFID 技术 研究 与 应 用 推广 工作 。 
经 过 多 番 努 力 ， 我 国 已 经 建立 了 多 个 具有 一 定 规模 的 产业 化 基地 ， 如 上 海 
RFID 产业 化 基地 和 广东 佛山 REID 产业 化 基地 ; 杭州 卷烟 厂 已 成 为 国内 首 
个 卷烟 成 品 托盘 出 库 RFID 应 用 系统 的 应 用 试点 等 。 此 外 ， 北 京 市 交通 委 
和 市 发 改 委 在 交通 基础 设施 建设 科学 规划 中 指出 ， 准 备 将 全 市 每 辆 汽车 安 
装 汽车 电子 标签 来 更 好 地 掌握 北京 市 交通 数据 等 。 

下 面 内 容 有 具体 附录 了 国家 发 改 委 、 科 技 部 、 信 息 产 业 部 以 及 国家 自然 
科学 基金 和 创新 基金 等 资助 的 近年 相关 RFID 的 立项 项 目 清单 。 


D1 国家 自然 科学 基金 资助 项 目 


本 部 分 内 容 附录 了 国家 自然 科学 基金 委员 会 近年 来 国家 自然 科学 基金 
资助 项 目 中 相关 RFID 的 立项 项 目 清单 ， 见 表 D1-1。 

































































资助 金额 
年 度 | ”项 目 批准 号 项 目 名 称 依托 单位 
(万 元 ) 
面向 移动 物 联 网 环境 的 搜索 关键 et 
61103185/F020808 、 南京 师范 大 学 23 
技术 研究 
2011 
年 度 | 61172156/F010409 | ” 物 联网 RFID 量化 路 由 研究 华南 师范 大 学 62 
61170035/F020204 和 南京 理工 大 学 58 
量 保证 关键 机 理 研究 eae i 
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表 D1-1 国家 自然 科学 基 
金 资 助 项 目 近 年 相关 RFID 
的 项 目 
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( 续 ) 
资助 金额 
年 度 项 目 批准 号 项 目 名 称 依托 单位 Z 
(万 元 ) 
面向 室内 复杂 环境 的 RFID 定位 方 
61172018/F010508 | _ na ceri nn ee 西安 理工 大 学 60 
法 研究 
基于 RFID 技术 的 供应 链 库存 差异 
71171022/G010303 i RAMEE aoe 北京 邮电 大 学 42 
的 研究 
集成 传感器 的 无 芯片 RFID 标签 看 
61101015/F010508 | 2 标签 研 华南 理工 大 学 24 
医药 供应 链 信息 协同 机 制 的 构建 
2011 | 71103199/G0308 中 国药 科大 学 19 
fpr 及 优化 仿真 研究 
基于 RFID 技术 的 供应 链 协调 优 
71171082/G0103 = a 华东 理工 大 学 45 
方法 与 应 用 研究 
基于 生物 行为 的 RFID 系统 优化 模 | 中 国 科学 院 沈阳 
61105067/F030507 ee mi 25 
型 与 算法 研究 自动 化 研究 所 
中 国 科 学 院 上 海 
应 用 于 REID 芯片 中 低 功 耗 相 变 存 | 
61176122/F040203 储 器 的 研究 微 系统 与 信息 63 
ie MITES 
‘a 技术 研究 所 
61070217/F020705 RFID 隐私 关键 问题 研究 华南 师范 大 学 30 
= 中 国人 民 解 放 军 
向 RFID 传感器 网 络 安全 数据 传 ee P 
61070201/F020805 | i a m pery LEY IEA 国防 科学 31 
输 的 轻 量 级 算法 与 协议 研究 技术 大 学 
无 线 传感器 网 络 中 的 有 向 连通 覆 | 香港 城市 大 学 
61070221/ F020809 ii 33 
盖 理 论 人 研究 深圳 研究 院 
云 计算 系统 的 自 适应 管理 与 
61028005/F0202 Daa PANT EMEA H 上 海 交 通 大 学 20 
标 优化 
云 模式 下 多 粒度 计算 服务 的 自 适 
61003052/F020304 Í 河南 工业 大 学 20 
sos 应 调度 策略 与 机 制 研究 SETE 
年 度 无 线 传 感 器 网 络 能 量 空洞 避免 理 as 
61073104/F020513 中 南大 学 34 
论 与 策略 研究 ia 
61070180/F020809 ane A E E 湘潭 大 学 34 
酒 
由 算法 研究 
线 传感器 网 BES 
61003269/F020809 Ta aii | ee 7 
的 安全 机 制 研究 
无 线 传 感 器 网 络 中 能 量 有 效 的 节 
61003272/F020809 深圳 大 学 18 
点 调度 机 制 研究 Pane 
计算 环境 下 基于 维 存储 的 OLAP 
61070161/F020806 ANA A PT ea 东南 大 学 33 








聚集 计算 关键 技术 研究 






















































































































































































































































































资助 金额 
年 度 | ”项 目 批准 号 项 目 名 称 依托 单位 mai 
(万 元 ) 
面向 个 性 化 隐私 保护 的 “ 物 联网 ” 
61003231/F0207 电子 科技 大 学 19 
方 协 同 控 气 模型 研究 = 
面向 可 信 云 服务 的 广义 虚拟 可 信 
61073156/F020705 北京 大 学 32 
计算 平台 关键 技术 研究 
共享 云 计算 RI p AY Bz 
ee ae tk 享 云 计算 服务 环境 中 的 安 中 南大 学 35 
全 问题 研究 
无 线 传 感 器 网 络 多 信道 链 路 时 变 
61003251/F020809 北京 科技 大 学 18 
特征 在 线 建 模 技术 研究 a 
=F Pl 28 Se HE AY TE RAE BS ey] é 
61003223/F020805 SAN PA ica nema 清华 大 学 20 
流量 信息 保护 研究 
于 事 的 云 计 算 编程 模型 
61003008/F020206 a 务 内 存 的 云 计 算 编程 模 华中 科技 大 学 20 
0 二 值 传感器 网 络 多 目标 跟踪 关键 | 中 国 科学 院 计 i 
问题 研究 算 技 术 研 究 所 
无 线 传 感 器 网 络 面向 全 局 公平 的 
61070181/F020809 大 连理 工大 学 30 
拥塞 控制 和 竞争 分 解 机 制 研究 neta 
线 传感器 网 络 流 测量 与 4 
2010 61003279/F020809 kea a ny aA Hi 北京 邮电 大 学 7 
年 度 术 研 究 
无 线 多 媒体 传感器 网 络 图 像 处 理 
61003236/F020809 南京 邮电 大 学 20 
关键 技术 研究 k 
中 国人 民 解 放 征 
向 RFID 传感器 网 络 安 全 数据 传 a 
61070201/F020805 BREA ESR 国防 科学 31 
a is 技术 大 学 
C1 O01 ODD 无 线 传 感 器 网 络 中 的 有 向 连通 覆 | 香港 城市 大 三 
盖 理 论 研究 深圳 研究 院 
云 计 算 系 统 的 自 适应 管理 与 
61028005/F0202 Pay) 算 系统 的 自 适 应 管理 与 多 目 上 海 交通 大 学 20 
标 优 化 
无线 传感器 网 双 Wt 
61003259/F020809 Rae 自传 感 融 网 络 路 由 协议 苏州 大 学 7 
究 
计算 环境 户 工 作 流 的 研 7 
61063042/F020806 Pe 算 环 境 下 多 作 流 的 新 疆 大 学 29 
究 
二 维 无 线 传 感 网 络 最 优 布局 问题 
61070165/F020809 Bra 复 传 感 网 络 最 优 布局 问题 县 南大 学 35 
究 
线 传感器 网 络 布局 与 拓 寺 : 
61070245/F020809 有 苏州 大 学 33 
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( 续 ) 
资助 金额 
年 度 项 目 批 准 号 项 目 名 称 依托 单位 
(万 元 ) 
无 线 传感器 网 络 中 紧急 事件 信息 
61070169/F020809 苏州 大 学 33 
分 发 的 可 靠 性 研究 ANS 
太阳 能 传感器 网 络 能 量 管理 与 调 杭州 电子 
61003298/F020809 | 20 
度 人 研究 科技 大 学 
61003250/F0208 物 联网 安全 关键 技术 研究 北京 科技 大 学 21 
2010 
se 物 联 网 中 基于 网 络 编码 的 WSN 数 
年 度 | 61070204/F020809 北京 邮电 大 学 34 
据 传输 技术 PES 
61070152/F020809 Se ee 汕头 大 学 33 
息 分 布 式 压缩 感知 识别 
i 向 无 线 网 络 的 了 络 编码 坟 
61070190/F020808 tebe seen ens 浙江 工业 大 学 36 
论 及 应 用 
2 EEA S Ar E è hpi 
eps REID 网 络 人 侵 检测 免疫 技术 与 模 华南 理工 大 学 5 
型 研究 
无 线 传 感 网 络 分 布 式 低能 耗 时 间 
6093190 上 海 交 通 大 学 19 
检测 理论 与 方法 研究 人 
传感器 网 络 辅助 下 的 认 知 无 线 电 | 中 国人 民 解 放 军 
60903223 18 
动态 频谱 资源 管理 研究 国防 科技 大 学 
无 线 传感器 网 络 中 多 媒体 信息 协 
60970103 清华 大 学 31 
作 故 缩 测量 方法 Wa 
无 线 传 感 网 络 的 输电 线路 监控 与 | 华北 电力 大 学 
60974125 ae -a R 32 
故障 分 析 关 键 问题 的 研究 (保定 ) 
基于 RFID/EPC 技术 的 网 络 化 单 Sy 
60974096 件 生产 实施 监控 东南 大 学 30 
goed 基于 非 易 存储 器 件 的 低 功 耗 无 线 清华 天 学 ies 
传 感 网 芯片 与 应 用 研究 
< 确定 数据 管理 的 理论 与 关键 
et m 定数 据 管 理 的 理论 与 关键 技 东北 天 学 Sai 
R 
面向 “ 物 联 网 的 未 来 网 络 技术 发 
U0970125 浙江 大 学 20 
展 成 略 研究 " 7 
0935002 信息 服务 的 REID 理论 与 技术 研究 中 山大 学 160 
普 适 环境 下 RFID 高 效 隐私 保护 认 
6903155 学 18 
证 协议 及 模型 研究 
RFID 追溯 网 络 的 安全 隐私 风险 管 
70971112 AAA 厦门 大 学 26 











理 - 模 型 、 策 略 和 机 制 

























































































































































































































































































资助 金额 
年 度 | ”项 目 批准 号 项 目 名 称 依托 单位 ii 
(万 元 ) 
确定 性 REID 事件 流 处 理 技 术 看 
Seance B f ae HE 件 流 处 理 技术 研 江宁 大 学 5 
究 
SMA 增强 复合 结构 的 RFID 传 感 g 
50875132 p al a i i 南通 大 学 29 
标签 技术 及 其 监测 方法 研究 
情感 感知 服务 位 置信 息 获取 机 理 
0 知 服务 位 置信 息 获 取 居 天 津 大 学 3 
句 冰 山 查 询 的 RFID 数据 血统 
60803001 geen Eo 南京 理工 大 学 21 
示 
基于 时 段 逻 辑 和 时 间 Petri 网 的 
ai 60803014 REID 复杂 事件 描述 与 检测 模型 及 其 北京 大 学 20 
验证 研究 
维护 的 混杂 式 传 感 网 路 部 署 策 
R PAo ae 全 式 传 感 网 路 部 署 策 浙江 大 学 ið 
略 研 究 
线 传 感 网 络 无 位 置信 息 的 拓扑 
60803116 cael es m 中 国 科 技 大 学 19 
控制 问题 研究 
基于 多 普 勒 效应 的 人 体 传感器 网 
60803124 清华 大 学 20 
络 动态 三 维 定位 与 监测 方法 的 研究 waa 
适应 多 类 型 Insider Attack 的 入 侵 
60803161 浙江 工商 大 学 20 
检测 与 精确 定位 方法 的 研究 
60720106 RFID 数据 管理 关键 技术 的 研究 j 北 工业 大 学 90 
集成 化 、 高 速率 、 多 参数 、 大 规 
60736039 模 新 型 光纤 传 感 网 络 关键 技术 及 其 | 大 连理 工大 学 180 
2007 应 用 研究 
年 度 
面向 RFID 复杂 应 用 的 事件 流 处 理 
60773220 ae 东北 大 学 31 
技术 的 研究 
60773220 射频 识别 系统 安全 体系 研究 北京 大 学 21 
基于 REID 技术 的 制造 车 间 智 能 生 
50605050 上 安 交通 大 入 23 
产 控 制 方法 研究 canal 
基于 Imote2 智能 传 感 网 的 结构 健 
50678099 深圳 大 学 30 
康 监测 的 分 别 式 架构 及 算法 sacked 
RFID 技术 在 供应 链 管理 中 的 应 用 
70672079 本 pe i 中 山大 学 17 
2006 研究 
年 度 60673132 RFID 传感器 网 络 关 键 问题 研究 广东 工业 大 学 26 
线 传 感 网 络 中 的 协作 信号 与 信 
60673176 J bs adaa SN 清华 大 学 26 
息 处 理 理论 及 方法 研究 
无 线 传 感 网 中 给 予 协作 通信 的 非 北京 航空 
60672103 i‘ $ 30 
中 心 估计 航天 大 学 
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D2 国家 发 改 委 资助 项 目 


近年 来 ， 中 华人 民 共 和 国 发 展 改 革 委 员 会 对 RFID 产业 给 予 项 目 支 持 ， 
本 部 分 内 容 附 录 了 其 立项 中 有 关 RFID 的 项 日 清单 ， 见 表 D2-1。 






































































































































































































































































































































表 D2-1 国家 发 改 委 近 年 年 度 项 目 类 型 项 目 名 称 项 目 承担 单位 
TI se 
ee 中 小 企业 资助 项 目 RED 终端 机 具 及 标签 产品 :| 天 信息 股份 有 限 公司 
1E pay MN 业 化 项 目 AAV Ly FL 
2006 远 望 谷 信 息 技 术 股 份 
“| 。 高 技术 产业 化 项 目 超 高 频 RFID 读 写 器 产业 化 | 全 信息 技术 股份 有 
年 度 限 公司 
多 频段 RFID 读 写 器 模块 组 及 | ”南京 三 宝 科技 集团 有 限 
高 技术 产业 化 项 
0 读 写 器 产业 化 公司 
2007 
年 度 | BOUE REID 芯片 开发 与 制造 鼓励 外 商 投资 
基于 无 线 射频 技术 的 车 辆 电 
子 牌照 试点 工程 
基于 无 线 射频 技术 的 路 网 
2008 | ”信息 化 试点 工程 重点 ea 副 | ”鼓励 交通 、 铁 道 、 邮 
a 态 监测 和 高 速 公 路 全 国联 网 自 ae 
年 度 | 项 上 i 政 、 公 安 等 部 门 
动 收费 试点 工程 
基于 无 线 射频 技术 的 物品 动 
态 管理 试点 工程 
. 基于 RFID 技术 的 集装箱 陆运 | ”天 津 港 (集团 ) ARA 
国家 信息 化 试点 项 目 
家 信息 化 试点 项 目 | 作业 流程 改造 项 上 司 
:于 RE 和 特种 设备 动态 管 #4 言明 技术 
ee EF RED 的 特种 设备 动态 管 | 山东 人 金 质 信息 技术 有 限 
理 服 务 平台 项 目 公司 
:于 RFID 技术 的 区 域 粮食 流 
国家 信息 化 试点 项 目 | 车 技术 的 区 域 粮食 流 | 。 航天 信息 股份 有 限 公司 
通 应 用 项 目 
:于 RFID 技术 的 城市 智能 交 | ”重庆 城 投 金 卡 交通 信息 
家 信息 化 试点 项 目 “| TRED 披 术 的 城市 智能 交 | 重庆 城 拉 金 卡 交通 信息 
通 管理 与 服务 项 目 产业 有 限 公司 
基于 RFID 和 视频 识别 的 南京 
| ”国家 信息 化 试点 项 目 “| 特种 车 辆 治安 防 控 体系 建设 项 | | 南京 市 公安 局 
H 
国家 信息 化 试点 项 目 贵阳 地 区 物流 领域 RFID 技术 贵州 省 大 唐 高 鸿 数据 网 
应 用 项 目 络 技术 股份 有 限 公司 
中 美 集装箱 电子 标签 国际 航 海 国际 i 
activins | ， 中 美 集装箱 电子 标签 国际 航 | 。 上 海 国际 港务 (集团 ) 
线 应 用 项 目 股份 有 限 公司 
Pr 业 射频 识别 技术 应 用 | ”浙江 中 烟 工业 有 限 责任 
mol 公司 















































年 度 项 目 类 型 项 目 名 称 项 目 承担 单位 
i 中 国 移动 通信 集团 广东 
国家 信息 化 试点 项 目 移动 电子 商务 服务 项 目 aoe l 





有 限 公司 

















国家 信息 化 试点 项 目 





射频 识别 技术 应 用 项 目 








青岛 市 海尔 集团 公司 






































国家 信息 化 试点 项 目 





基于 射频 识别 (RFD) 技术 
的 公路 联网 收费 及 不 停车 收费 

















卡通 行 应 用 项 目 











广东 联合 电子 收费 股份 
有 限 公司 























纪 化 试点 项 目 


H 
N 
ail 
È 

















四 川 生猪 产业 射频 识别 技术 





四 川 省 通 威 股份 有 限 公 
司 、 易 天 电子 标识 技术 系 

































































































































































































































































应 用 项 目 
统 有 限 公司 
2009 7 北京 联动 优 Z 
vege | 国家 信息 化 试点 项 目 。 | 移动 支付 和 服务 平台 项 目 ee eee 
年 度 A 
移动 电子 商务 统一 服务 平台 | WITHER OD 
家 信息 化 试点 项 目 
STOPS | ages 有 限 公司 
eer 7 内 蒙古 证 联 信息 技术 有 
国家 信息 化 试点 项 目 内 蒙古 小 额 移动 支付 服务 ea 
_ 厦门 易 通 卡 运营 有 限 责 
国家 信息 化 试点 项 目 “| ， 小 领 移动 支付 平台 项 目 Seine eae 
{EZ TF] 
| 基于 非 接触 式 手机 钱包 的 移 | ”重庆 结 行 移动 商务 有 限 
家 信息 化 试点 项 
国家 信息 化 试点 项 目 | 动 电子 商务 应 用 项 目 公司 
年 份 项 目 总 称 项 目 领域 有 关 REID 的 项 目 方向 
重点 支持 安全 的 RFID 
国家 信息 化 建设 信息 安全 产 | 重点 支 沐 安 全 的 
品 产业 化 应 用 产品 以 及 面向 RFID 
m 的 安全 产品 的 产业 化 
基础 信息 网 络 和 重要 信息 系 
i aie 重点 支持 RFID 类 产品 
Z EIA Au = i) 
2010 和 系统 安全 性 检测 服务 
mpl 信息 安全 专项 务 














面向 国家 信息 安全 的 安全 标 
准 体系 及 重要 信息 安全 产品 的 








关键 标准 


D3 863 计划 RFID 项 目 


自 2006 年 11 月 30 日 ， 科 技 部 高 新 技术 发 展 及 产业 化 司 公 示 了 863 计 
划 先 进 制造 技 术 领 域 重 大 项 目 “射频 识别 (RFD) 技术 与 应 用 ”建议 立 
项 课题 清单 以 来 ，RFID 项 目 获 得 了 科技 部 的 大 力 支持 。 本 部 分 内 容 附 录 了 











面向 家 庭 信息 终端 、 云 
计算 、 物 联网 、 三 网 融 
合 、 下 一 代 互联 网 、 工 业 
控制 系统 等 新 技术 应 用 安 
全 架构 类 标准 

















2005 ~ 2008 年 度 863 计划 部 分 REID 课题 清单 见 表 D3-1 ~ 表 D3-3 所 示 。 
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表 D3-1 863 计 划 2008 
年 先进 制造 技术 领域 重大 
项 目 “ 射 频 识 别 ( RFID ) 
技术 与 应 用 ”建议 立项 课 

题 清单 


表 D3-2 863 计 划 2006 
年 先进 制造 技术 领域 重大 
项 目 “ 射 频 识 别 ( RFID ) 
技术 与 应 用 ”建议 立项 课 

题 清单 

















































































































































































































3 版 ) 
序号 课题 名 称 资助 金额 
1 超 高 频 RFID 空中 接口 安全 机 制 及 其 应 用 ERA 
ie a — 单位 配套 50 万 
2 超 高 频 (UHF) 读 写 融 芯片 的 研发 与 产业 化 aun 
Sn LE) aes 2 单位 配套 400 万 
3 具有 超 高 频 RFID 读 写 功能 的 移动 通信 终端 开发 与 产业 化 0 
3 < fey 9l 与 功能 的 Jl 言 终 端 = 单位 配套 250 万 
国 拨 经 费 200 万 
适 实时 定位 系统 的 REID 产品 研发 及 其 产 、 
4 适用 于 实时 定位 系统 的 产品 研发 及 其 产业 化 单位 配套 200 万 
国 拨 经 费 300 万 
5 RFID 标签 动态 理 软 件 的 研究 与 开发 
标签 动态 信息 实时 管理 软件 的 研究 与 开发 单位 配套 100 万 
6 RFID 技术 在 旅游 景区 、 展 览 馆 、 博 物 馆 的 应 用 R 
CE WIS ÚFE JTH HJ J 单位 配套 200 万 
国 拨 经 费 400 万 
出 口 质量 追 监管 中 的 应 
7 RFID 技术 在 质量 追溯 与 监管 中 的 应 用 单位 配套 200 万 
课题 | 序 
rae i 课题 名 称 依托 单位 
i i 超 高 频 RFID 多 标签 防 冲 突 和 多 读 写 器 防 冲 SHAA 
撞 技 术 的 研究 = 
2 2 RFID 标签 天 线 设 计 技 术 的 研究 北京 邮电 大 学 
3 RFID 系统 测试 技术 研究 及 开放 平台 建设 中 国 科 学 院 自动 化 研究 所 
3 RFID 系统 测试 技术 研究 开发 及 开放 平台 妈 
ells. 系统 测试 技术 研究 开发 放 建 湖南 大 学 
Ww 
5 RFID 应 用 方案 公共 测试 系统 建设 交通 部 公路 科学 研究 所 
4 
6 RFID 应 用 方案 公共 测试 系统 研究 与 建设 国家 无 线 电 监测 中 心 
符合 ISO18000-6 Type B/C 标准 的 ( UHF) 
7 上 海 复旦 微 电 子 股份 有 限 公 司 
标签 芯片 研发 和 产业 化 8 6 
深圳 市 中 兴 集 成 电路 设计 有 限 责 
5 | 8 | UHF 标签 芯片 22201 的 研制 和 产业 化 eae pee) 
LZA, 
基于 ISO18000-6 Type B/C 标准 的 (UHF) 
9 3 老舍 mS 
标签 芯片 研发 和 产业 化 
6 |10 REID 标签 封装 设备 开发 与 生产 华中 理工 大 学 机 电工 程 公司 
Eai (UHF) RFID 读 写 器 产品 研发 与 
11 | ERA (UHF) REID BES BET RADE ST | 南京 三 宝 科技 集团 有 限 公司 
i 业 化 
HA (UHF) RFID 读 写 器 产品 产业 化 开 
12 | ROR (UHP) RED BES a CTE | 。 深圳 市 先 施 科技 有 限 公司 
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( 续 ) 
课题 | 序 ee 
yin = 课题 名 称 依托 单位 
上 海中 京 电子 标签 集成 技术 有 限 
o | 13 | RFID 标签 集成 技术 研究 及 产业 化 M 
‘Ly R. 
14 | EH REID 中 间 件 技术 研究 与 开发 上 海 交通 大 学 
10 15 可 重 构 REID 中 间 件 技术 研究 华南 理工 大 学 
16 | TEH RFID 中 间 件 技术 开发 同方 股份 有 限 公司 
17 | ”面向 RFID 的 信息 集成 管理 技术 研究 与 开发 | ”中 国 科学 院 沈阳 自动 化 研究 所 
11 
18 | RFD 的 信息 集成 管理 技术 研究 与 开发 友 软 件 股份 有 限 公司 
REID 公共 服务 体系 架构 设计 及 应 关 
19 MA 0 0 | 
键 技术 
12 
面向 应 用 的 RFID 公共 服务 平台 架构 及 应 
20 广州 中 盘 物 流 科 讯 有 限 公司 
服务 关键 技术 研发 
区 域 RFID 信息 公共 平台 关键 技术 研究 
3 | oy | EA eA | aaa: (HRY HR 
与 开发 
14 | 22 RFID 技术 在 邮政 行业 的 应 用 邮政 科学 研究 规划 院 
23 RFID 技术 在 汽车 制造 业 生产 线 的 应 重庆 大 学 
24 RFID 技术 在 离散 制造 业 生产 线 的 应 重庆 大 学 
15 
25 REID 技术 在 家 电 制 造 业 生产 线 的 应 海尔 集团 技术 研发 中 心 
RFID 技术 在 汽车 制造 过 程控 制 与 质量 跟踪 
25 合肥 工业 大 学 
系统 中 的 应 用 
上 海 华 申 智能 卡 应 用 系统 有 限 公 
27 | RFID 技术 在 物品 安全 追溯 管理 的 应 pare 
HYE yl FE 工程 a> BY 
16 | 28 | RFD 技术 应 用 于 食品 安全 全 程 追 淹 = 人 
:于 RFID 技术 的 食品 安全 追溯 系 乡 E 
si ox 技术 的 食品 安全 追溯 系统 研发 与 山东 省 标准 化 研究 院 
ZKL 
30 | RFID 技术 在 茅台 酒 防伪 的 应 用 贵州 茅台 酒 股份 有 限 公司 
17 
31 | RFID 技术 在 五 粮 液 酒 防伪 的 应 用 宜宾 五 粮 液 集团 有 限 公司 
32 RFID 在 铁路 票证 及 银行 管理 上 的 应 铁道 科学 研究 院 
18 
33 | RFID 票证 及 金融 管理 上 的 应 用 上 海 加 海防 伪 设 备 技 术 有 限 公司 
19 |34 RFID 标准 研究 与 制定 中 国标 准 化 协会 
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表 D3-3 863 计划 2005 
年 第 三 批 立项 中 有 关 RFID 


项 目 

表 D4-1 近年 电子 信息 产 
业 发 展 基金 项 目 中 相关 
RFID 项 目 









































国 拨 经 费 
课题 编号 课题 名 称 承担 单位 _ 
(万 元 ) 
电子 标签 及 阅读 器 芯片 设 上 海 华 虹 集成 电路 有 限 
2005AA1Z1300 ae en 300 
计 与 产业 化 关键 技术 研究 责任 公司 
电子 标签 (RFID) 机 具 的 上 海 华 虹 计 通 智能 卡 系 
2005AA1Z1310 i. 200 
研制 和 应 用 SARA 
电子 标签 (RFID) 产品 及 北京 大 唐 高 鸿 数据 网 络 
2005AA1Z1320 300 
应 用 技术 有 限 公 司 











D4 ”工业 与 信息 化 部 电子 信息 产业 发 展 基金 项 目 





中 相关 RFID 的 立项 项 目 清 单 ， 见 表 D4-1。 





本 部 分 内 容 附 录 了 近年 来 工业 与 信息 化 部 电子 信息 产业 发 展 基金 项 目 












































































































































































































































年 度 项 目 方向 序号 项 目 名 称 
, 云 计算 关键 支撑 软件 研发 与 产业 化 (平台 安全 软件 、 云 存 
储 服务 ) (招标 项 目 ) 
软件 及 信息 服务 
基于 物 联 网 的 工业 现场 诊断 与 管理 系统 研发 及 产业 化 ( 招 
2011 标 项 目 ) 
年 度 | 集成 电路 1 | 人 金融 1C 卡 芯 片 研发 及 产业 化 (招标 项 目 ) 
PE : 云 计 算数 据 中 心 关键 设备 〈 负 载 均衡 与 交换 设备 及 配套 的 
ae 核心 芯片 、 异 常 流量 监控 系统 ) 研发 与 产业 化 (招标 项 目 ) 
2 基于 云 计算 模式 的 防 病毒 和 防 恶 意 软件 系统 研发 和 产业 化 
信 Ae 部 分 
7 金融 鉴 假 (鉴别 、 清 分 ) 设备 及 关键 传感器 研发 与 产业 化 
2010 | 集成 电路 及 电 3 交通 、 门 禁用 高 安全 性 非 接触 式 IC 卡 芯片 研发 及 产业 化 
年 度 | 子 基 础 部 分 9 基于 传 感 网 应 用 的 新 型 传感器 研发 及 产业 化 
信息 通信 及 数 1 适 于 云 计算 的 高 端 服 务 器 研发 与 产业 化 (招标 项 目 ) 
字 视 听 部 分 3 适 于 云 计算 的 网 络 存储 系统 研发 与 产业 化 
集成 电路 6 薄型 非 接触 智能 卡 芯片 封装 技术 开发 及 产业 化 
1 RFID 产品 研发 及 行业 应 用 示范 
6 射频 电子 支付 产品 研发 及 应 用 示范 
2009 信息 通信 
年 度 8 TD-SCDMA 增强 型 智能 终端 及 核心 芯片 开发 及 产业 化 
9 TD-SCDMA 测试 工具 、 特 色 业 务 应 用 开发 及 产业 化 
行业 信息 服务 及 




















信息 技术 应 用 
































1 | 。 信息 技术 应 用 “倍增 计划 " 











































































































































































































年 度 项 目 方向 序号 项 目 名 称 
集成 电路 1 言 息 安 全 芯片 研发 及 产业 化 
BEAL SY 
i qA 5 基于 射频 技术 的 电子 支付 产品 研发 与 产业 化 
字 化 产品 
2008 
年 度 TD-SCDMA 研发 和 产 | 1.TD-SCDMA 增强 型 技术 终端 
重点 产业 领域 与 信 业 化 专项 基带 芯片 研发 及 产业 化 
息 技术 应 用 专项 
8 言 息 技术 应 用 “倍增 计划 ”专项 
集成 电路 1 二 代 证 用 非 接 触 IC 卡 芯片 优化 
计算 机 及 数字 化 3 | tess REID 产品 及 应 用 系统 
3C 产品 
1. 应 用 于 TD-SCDMA (HSPA) 
手机 射频 芯片 开发 及 产业 化 
a l TD-SCDMA 研发 和 产 - 
年 度 业 化 专项 6. 支持 TD-SCDMA 网 络 建设 和 
重点 产业 领域 与 信 运营 的 关键 测试 设备 研发 和 产业 
息 技术 应 用 专项 化 
5 信息 技术 应 用 “倍增 7. 无 线 射 频 与 电子 标签 
计划 ”专项 (RFID) 应 用 与 示范 
1 符合 国家 标准 的 WLAN 射频 芯片 开发 与 产业 化 
集成 电路 电子 标签 芯片 封装 (模块 ) 、 符 合 国家 标准 (与 EMV 兼 
容 ) 的 金融 IC 卡 芯 片 模 块 开 发 及 产业 化 
Soie 8 电子 签名 认证 产品 及 应 用 系统 
008 | 计算 机 与 系统 工作 
年 度 10 基于 REID 技术 的 城乡 邮政 物流 配送 系统 
i TD-SCDMA 研发 和 产 5. TD-SCDMA 远 端 射频 模块 和 
重点 产业 领域 与 信 业 化 专项 直 放 站 产品 开发 
息 技术 应 用 专项 - 
IEN 应 用 “倍增 
5 | ue ea 3. 电子 标签 与 RFID 应 用 系统 
计划 ”专项 
2005 | 信息 技术 应 用 与 
1 基于 RFID 的 电子 标签 产品 与 标准 研究 制定 
年 度 | 信息 化 重大 工程 J 电子 标签 产品 与 标准 研究 制定 




















DS 科技 型 中 小 企业 技术 创新 基金 项 目 


本 部 分 内 容 附 录 了 近年 来 科技 型 中 小 企业 技术 创新 基金 项 目 中 有 关 


RFID 的 立项 项 目 清 单 ， 见 表 D5-1。 
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表 D5-1 科技 型 中 小 企业 
技术 创新 基金 相关 RFID 
立项 项 目 
















































































































































































2011 年 第 一 批 
支持 | 支持 金额 
序号 | ”立项 代码 项 目 名 称 企业 名 称 | 
方式 | (万 元 ) 
加 深圳 华 智 融 科 “| 无 偿 
3237 | 11C26214423237 NEW8110 手持 POS 终端 机 bs eo 50 
技 有 限 公司 资助 
吉林 市 国 鸿 科技 | 无 偿 
610 | 11C26212200610 基于 RFID 技术 的 电子 封条 i - 50 
- 发 有 限 公司 “| 资助 
基于 REID 技术 的 无 线 智能 手持 | 上 海 孚 恩 电子 | 无 偿 
798 | 11C26213100798 50 
终端 科技 有 限 公 司 “| 资助 
基于 RFID, GPS 和 39G 网 络 的 | 上 海 浩 云 信 息 | 无偿 
829 | 11C26213100829 o i S 50 
物品 追踪 管理 平台 技术 有 限 公 司 | 资助 
基于 RFID 智能 数据 管理 技术 的 LEIREK | 无 偿 
997 | 11C26213100997 | | : 2 on 50 
BRITT Wit SA 件 有 限 公司 资助 
基于 REID 技术 的 服装 行业 快速 | 上 海 商 格 信息 | 无 偿 
1007 | 11C26213101007 a k E 50 
反应 供应 链 管理 系统 科技 有 限 公 司 | 资助 
运用 RFID 全 流程 管理 的 制药 行 | 上 海 网 环 信息 科 | 无 偿 
1059 | 11C26213101059 jan 7 70 
业 制 造 执行 系统 技 有 限 公司 资助 
上 海 唯 道 网 络 信 | 无 偿 
1064 | 11C26213101064 唯 道 REID 酒店 快捷 自助 系 乡 35 
EAE RED USERS BIAS. 。 | 塌 技术 有 限 公司 | 资助 
基于 RFID 技术 的 制造 行业 生产 | 上 海 现 代 通用 识 | 无 偿 
1079 | 11C26213101079 60 
质量 追溯 及 动态 辅助 管理 系统 别 技术 有 限 公 司 | 资助 
基于 REID 技术 的 餐饮 快速 结算 | 杭州 雄伟 科技 | 无偿 
1550 | 11C26213301550 70 
系统 发 有 限 公 司 | 资助 
基于 450MHz 多 信道 无 线 中 继 | _ ; 
_ EP SOME: FERRARA | arama | ep 
2197 | 11C26213512197 | 通信 技术 、RFID 技术 的 矿山 井 , 60 
= Š EAEN 有 限 公司 资助 
安全 生产 与 应 急 调 度 系统 
基于 2.4G REID 的 母 婴 识别 防 | 广州 天 绎 智能 | 无 偿 
3200 | 11C26214413200 | 70 
盗 管理 系统 科技 有 限 公 司 | 资助 
基于 RFID 和 GPS 数字 化 物流 | 成 都 市 迈 德 金 卡 | 无 偿 
3368 | 11C26215103368 i Í KES 80 
监管 系统 系统 有 限 公 司 | 资助 
基于 RFID 和 多 种 无 线 技术 的 油 | 陕西 小 兵 智能 科 | 无 偿 
3693 | 11C26216113693 T k 50 
品 运输 监管 系统 技 有 限 公司 资助 
2010 年 第 一 批 
上 海 英 内 电子 标 | 贷款 
268 | 10C26113100897 FID 蚀刻 天 线 7 
8 | 10C 089 RFID 蚀刻 天 线 签 有 限 公司 贴息 0 
广州 井 源 机 械 | 无 偿 
16 | 10C26214412674 基于 磁带 和 RFID 的 导航 机 60 
i 9 导航 机 器 人 | 设备 有 限 公司 | 资助 















































































































































































































































2010 年 第 二 批 
支持 | 支持 金额 
序号 立项 代码 企业 名 称 
序号 立项 人 MAAR 名 称 方式 | (万 元 ) 
基于 RFID 中 间 件 技术 的 医疗 信 | 无 偿 
438 | 10C26213103875 | oa zap 计算 机 信息 技 资助 80 
Je LAL FRE ay 
术 有 限 公司 | 
rarer 基于 RFID 的 CDC 病菌 种 智能 | 上 海安 技 防伪 技 | 无 偿 % 
识别 及 精确 定位 管理 系统 术 服 务 有 限 公 司 | 资助 
zya I iapoeaunneiede 基于 RFID 及 GSM 技术 应 用 的 | 上 海 五 子 网 络 | 无 偿 i 
密码 门 锁 系 统 科技 有 限 公 司 | 资助 
基于 RFID 与 无 线 网 的 语音 指示 | 浙江 广 厦 智能 科 | 无 偿 
665 | 10C26213304102 80 
火灾 逃生 系统 技 发 展 有 限 公 司 | 资助 
WSN 与 RFID 集成 模块 及 其 在 | 威海 世 通 网 络 | 无 偿 
996 | 10C26223704433 50 
物流 管理 中 的 应 用 技术 有 限 公 司 | 资助 
基于 RFID、 网 络 技 术 的 危险 
1026 | 10C26213714463 | 学 品 气 瓶 we me) |A 90 
a EES | 化 有 限 公司 | 资助 
统 
基于 RFID 技术 的 烟草 行业 物流 | 武汉 德 害 智 能 工 | 无 偿 
1137 | 10C26214214574 i 50 
仓储 管理 系统 程 有 限 公 司 资助 
基于 RFID 的 集装箱 跟踪 管理 运 | 广州 市 恒 流 网 络 | 无 偿 
1357 | 10C26214414794 | ， “” f 50 
BAR 科技 有 限 公 司 | 资助 
基于 RFID、TD-SCDMA 、 北 斗 ee 
a i R ` i 宁夏 电 通 信息 产 | 无 偿 
1982 | 10C26216405419 | 导航 技术 的 危险 化 学 品 物流 管理 业 有 限 公司 资 且 80 
y SR a 
平台 及 相关 硬件 设备 研发 
基于 RFID, TD-SCDMA 3G , ; 
宁夏 捷 诚 电子 | 无 偿 
1994 | 10C26216405431 | SSL VPN 的 柑 入 式 工业 级 无 线 50 
9 嵌入 式 工业 级 无 线 | 科技 有 限 公司 | 资助 
RTU 
用 于 监测 动物 卫生 及 动物 产品 
2001 | 10C26216405438 | 质量 安全 的 ane RFID eee oe oe 50 
ae ` an 件 有 限 公司 “| 资助 
2009 年 第 一 批 
基于 REID 技术 的 特殊 物品 质量 | 北京 爱 创 世纪 | 无 偿 
5 |09C26211100005 和 70 
安全 追溯 管理 系统 科技 有 限 公 司 | 资助 
基于 RFID 和 SOA 的 通信 网 资 peers 
48 | 09C26211100048 | 源 普查 和 动态 管理 系统 pa i 70 
a a 发 展 有 限 公司 | 资助 
SCDM-01) 
基于 RFID 和 GPS 应 用 的 南北 | 北京 南北 天 地 | 无 偿 
151 | 09C26221100151 60 
现代 物流 管理 软件 科技 有 限 公司 | 资助 
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2009 年 第 一 批 
支持 | 支持 金额 
号 立项 代码 尔 企业 名 称 
序号 立项 人 mA i 业 名 称 方式 | (万 元 ) 
RFID 远 距离 自动 识别 智能 包装 | 天 津 中 环 创新 | 无偿 
52 | 09C26211200221 | . 、 is 80 
及 物流 管理 系统 科技 有 限 公 司 | 资助 
基于 面 模特 征 和 RFID RAR | 吉林 大 元 电子 | 无 偿 
26 | 09C26212200450 、 van ; _ j 40 
全 方位 安全 认证 与 播报 系统 科技 有 限 公 司 | 资助 
基于 有 源 RFID 技术 的 集装箱 电 | 上 海 秀 派 电 子 科 | 无 偿 
126 | 09C26213100667 i 60 
子 封条 及 应 用 系统 技 有 限 公司 资助 
支持 RFID, HS 编码 和 图 像 处 | 上 海 莫言 信息 | 无偿 
196 | 09C26213100737 i 2 j 50 
理 的 快件 出 入 境 申报 系统 科技 有 限 公 司 | 资助 
基于 RFID 和 BDS 的 汽车 零 部 | 上 海 帕 特 农 信 息 | 无 偿 
205 | 09C26213100746 E 4 20 
件 追 踪 系 统 ERARA | 资助 
基于 REID 的 粮食 现代 物流 综合 | 杭州 安 鸿 科 技 | 无偿 
168 | 09C26223301280 i 70 
管理 系统 ARAS 资助 
基于 REID 技术 实现 药品 零售 行 | 安徽 科 艾 网 络 技 | 无 偿 
66 | 09C26213401433 E : = é 70 
业 的 全 面 质量 监管 术 有 限 公司 资助 
南昌 市 大 新 科 | OR 
ABD Ab Ti ath AX A WA bes 2: 
70 | 09C26213601617 RFID 智能 车 辆 交通 监控 系统 技 有 限 公司 资助 20 
7 | 09C26214402171 FID 新 型 导电 材料 涂 布 装 60 
8 9C REID 新 型 导电 材料 涂 布 装备 工 有 限 公 司 资助 
生产 线 二 维 条 码 与 REID 数据 采 | 深圳 和 擎 科技 | 无偿 
1 | 09C26214422184 | . i 70 
集 终 端 ARAS 资助 
基于 超 高 频 RFID 技术 的 城市 公 | 桂林 瀚 特 信息 产 | 无 偿 
14 | 09C26224502235 | ，， k i 70 
交 优 先 交通 控制 系统 业 有 限 公 司 资助 
基于 RFID 技术 的 石油 管道 防护 陕西 任 钰 科 | 无 偿 
135 | 09C26226112648 70 
系统 技 有 限 公司 资助 
2009 年 第 二 批 
基于 REID 技术 应 用 的 博物 馆 客 | 北京 文化 体育 | 无偿 
5 | 09C26211102730 、 i 55 
流 管理 系统 科技 有 限 公 司 | 资助 
智能 双 频 无 线 射 频 (RFID) 标 | 北京 金 汇 时 科 | 无 偿 
70 | 09C26221102795 70 
签 系 统 的 人 研发 技 有 限 公司 资助 
射频 识别 (RFID) 车 辆 与 货物 | 北京 都 市 易 点 | 无 偿 
95 | 09C26221102819 i 65 
智能 监管 系统 科技 有 限 公司 | 资助 
iu: logen 基于 射频 识别 和 无 线 局 域 网 技 | 上 海 复 莱 信 息 技 | 无 偿 ah 
术 的 博物 馆藏 品 多 媒体 智能 导 览 术 有 限 公 司 资助 























































































































































































































2009 年 第 二 批 
支持 | 支持 金额 
序号 立项 代码 R 企业 名 称 
序号 立项 人 WAAR 名 称 方式 | (万 元 ) 
OERA RFID 中 间 件 Ri- | 上 海 帝 和 信息 科 | 无 偿 
67 | 09C26213103450 40 
Box RARAS 资助 
‘eo: Visia 基于 RFID 和 RSID 技术 的 商品 | 上 海 格致 银 生 防 | 无 偿 a 
智能 化 防伪 识别 器 伪 科技 有 限 公司 | 资助 
南通 必 优 信息 系 | 无 偿 
114 | 09C26213203796 基于 RFID 的 船厂 仓库 管理 系统 30 
SAT 仓库 管理 系统 | ， 统 有 限 公司 | 资助 
面向 药品 行业 基于 RFID 和 GPS 杭州 金 炬 科 无 偿 
16 | 09C26213303969 65 
的 物流 软件 技 有 限 公 司 资助 
Ethernet-RFID- 机 电 一 体 化 的 智 | 安徽 凯特 电子 | 无 偿 
110 | 09C26213404272 i f 65 
能 门 锁 及 管理 系统 科技 有 限 公 司 | 资助 
基于 REID 技术 的 新 生 儿 防盗 系 | 南昌 汇 贤 科技 | 无 偿 
39 | 09C26213604454 | 30 
统 有 限 公司 资助 
基于 无 线 射频 识别 技术 的 全 信 日照 瑚 明 电 气 | 无偿 
23 | 09C26213704517 iF 40 
息 彩 色 超 微 晶 互感 器 有 限 公 司 资助 
内 台 东 方 瑞 
基于 射频 识别 技术 的 动态 产品 | 无 人 
35 | 09C26213704529 aM Ee a 电子 科 资助 40 
ena 技 有 限 公 司 | 
. 青岛 金 弘 测控 技 | 无 偿 
4 |09C26213714615 内 置 RFID AY 3G 移动 通讯 终端 75 
| 术 发 展 有 限 公司 | 资助 
高 增益 低 成 本 REID 天 线 制造 项 | 湖北 博 瑞 朗 电子 | 无 偿 
1 |09C26214204768 B : 40 
H 标签 有 限 公 司 | 资助 
基于 RFID 和 GPS 应 用 的 现代 | 武汉 市 龙腾 创 科 | 无 偿 
97 | 09C26214204864 30 
物流 管理 软件 技 有 限 公 司 资助 
基于 REID 技术 的 移动 增值 服务 | 长 沙 美 盛 信息 | 无偿 
47 | 09C26214305051 、 55 
系统 科技 有 限 公 司 | 资助 
16 | 09C26214415157 要 频 RFID CPU 智能 卡 芯片 S| ie 70 
Ta ETS 子 有 限 公司 “| 资助 
基于 REID 的 第 四 方 物流 关键 技 | 广州 中 大 百 迅 信 | 无 偿 
76 | 09C26214415217 i 2 75 
Pan 息 技术 有 限 公司 | 资助 
基于 射频 识别 技术 的 智能 书架 深圳 市 讯 流 科 | 无 偿 
14 | 09C26214425275 30 
系统 及 其 在 图 书馆 应 技 有 限 公 司 资助 
深圳 市 瑞虎 自动 | 无 偿 
32 | 09C26214425293 全 自动 RFID 一 体 化 制造 系统 20 
"| 化 科技 有 限 公司 | 资助 





























附 


( 续 ) 


录 | 223 





















































































































































224 RFID 重大 工程 与 国家 物 联网 (第 3 版 ) 
( 续 ) 
2009 年 第 二 批 
支持 | 支持 金额 
序号 立项 代码 尔 企业 名 称 
序号 立项 人 MAA 名 称 方式 | (万 元 ) 
基于 RFID 的 电信 机 房 设备 主动 | 成 都 凯 为 信息 | 无偿 
83 | 09C26225125424 30 
式 定 位 追踪 管理 系统 科技 有 限 公司 | 资助 
基于 REID 的 燃气 车 气 瓶 信息 自 | 重庆 锐 码 智 航 | 无 偿 
68 | 09C26225115530 30 
动 读 取 装 置 科技 有 限 公司 “| 资助 
41 | 09C26226115660 RFID 远 距离 手持 终端 30 
Geren 科技 有 限 公司 | 资助 
基于 RFID 和 GPS 的 烟花 爆竹 | 宁夏 瑞 展 网 络 | 无偿 
15 | 09C26216405796 30 
流向 登记 管理 软件 传媒 有 限 公 司 “| 资助 
2008 年 第 一 批 
基于 REID (射频 识别 ) 智能 管 | 长 春 凤凰 惠 邦 科 | 无 偿 
14 | 08C26212210270 65 
理 组 件 的 汽车 生产 信息 集成 系统 “| 技 有 限 责任 公司 | 资助 
基于 REID 的 加 密 移动 存储 介质 | IRMA | 无 偿 
20 | 08C26213100327 i 50 
安全 监管 系统 科技 公司 资助 
上 海 科 识 通信 | 无 偿 
37 | 08C26213100344 RFID 应 用 软件 技术 研究 与 开发 50 
息 科技 有 限 公司 | 资助 
捷 玛 计算 机 信息 
基于 REID 的 仓库 立体 自动 控制 “和 计算 机 信息 于 
49 | 08C26213100356 系统 技术 (上 海 ) 资助 65 
ei 有 限 公司 | 
支持 二 代 身 份 证 的 RFID 阅读 模 | 上 海宁 科 电 子 科 | 无 偿 
50 | 08C26213100357 i 50 
块 及 便携 式 验证 机 具 RARA | 资助 
基于 RFID 技术 的 签 封 及 签 封 管 | 合肥 智 源 系统 工 | 无 偿 
9 | 08C26213400843 _ 50 
理 系统 FARAR | 资助 
和 基于 RFID 技术 的 幼儿 语音 接送 | 新 余 市 伯乐 软件 | 无 偿 i 
系统 有 限 责任 公司 | 资助 
基于 RFID 技术 的 物流 增值 服务 | 江西 飞天 网 络 科 | 无 偿 
2 | 08C26223600912 ` 60 
集成 平台 1 技 有 限 公 司 “| 资助 
武汉 飞天 智能 工 | 无 偿 
5 |08C26214211068 RFID 智能 图 书 管理 系统 60 
ee 程 有 限 责 任 公司 | 资助 
基于 uL-0S 多 频段 模块 化 的 | 四 川 铭 想 科技 | 无偿 
11 | 08C26225121335 E i 60 
RFID 智能 手持 终端 有 限 责任 公司 | 资助 





























2008 年 第 二 批 (无 ) 


























































































































































































































2007 年 第 一 批 
支持 | 支持 金额 
序号 立项 代码 R 企业 名 称 
序号 立项 人 WAAR 名 称 方式 | (万 元 ) 
基于 SOA 构架 的 分 布 式 RFID | 上 海 盛 锐 软件 | 无偿 
300 | 07C26213100300 i 7 50 
中 间 件 技术 有 限 公 司 | 资助 
基于 无 线 射 频 (RFID) 技术 的 
441 | 07C26213300442 Prenat i 和 链 管理 | 55 
FISAN \ Ui 7x IM, Bd 
. ME" | 技术 有 限 公司 | 资助 
基于 超 高 频 REID 的 企业 物流 管 | ERRERA | 无 偿 
742 | 07C26214410744 = i 50 
理 平台 工程 有 限 公司 | 资助 
以 RAE 中 间 件 技术 开发 的 | 深圳 市 金谷 科 | 无偿 
761 | 07C26224420761 、 70 
REID FRA RH RERA 技 有 限 公 司 资助 
2007 年 第 二 批 
基于 RFID 的 集装箱 物流 管理 系 | 吉林 吉 彩 信息 | 无偿 
223 | 07C26222201185 | 40 
统 科技 有 限 公 司 | 资助 
模块 化 低 成 本 的 便携 式 RFID 智 | 哈尔滨 市 荣 江 科 | 无 偿 
262 | 07C26212301224 40 
能 处 理 终端 技 开发 有 限 公司 | 资助 
基于 RFID 的 煤矿 矿工 井下 定位 | 海 聚 来 射频 电子 | 无 偿 
294 | 07C26213101256 i f 90 
和 管理 系统 技术 有 限 公 司 | 资助 
全 自动 有 源 RFID 线圈 数控 绕 线 | 杭州 奥 士 玛 数控 | 无 偿 
432 | 07C26223301394 80 
机 设备 有 限 公 司 | 资助 
基于 SOA 架构 和 REID 技术 的 | 青岛 中 科 管 理 咨 | 无 偿 
635 | 07C26213711597 加 80 
现代 物流 协同 服务 平台 WARAS 资助 
基于 RFID 和 GPS 技术 的 医药 | 郑州 恒 前 软件 科 | 无 偿 
668 | 07C26224101630 k : 40 
批发 物流 管理 系统 技 有 限 责 任 公司 | 资助 
四 川上 易 天 电子 
下 屿 市 畜牧 食品 产业 RFID 电子 oe te 无 偿 
918 | 07C26225101880 | 标识 技术 系 40 
标识 管理 系统 资助 
统 有 限 公司 
2006 年 第 一 批 
基于 RFID 技术 的 物流 增值 服务 | 江西 飞天 网 络 科 | 创业 
297 | 06C26213600297 i 20 
集成 平台 技 有 限 公 司 项 目 
2006 年 第 二 批 
40 | 06C26221100641 RFID 中 间 件 | 60 
技 有 限 公 司 资助 
基于 RFID 技术 的 奶牛 养殖 管 | 天 津 市 天 农 科 | 无 偿 
105 | 06C26211200706 i 20 
理 信 息 系 统 技 有 限 公 司 资助 
CAN 总 线 一 体 化 远 距 主动 式 | 无 锡 市 天 业 智能 | 无 偿 
409 | 06C26213201010 60 
RFID 控制 器 科技 有 限 公司 | 资助 
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D6 国家 科技 支撑 计划 RFID 项 目 


本 部 分 内 容 附 录 了 科技 部 国家 科技 支撑 计划 “十 一 五 ”项 目 中 部 分 涉 
及 RFID 领域 的 项 目 清单 ， 见 表 D6-1。 













































































表 D6-1 “十 一 五 ”中 部 项 目 名 称 课题 名 称 承担 单位 
分 项 目 清 食品 污染 济源 技术 研究 中 国 农业 科学 院 农产品 加 工 研究 所 
粮油 、 蔬 果 等 安全 控制 技术 研究 浙江 大 学 
ena 畜 禽 及 其 制品 安全 生产 的 综合 示范 河南 省 农业 科学 院 
重大 活动 中 食品 安全 保障 技术 研究 及 示范 北京 市 疾病 预防 控制 中 心 
超市 食品 安全 的 综合 示范 苏 果 超 市 有 限 公司 
安全 用 药 监测 研究 与 预警 技术 国家 食品 药品 监督 管理 局 
药品 安全 系统 的 研究 及 应 药品 评价 中 心 
= 安全 用 药 关键 技术 研究 与 应 用 pean ee 

























































































































































































广州 亚运 智能 交通 广州 交通 信息 化 建设 
综合 信息 平台 系统 投资 运营 有 限 公司 
北京 奥运 智能 交通 管理 与 服务 综合 系统 北京 市 交通 信息 中 心 
上 海 世博 智能 交通 技术 综合 集成 系统 上 海 市 交通 信息 中 心 
JIA 
mooi 国家 综合 智能 交通 发 展 模式 
cae 及 评估 评价 体系 研究 eel geen 
技术 集成 
应 用 示范 国家 高 速 公 路 联网 不 mor eee 
交通 部 公路 科学 研究 有 
停车 收费 和 服务 系统 epee 
远洋 船舶 及 货物 运输 在 线 监 控 系统 中 国 远洋 运输 (集团 总 公司 
中 国人 民 解 放 军 军事 交通 学 院 
军事 交通 运输 亏 态 监 es Fi 
Bi (国防 科技 大 学 联合 参加 ) 
acne | ， 畜 傅 产品 质量 检测 与 可 追溯 技术 研究 中 国 农业 大 学 
养殖 与 新 | 猪 规 模 化 健康 养殖 新 型 模式 研究 与 示范 重庆 畜牧 科学 研究 院 
型 工业 化 
生产 模式 | 。 家禽 健康 养殖 新 型 模式 研究 与 示范 中 国 农业 科学 院 北京 畜牧 兽医 研究 所 
研究 与 羊 、 肉 牛 等 规模 A 
示范 Na 中 国 农业 大 学 
技术 研究 与 产业 化 示范 
农产品 流通 过 程 信息 化 
na 北京 农业 信息 技术 研究 中 心 
aii 关键 技术 与 系统 研发 
ARMER | ”农村 信息 化 技术 体系 与 发 展 成 略 研究 中 国 农业 大 学 
键 技术 研 
究 与 示范 养殖 业 生 产 过 程 信息 


北京 大 北 农 饲料 各 HEA 
化 关键 技术 与 产品 研发 北京 大 北 农 饲料 科技 有 限 责任 公司 










































































项 目 名 称 课题 名 称 承担 单位 
奶牛 高 效 饲 养 关键 技术 研究 及 开发 | 中 国 农业 科学 院 北京 畜牧 兽医 研究 所 
DIMERS) 奶牛 主要 疾病 综合 防 控 技术 研究 及 开发 “| 中 国 农业 科学 院 兰州 畜牧 与 兽药 研究 所 
ees 我 国 现代 奶 业 发 展 科技 创新 战略 研究 | 中 国 农业 科学 院 农业 经 济 与 发 展 研究 所 
与 示范 北方 牧区 舍 饲 半 舍 饲 奶 业 内 蒙古 蒙牛 乳业 (集团 ) 
生产 技术 集成 及 产业 化 示范 股份 有 限 公司 





附录 E 2010 ~ 2011 年 我 国政 府 对 物 联网 领域 的 














项 目 文 持 清 单 


E1 科技 部 973 计划 物 联网 项 目 (K El-1) 

















项 目 编号 项 目 名 称 项 目 第 一 承担 单位 项 目 依托 单位 
物 联 网 体系 结构 的 
2011CB302700 北京 邮电 大 学 Bal 
基础 研究 京 邮 电大 学 教育 部 
y a wt > | De op a 
201 1 CB302800 eee 同济 大 学 a 
设计 方法 研究 会 教育 部 
关 网 的 基础 理论 渴 物 联网 产 、 
2011CB302000 | 科学 技术 厅 
与 实践 研究 FE bi 
空 天 地 一 体 化 对 地 
staf ed ree eres 教育 部 ”湖北 省 科 
2011CB707100 观测 传 感 网 的 理论 与 武汉 大 学 学 技术 厅 





方法 


E2 国家 自然 科学 基金 项 目 




















初步 统计 ，2011 国家 自然 科学 基金 项 目 物 联网 研究 内 容 有 46 个 项 日 ， 
传 感 网 研究 项 目 有 24 个， 具体 见 表 E2-1。 
准 号 / 准 金 额 
en 项 目 名 称 依托 单位 ESR 
申请 代码 (万 元 ) 
物 联网 终端 软件 的 质量 保障 理论 、 ”香港 中 文大 学 深 
61100077/F020202 . 23 
技术 与 实证 研究 圳 研究 所 
预约 机 制 和 物 联网 环境 下 的 集 装 
71101014/G110 | 箱 堆 场 箱 位 优选 干扰 管理 模型 与 算 | ”大 连理 工大 学 20 
法 
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表 E1-1 2011 年 科技 部 
973 计划 物 联 网 项 目 


表 E2-1 2011 国家 自然 
科学 基金 物 联网 、 传 感 网 
项 目 
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( 续 ) 

























































































































































































项 目 批准 号 / 批准 金额 
ATO 项 目 名 称 依托 单位 i 
申请 代码 (万 元 ) 
物 联网 系统 中 复杂 目标 稳定 稀疏 
61171131/F010406 BSE 学 60 
表达 及 应 用 研究 青岛 科技 大 学 
地 表 下 物 联 网 低频 通信 传输 模型 
61173150/F020809 北京 科技 大 学 57 
与 降 噪 关键 技术 研究 
复杂 环境 下 农田 物 联 网 移动 信 标 
31101080/C130104 东北 农业 大 学 25 
节点 路 径 规 划 新 机 制 与 算法 研究 k 
61101108/F010202 物 联 网 感知 层 攻击 检测 技术 研究 北京 邮电 大 学 24 
基于 物 联 网 情境 觉察 的 游牧 云 服 
61170173/F020509 | 务 策略 及 其 在 移动 环境 中 的 应 用 研 | 天 津 理工 大 学 15 
究 
i 向 移动 物 联 网 环境 的 搜索 关键 cs 
61103185/F020808 、 南京 师范 大 学 23 
技术 研究 
掏 联 网 环境 下 基于 情景 的 社会 化 
61100007/F020208 ao 哈尔滨 工程 大 学 23 
信任 感知 推荐 系统 模型 研究 a 四 
61172156/F010409 物 联网 REID 量化 路 由 研究 华南 师范 大 学 62 
面向 物 联 网 实体 搜索 的 安全 信任 中 国 科学 院 计 算 
61100181/F020805 | 22 
机 制 及 隐私 保护 方法 研究 机 研究 所 
61172014/ F010503 ae ete ae 天 津 大 学 60 
EKF 
制 和 流传 输 行 为 研究 
基于 物 联网 技术 的 呼吸 、 脉 搏 异 
61171190/FO10410 | 变 及 跌落 的 实时 监测 与 报警 的 关键 卫生 部 北京 医院 62 
技术 研究 
其 干 木 7: y ease 9 Ab Ate g 
61101235/F010406 STN E 湖南 农业 大 学 25 
机 制 研究 
基于 跨 层 优化 的 REID 数据 管理 理 、 
61100196/F020809 i f 南京 大 学 23 
论 与 关键 技术 研究 
0 i 简便 参与 物 联 网 环境 中 的 数据 质 i 
量 保证 关键 机 理 研究 
基于 可 重 配置 无 线 Mesh 网 络 实现 
61172066/F010201 上 海 交 通 大 学 60 
物 联网 的 异 构 互 联 2 
面向 物 联网 异 构 感 知 的 突 发 事件 
61102105/F010409 哈尔滨 工程 大 学 25 
实时 信息 主动 处 理 关 键 技术 研究 
11760652602030 多 联网 隐私 保护 安全 关键 技术 研 reer ee m 























































































































































































































项 目 批准 号 / 批准 金额 
cine: 项 目 名 称 依托 单位 mii 
申请 代码 (万 元 ) 
61170276/F0208 物 联网 寻 址 关键 技术 研究 南京 邮电 大 学 57 
基于 物 联网 的 煤矿 安全 监管 体系 
71173216/G0310 中 国 矿业 大 学 43 
与 配套 政策 研究 = 
物 联网 的 异 构 融合 网 络 协同 技术 ; 
61171093/F010202 Me 南京 邮电 大 学 56 
研究 
言 息 约 简 的 粗糙 集 
61101239/F010406 CEP erie ERE 中 国 计 量 学 院 25 
法 研究 
关 网 轻 量 级 健壮 安全 中 的 关键 
61170217/F020805 a üc a 中 国 地 质 大 学 53 
问题 研究 
制造 物 联 网 驱动 的 敏捷 供应 链 
51105081/E051005 东 工 业 大 学 24 
ATC 动态 优化 配置 方法 研究 pe 
而 向 物 联 网 的 间 件 关键 
611700077/F0202 : ie ee 深圳 大 学 60 
术 研 究 
面向 物 联网 安全 的 Multi-TSM 协同 内 蒙古 科技 大 学 
61163025/F020513 a ne Peers 50 
建 模 及 关键 技术 研究 包头 师范 学 院 
物 联 网 中 隐私 保护 安全 路 由 理论 
61100208/F0208 北京 邮电 大 学 21 
与 技术 研究 四 
Ce Ap ee By yy IBY BL 仿 评 
61103249/F020805 B AET R AE 乐山 师范 学 院 21 
AY 
基于 光谱 信息 的 柑橘 树 虫害 级 别 
31101077/C130104 华南 农业 大 学 20 
定量 化 测评 模型 及 快速 检测 技术 Tee ee 
物 联 网 环境 下 无 线 多 媒体 传感器 siete 
61100215/F020809 湘潭 大 学 25 
网 络 QoS 保障 机 制 研 究 
煤矿 井下 物 联 网 感知 层 感 控 异 构 
61170060/F020308 安徽 理工 大 学 57 
融合 理论 与 技术 基础 研究 ~ 
先 验 知识 与 数据 混合 驱动 的 建筑 
61105077/F030512 | 物 舒 适度 二 型 模糊 建 模 与 节能 控制 山东 建筑 大 学 25 
人 研究 
基于 生态 细胞 和 数字 低 碳 的 老年 中 国 科学 院 遥 感 
71150001/G03 . i 72 
社区 智能 信息 服务 应 用 研究 所 
基于 脉冲 超 宽带 技术 的 传 感 信息 
61171176/F0104 Abe 学 60 
提取 与 处 理 新 方法 Naa 
基于 物 联 网 的 高 压 设 备 检测 与 状 PES 
61104090/F030103 湖南 大 学 23 





态 评估 研究 
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( 续 ) 






















































































































































































项 目 批准 号 / 批准 金额 
R 依托 单位 
申请 代码 (万 元 ) 
线 、 集 成 源 感 eee 
ere rere 无 线 、 集 成 化 无 源 传感器 技术 基 东南 大 学 a 
础 研究 
物 联 网 安全 高 效 成 篮 与 数据 融合 
1170219/F020809 重庆 邮电 大 学 15 
a 机 制 及 算法 研究 
无 线 多 跳 网 络 的 数据 驱动 路 由 问 中 国人 民 解 放 军 s 
题 研 究 国防 科学 技术 大 学 
物 联 网 环境 下 面向 能 源 效 率 的 制 
71171002/G0110 安徽 工程 大 学 45 
造 企业 生产 计划 与 排 产 方法 研究 0 
:于 情景 感知 工作 流 执 行 模型 优 
61103001/ F020206 A A E N A 深圳 大 学 24 
化 机 制 的 研究 
放 的 、 基 于 语义 的 物 联 网 互 操 
61170176/F020513 开放 的 、 ETAR E 北京 邮电 大 学 55 
作 框 架 研 究 
ETE 物 联 网 中 可 信 设 备 协同 的 建 模 与 中 国 科学 院 软 件 5 
验证 方法 研究 研究 所 
物 联网 移动 性 管理 体系 架构 、 协 
1102063/F010202 重庆 邮电 大 学 22 
$ á 议 及 关键 机 制 研究 
一 代 互 联网 安全 与 隐私 关键 性 
61140320/F0207 Phase see 上 海 交 通 大 学 240 
技术 的 研究 
基于 传感器 系统 的 物体 结构 故障 
171014/F01090 北京 师范 大 学 60 
61 /F010909 诊断 方法 研究 京师 范 大 学 
基于 正 交 FBG 感知 网 络 的 板 状 结 
51175319/E051102 上 海 大 学 60 
构 形 变 检测 与 形态 重 构 研 究 六 
Bad 多 样 性 无 线 传 感 网 睡眠 调度 与 路 中 国 科学 院 人 研究 
由 选择 算法 设计 与 联合 优化 生 院 
面向 无 线 传 感 器 网 络 的 非 易 失 性 
61104042/F030118 电子 科技 大 学 23 
元 胞 自动 机 建 模 及 分 析 K 
基于 频谱 光学 双 稳 原理 的 数字 式 
1177079/F050304 黑龙 江 大 学 60 
光栅 传 感 网 络 研究 g 
无 线 传感器 网 络 中 基于 非 合 作 博 
100182/F020809 东北 大 学 21 
eee 弈 论 的 安全 路 由 协议 的 研究 
无 人 值守 无 线 传 感 网 中 基于 智能 
11171167/F010302 南京 理工 大 学 60 
6 声 测 节点 线性 最 优 滤波 研究 MRTA 
句 无 线 传 感 网 络 时 间 同 步 的 
61173132/F020809 ss TERTE 58 
IRIEN a 机 技术 研究 所 





研究 















































































































































项 目 批准 号 / 批准 金额 
Somoe 项 目 名 称 依托 单位 
申请 代码 (万 元 ) 
a] ASL Me [eet Ee MAb 
61170279/F020702 无 线 传 感 网 络 密 钥 管理 协议 研究 人 56 
研究 所 
61100199/F020809 ee) ae ee 南京 邮电 大 党 24 
动态 分 布 式 部 署 及 其 协同 研究 
智能 摄像 机 传 感 网 络 分 布 式 数据 北京 航空 航天 大 
61174020/F030307 | 、 ea 50 
关联 方法 研究 学 
面向 中 小 型 堤坝 安全 监测 的 无 线 _ 
61162001/F010909 华东 交通 大 学 52 
传感器 网 络 感知 服务 质量 模型 研究 | 人 
基于 上 下 文 感知 的 传感器 网 服务 中 国 科 学 院 声 学 
61103158/F020512 、 ee ~ 24 
弹性 架构 及 其 关键 技术 研究 研究 所 
41101426/D010702 Se a Ree 南昌 航空 大 学 23 
部 署 问题 研究 eer 
61170241/F020701 异 构 传 感 网 密 钥 管理 机 制 研究 哈尔滨 工程 大 学 56 
基于 视频 传 感 网 络 的 群体 行为 感 西安 电子 科技 大 
61173091/F020502 55 
知 与 异常 个 体 协同 跟踪 学 
基于 零 领 域 知识 的 无 线 传感器 网 
61103187/F020809 青 华 大 学 26 
络 诊断 方法 研究 
针对 多 目标 检测 的 雷达 传 感 网 络 
61102140/F0104 电子 科技 大 学 28 
物理 层 信号 处 理 aiid 
超大 型 油库 (F) 的 全 尺度 分 布 
511108065/E080805 连理 工大 学 27 
式 光纤 布 里 洲 全 寿命 安全 监测 ete ail 
基于 机 器 视觉 的 大 麦 生 长 模型 与 
61164001/F030303 F 肃 农业 大 学 59 
监测 网 络 系统 及 可 视 化 研究 a 
随机 漂流 粒子 群 优 化 算法 的 研究 ene 
61105128/F030707 江南 大 学 23 
与 应 用 
无 线 传 感 网 络 安全 协议 的 形式 化 
61103044/F020106 浙江 工业 大 学 24 
建 模 与 分 析 
地 学 工作 流 驱 动 的 无 线 即时 协 局 
Pe 地 学 工作 流 驱动 的 无 线 即时 协同 武汉 天 学 “a 
方法 研究 
基于 多 尺 时 空 相关 性 的 无 线 传 感 杭州 电子 科技 大 
61102067/F010202 ee 、 25 
网 自 适应 优化 采样 技术 研究 学 
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表 E2-2 2010 国 家 自然 
科学 基金 物 联 网 项 目 


批准 金额 













































































































































































































































































项 目 批准 号 项 目 名 称 依托 单位 7 
(万 元 ) 
物 联网 中 基于 网 络 编码 的 WSN 数 
61070204/809 北京 邮电 大 学 34 
据 传输 技术 
61003250/F0208 物 联网 安全 关键 技术 研究 北京 科技 大 学 20 
31070883/C100401 高 集成 生物 分 子 传感器 的 研究 南京 工业 大 学 33 
物 联网 环境 下 信息 实时 更 新 的 集 装 
71001019/G010301 东北 大 学 17.7 
箱 调 运 模型 与 优化 方法 研究 
基于 物 联 网 的 办 公 楼 用 电 设备 节能 
61074149/F0302 山东 建筑 大 学 36 
nash 均衡 控制 策略 研究 A 
关 网 环境 下 基于 物 感知 驱动 的 
61074025/F030103 Pe P AET KRATES 华中 科技 大 学 29 
同 控制 研究 
:于 RFID 的 车 联网 在 ITS EÑ 
61004112/ F030209 he Beinn 上 应 重庆 大 学 22 
的 基础 研究 问题 
= 智能 感知 节点 关键 N 
61070206/F020809 > eee 北京 邮电 大 学 12 
研究 
j 向 个 性 化 隐私 保护 的 “ 物 联网 ” 
61003231/F0207 电子 科技 大 学 19 
多 方 协同 挖掘 模型 研究 外 
基于 语义 的 物 联 网 信息 标 引 、 计 算 
61001125/F010104 西南 科技 大 学 18 
和 智能 管理 机 制 研究 en 
基于 可 重 构 传感器 天 线 的 物 联网 无 
61001079/F010202 南京 邮电 大 学 22 
线 频谱 感知 技术 研究 PREAS 
“三 网 融合 ”战略 下 物 联网 产业 中 国 科 学 院 研究 生 
71003095/G030703 i 17 
的 创新 系统 多 要 素 联动 研究 
61074181/F030308 AE eet se ed 天 津 大 学 10 
飞 式 传 感 系统 研究 — 
[向 物 联 网 的 超 高 频 无 源 无 线 识 别 
61071078/F010103 上 海 交 通 大 学 32 
系统 安全 机 制 研究 pone 
物 联网 空间 内 基于 位 置 服务 的 数据 
1003058/F020204 东北 大 学 1 
j 管理 技术 研究 aes : 
物 联网 背景 下 传感器 网 络 安全 可 靠 Peo 
61070155/F020809 、 浙江 大 学 32 
技术 研究 
物 联 网 环境 下 基 REE HK 
CO OSD 鸭 联 网 环境 下 基于 上 下 文 相关 的 Hilke 36 





RFID 安全 机 制 关键 技术 研究 








E3 新 一 代 无 线 移动 通信 和 网 国家 科技 重大 专项 


2011 年 度 新 一 代 宽 带 无 线 移动 通信 网 国家 科技 重大 专项 

THA: 物 联网 及 泛 在 网 

课题 5-1 信息 汇聚 传感器 网 络 综合 测试 与 验证 评估 环境 

课题 5-2 支持 机 器 到 机 器 (M2M) 的 3GZLTE 无 线 网 络 关键 技术 研究 
及 标准 化 

课题 5-3 泛 在 网 络 下 多 终端 协同 的 网 络 控制 平台 及 关键 技术 

2010 年 度 新 一 代 宽 带 无 线 移 动 通信 网 国家 科技 重大 专项 

WA: SMB CA 5 HA ERM AK Ae e 
(2008ZX03006 ) 

1. 课题 2010ZX03006-001 支持 多 传 感 网 应 用 的 中 间 件 平台 研发 

2. 课题 2010ZX03006-002 传感器 网 络 电磁 频谱 监测 关键 技术 人 研究 

3. 课题 2010ZX03006-003 中 高 速 传感器 网 络 核心 芯片 研发 

4. 课题 2010ZX03006-004 面向 民用 机 场 周 界 防 入 侵 监 视 的 新 一 代 传 感 
器 网 络 研发 与 应 用 验证 

5. 课题 2010ZX03006-005 面向 智能 电网 的 安全 监控 、 输 电 效率 、 计 量 
及 用 户 交 互 的 传感器 网 络 研发 与 应 用 验证 

6. 课题 2010ZX03006-006 面向 太湖 蓝藻 爆发 监测 的 传感器 网 络 研发 与 
应 用 验证 

7. 课题 2010ZX03006-007 面向 地 质 灾害 监测 预警 的 传感器 网 络 研发 与 
应 用 验证 


E4 科技 中 小 型 企业 创新 基金 立项 项 目 (K E4-1) 






















































































批准 金额 
序号 | ”项 目 批准 号 名 称 依托 单位 支持 方式 a 
(万 元 ) 
2011 年 第 一 批 
用 于 智能 电网 的 智 | ”北京 四 方 华能 电气 
36 11C26211100036 无 偿 资 助 60 
能 化 快速 永 磁 断 路 器 | 设备 有 限 公司 
基于 移动 物 联网 的 
123 | 11C26221100123 | 智能 农业 环境 监控 系 aE ee 无 偿 资 助 60 
有 限 公司 
统 
基于 物 联 网 公共 服 epi $ 
456 | 11C26212110456 | 务 平台 的 水 污染 监测 AES et 无 偿 资助 50 
有 限 公司 
协同 应 
:于 物 联 网 和 无 线 
1041 | 11C26213101041 pe te R 无 偿 资 助 80 
S| 技术 有 限 公司 人 
AL 
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表 E4-1 科技 中 小 型 企业 
创新 基金 立项 项 目 
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( 续 ) 










































































































































































批准 金额 
序号 | ”项 目 批准 号 名 称 依托 单位 支持 方式 n 
(万 元 ) 
2011 年 第 一 批 
基于 云 计 算 的 主动 | ”江苏 随 易 信息 科技 
1293 | 11C26213201293 无 偿 资助 50 
式 精 准 营销 平台 有 限 公司 
物 联网 及 FTTH 系 | 江苏 俊 知 传 感 技术 本 
1353 | 11C26213201353 、 D 无 偿 资助 50 
统 用 光 器 件 和 芯片 ”| 有 限 公 司 
基于 物 联 网 技术 的 
ee 南京 视 威 电子 科技 ” 
1232 | 11C26213211232 | 一 体 化 网 络 智 能 安防 无 偿 资助 80 
股份 有 限 公司 
系统 
基于 物 联网 技术 的 
、 杭州 奥 能 照明 电器 ae 
1468 | 11€26213301468 | 点 / 线 组 合 绿色 照明 有 限 公司 无 偿 资助 50 
控制 系统 Bii 
基于 云 计 算 的 互联 | “宁波 大 象 信息 技术 RE 
1792 | 11C26213311792 = 、 _ TRH 50 
网 信息 实时 监测 系统 | 有 限 公司 
Hospo 关 网 浏览 照 市 活 点 网 络 科 
2343 | 11C26213702343 pen eee TRH 50 
器 技 有 限 公司 
基于 物 联网 技术 的 
POUKIEOR | 武汉 爱 过 智能 工程 | 。 
2624 | 11C26214202624 | 企业 信息 化 集成 应 用 _ 无 偿 资助 50 
有 限 公司 
系统 
基于 物 联网 技术 的 | ”武汉 天 华科 技 发 展 ee 
2752 | 1126214212752 yen _ TRH 60 
智能 安防 平台 有 限 公 司 
智能 电网 二 次 设备 | ”珠海 瓦特 电力 设备 
3164 | 11C26214403164 B a TRH 60 
TEC 61850 通用 网 关 | 有 限 公司 
云 计算 平台 的 整体 | ”深圳 市 蓝 极 之 光 科 oe 
3270 | 11C26214423270 TRH 50 
安全 系统 技 有 限 公司 
基于 物 联网 技术 的 
an 深圳 市 翌日 科技 有 
3287 | 11C26214423287 | 矿 用 无 线 综合 定位 通 无 偿 资助 50 
、 ， 限 公 司 
讯 系统 
基于 物 联网 技术 的 vee 
3348 | 11026215103348 | 医疗 设备 及 垃圾 可 视 We 无 偿 资助 50 
化 位 置 感知 系统 
基于 云 计 算 架 构 的 | ”成 都 精彩 宏 途 科技 . 
3350 | 11€26215103350 | | tie. n 无 偿 资 助 50 
数字 城市 系统 信息 有 限 公 司 
基于 物 联网 应 用 的 
“ITLL 
3369 | 11C26215103369 | 地 震 预 警 系统 和 地 震 无 偿 资助 50 
烈度 速 报 系统 > 
基于 云 计 算 技 术 可 
上 省 守望 信息 条 
3461 | 11C26215103461 由 改变 网 络 带 宽 增 人 无 偿 资助 50 




















直 业 务 平 台 和 产品 











技 有 限 责任 公司 





































































































































































































批准 金额 
序号 | ”项 目 批准 号 名 称 依托 单位 支持 方式 
(万 元 ) 
2010 年 第 一 批 
其 于 感 DE 的 
ETAT | 。 北京 太 工 天 成 测控 | 
25 10C26211103462 | 智能 化 无 线 远程 高 效 技术 有 限 公司 无 偿 资 助 50 
供 热 控制 系统 a 
基于 物 联 网 平台 的 
北京 国 尚 信 科 技 有 
101 | 10C26221103538 | 智能 环境 监控 系统 a i 无 偿 资助 50 
限 公司 
(U-EMS) 
297 | 10C26211403734 TEATER | A 无 偿 资助 90 
的 企业 能 量 管理 系统 | 子 科技 有 限 公司 ial 
基于 无 线 传感器 网 
吉林 省 融 创 科技 有 
372 | 10C26212203809 | 络 的 智能 监测 灌溉 系 aa ’ 无 偿 资 助 90 
UNE 
统 ‘Ls 
基于 无 线 传 感 网 的 
山东 金 软 科 技 有 限 
982 | 10C26213704419 | 工矿 企业 能 耗 管理 系 rae j 无 偿 资 助 90 
‘Ly A 
统 
交通 智能 化 物 联 网 | ”河南 润 通 工程 建设 
1063 | 10C26214104500 无 偿 资 助 80 
ad 系统 有 限 公司 
基于 光纤 传 感 的 人 
营 于 光纤 传 感 的 煤 | 郑州 格 瑞 特 光 顶 技 | 
1070 | 10C26214104507 | 矿 安全 检测 与 灾害 预 | 、 无 偿 资 助 50 
AAT BRAS 
BAR 
基于 物 联网 应 用 的 | 
基于 物 联网 应 有 的 潮 南 泰 通 传媒 信息 | _。。 
1228 | 10C26214304665 | 机 动车 信息 化 管理 系 = 无 偿 资 助 50 
有 限 公司 
统 
1229 | 10C26214304666 AR 无 偿 资 助 50 
高 智能 工程 监测 系统 | 有 限 公司 ud: 
基于 物 联 网 的 色 码 
oe 西 麦 德 罗 威 智能 er 
1469 | 10C26224504906 读 水 电气 表 监 控 管 加 无 偿 资 助 50 
， 科技 有 限 公 局 
理 系统 
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